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Tanusitvanykibocsato és tanusitvany életciklus menedzsment
" (CA) rendszer

Tanusitvanykibocsato és tanusitvany életciklus menedzsment (CA) rendszer

A MicroCA egy webalapu, platform és bdngészé fiiggetlen X.509 tanusitvanykibocsaté és
tanusitvany életciklus menedzsment rendszer, mellyel teljes kori CA funkcionalitas valosithato
meg. A MicroCA képes tanusitvanyok kibocsatasara, valamint tamogatja a tanusitvany allapot
megvaltoztatasara iranyuld Osszes mdlveletet (felfliggesztés, visszaadllitds, visszavonas,
megujitas). A tanusitvanyok aktudlis allapotardl (érvényes, felfliggesztett, visszavont, lejart)
visszavonasi listak (CRL) és online tanusitvany-allapot valaszok (OCSP) szolgaltatasaval nyuijt
informaciot.

A rendszer fo6 funkcioi:
o Tanusitvany menedzsment

o X.509 szabvanynak megfelel6 tanusitvany kibocsatas tanusitvany kérelem
(PKCS#10, SPKAC), illetve korabbi X.509-es tanusitvany alapjan. A
tanusitvanyokba keriil6 DN adatok tetszélegesen konfiguralhatoak.

o Atanusitvanyba keriil6 kiterjesztések tanusitvany profilok segitségével adhatéak
meg. A szerkesztheté tanusitvany profilok barmilyen kiterjesztés definialasara
alkalmasak, tetsz6leges ASN1 struktura hozhato veliik létre.

o Tanusitvanyok érvényességének megadasa tobbféleképpen:

= Alapértelmezett érvényességi id6 tanusitvany profil alapjan.
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= Tetszbleges érvényességi id6 megadasa, profilban szerepl6 érvényességi
tartomanyon beliil.
= JOvébeli érvényesség megadasa
= Rovidlejaratu tanusitvany érvényességi (akar 10 perc) megadasa RFC
6960 OCSP szabvanynak megfelel6 OCSP Responder tanusitvanyok
kibocsatasahoz.
o Webszerver tanusitvany kibocsatas:
= EV tanusitvany profilok tAamogatasa
= PSD2-es mindsitett webszerver és bélyegz6 tanusitvanyok kibocsatasa
= Google Transparency logszerverek tamogatasa
= CAArekord alapu domain ellené6rzés
= |ANA lista alapjan engedélyezett f{édomének ellenérzése
= Ekezetes domain-ek tdmogatasa (Punycode)
o EIDAS szerinti mindsitett (webszerver, alairéi, bélyegz6, idébélyegzd)
tanusitvanyok kibocsatasanak tamogatasa
o Kulcsmindség ellen6rzés: gyenge kulcsok kiszlrése, kulcsok egyediségének
ellenérzése.
Egyedi azonosité a tanusitvanyokban (Permanent Identifier - RFC 4043
Tanusitvanyok kiils6 nyilvanos LDAP (OpenLDAP) adatbazisba (publikus
tanusitvanytar). A publikalas tanusitvanyonként megadhato.
o SCEP (Simple Certificate Enrollment Protocoll) tamogatasa

o CA szolgaltatoi kulcsok kezelése

o Multi CA miikodés, azaz egy CA alkalmazason beliil tobb CA szolgaltatéi kulcs
kezelése, a szolgaltatoi kulcsok tipusa kiilon megadhato.
o Tamogatott szolgaltatéi kulcstipusok:
= RSA, hasznalhat6 kulcsméret: 2048, 3072, 4096 bit

= EC: (secp112r2 secp128r1 secp128r2 secp160k1 secp160r1 secp160r2

secp192k1 secp224kl secp224r1 secp256kl secp384r1 secp521rl
prime192v1 prime192v2 prime192v3 prime239v1 prime239v2 prime239v3
prime256v1 sect113r1 sect113r2 sect131r1 sect131r2 sect163k]
sect163r1 sect163r2 sect193r1 sect193r2 sect233k1 sect233r1 sect239k1
sect283k1 sect283r1 sect409k1 sect409r1 sect571k1 sect571r1
c2pnb163vl  c2pnb163v2 ¢2pnb163v3 ¢2pnb176vl  c2tnb191v1
c2tnb191v2  c2tnb191v3  ¢2pnb208w1  ¢2tnb239v1  c2tnb239v2
c2tnb239v3 c2pnb272w1 c2pnb304w1 c2tnb359v1 c2pnb368w1
c2tnb431r1 brainpoolP160r1 brainpoolP160t1 brainpoolP192r1
brainpoolP192t1 brainpoolP224r1 brainpoolP224t1 brainpoolP256r1
brainpoolP256t1 brainpoolP320r1 brainpoolP320t1 brainpoolP384r1
brainpoolP384t1 brainpoolP512r1 brainpoolP512t1)

o Az alairasokban hasznalt lenyomatképz6 algoritmusok: SHA256, SHA384,

SHA512
o Szolgaltatdéi kulcsok védelme:
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= szoftveres
= hardveres: Hardware Security Module (nCipher, Thales Luna, Utimaco).
Operatori kartyakkal védett kulcsok K of N policy szerint.
= PKCS11
o Tobb szint( tanusitvany hierarchia kialakitasa (offline Root, Sub CA)

o Visszavonasi szolgaltatasok

o Tanusitvanyok felfliggesztés, visszaallitas, visszavonasa.

o Tanusitvany allapot valtozas esetén automatikus visszavonasi lista generalas
késleltetett modon kizarélag az érintett tanusitvanykiado egység esetén.
Id6zitett visszavonasi lista generalas
Lejart tanusitvanyok megtartasa/levétele a visszavonasi listakrol
ExpiredCertsOnCRL kiterjesztés tamogatasa visszavonasi listak esetén
OCSP tamogatasa (RFC 6960)

CRL tamogatasa (RFC 5280), deltaCRL nem tamogatott.

CRL kiszinkronizalas kiils6 publikus kiszolgalodra, nincsen az internet iranyabol a
MicroCA felé kdzvetlen kapcsolat, igy gyakorlatilag az internetr6l valo teljes
levalasztas tamogatott.

o O O O O O

o Autentikacio és jogosultsagkezelés:

o Bejelentkezés X.509-es autentikacids tanusitvannyal (EC, RSA).
Bejelentkezéskor tanusitvany visszavonas ellenérzés, tovabba jogosultsag
ellen6rzés

o Dual control a tanusitvanyok kibocsatasakor, csak megfelel6 jogosultsaggal
engedélyezett a tanusitvany kibocsatas.

o Napldzas: elektronikusan alairt és id6bélyegzett (RFC 3161) XML napléallomanyok
(audit log)

Redundancia biztositasa, HA miikodés, aktiv és passziv node, operatori kartyaval
védett szolgaltatoi kulcsok esetén is.
o Interfészek:
o webes felhasznaloi (RA, Admin) feliilet
o REST API
o Parancssori vezérlési lehetéség

Tamogatott platformok:
o  0S: Linux (preferalt: Oracle Linux, Red Hat, CentOS)

o Adatbazis tamogatas: MySQL, MariaDB, PostgreSQL, Oracle
o Webszerver: Apache 2.4.x
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Regisztracios és ligyfélnyilvantarto szoftver CA rendszerekhez

A MicroRA egy webalapu, platform és bongészo fiiggetlen ligyviteli rendszer, amely a
hitelesités szolgaltatashoz kapcsolddé folyamatok tdmogatasara hivatott.

A rendszer fo6 funkcioi:

o Atanusitvanyigényld ligyfelek és szervezeteik nyilvantartasa, és a hitelesités
szolgaltatashoz kapcsolddo teljes életciklusuk kovetése

o Intelligens kartyak és tanusitvanyok adatainak nyilvantartasa

o Atanusitvanyok felfliggesztése, visszavonasa, visszaallitasa, statuszanak lekérdezése,
valamint letoltése egyarant elérheté a MicroRA-n keresztiil a tamogatott CA
alkalmazasok esetében

o Kartyagyartashoz, valamint tanusitvanykibocsatashoz sziikséges bemeneti adatok
szolgaltatasa (tdmegesen is)

o« PUK levelek nyomtatasa

o Publikus tigyfélportallal tortén6 MQ alapu aszinkron kommunikacié, azaz az internet
iranyabol nincsen kozvetlen befelé iranyulod kapcsolat.

o XML és alairt e-akta formatumu tanusitvanyigénylések feldolgozasa

o Hitelesités szolgaltatashoz kapcsolodo szolgaltatasok kezelése a szamlazasukhoz
sziikséges informacidkkal egyiitt

o Koltségviselok nyilvantartasa, és a szamlazashoz sziikséges bemeneti adatok
szolgaltatasa

« Hitelesités szolgaltatashoz sziikséges iratok automatikus generalasa az ligyfelekhez
kapcsoloddan (tanusitvanykérelem adatlap, atvételi nyilatkozatok, szerzédések)

o Elektronikus dokumentumok csatolasa az egyes iligyfelekhez, szervezetekhez stb.

« Ertesit6 e-mailek tovabbitasa az ligyfelek részére

o  Szerepkor alapu jogosultsagkezelés

e Cluster izemmadd tamogatasa

» Titkositott adatmentés, GDPR megfelelés. Szelektiv ligyféladat torlési lehetéség az
adott ligyfélhez tartozé dekddold kulcs eldobasaval (igy a mentésekbdl is [ényegében
torlésre keriil az adott ligyfélre vonatkozé adat).

A MicroRA rendszer segitségével konnyedén kezelheté tobb tizezres (Uigyfélkor s,
koszonhetéen annak, hogy a funkcidk jelentés része (pl. szolgaltatasok felvétele, iratok
nyomtatasa) az ligyfelek egy csoportjara egyszerre is végrehajthato. A rendszer szerver oldali
komponense PostgreSQL adatbazison alapszik, a kommunikacio Apache webszerver
segitségével torténik, mig az érdemi munkat PHP interpreter végzi. Kliens oldalon csupan egy
bongész6program futtatasara van sziikség.
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Tamogatott platformok:

0S: Linux (preferalt: Oracle Linux, Red Hat, CentOS)
Adatbazis tamogatas: PostgreSQL

Tamogatott CA alkalmazasok

Microsec MicroCA alkalmazas
EJBCA CA alkalmazas

Idobelyegz6 alkalmazas

A MicroTSA szabvanyos (RFC 3161, ETSI EN 319421 és ETSI EN 319422) idébélyegek
létrehozasara alkalmas szoftver, mely felhasznalénév-jelszé vagy tanusitvany alapu
autentikacioval HTTPS protokollon vagy egyedi URL-en HTTP vagy HTTPS protokollon
keresztiil képes id6bélyeg-kérések fogadasara és idobélyegek kibocsatasara.

A MicroTSA alkalmazas jellemz6i:

Apache webszerver alatt futtathaté modul (mod_tsa)
Megfelel az RFC 3161 id6bélyeg szabvanynak
Tamogatott kulcstipusok: RSA (1024(nem ajanlott) 2048, 3072, 4096 bit), ECDSA (NIST-
P-126/256/384/512 bit)
Tamogatott kulcstarol6 eszkozok:
o szoftveres
o nCipher / nShield HSM modellek, K of N operatori kartyas mikodési mod
o PKCS11-en keresztiil mas HSM-ek
Tamogatott lenyomatképzé algoritmusok: SHA-1(nem javasolt), SHA-256, SHA-384,
SHA-512
A kérésben szerepl6 lenyomatokat kiilon lehet engedélyezni.
Tetszblegesen konfiguralhatd, hogy a kérésben szereplé lenyomat (amennyiben
engedélyezett) szerepeljen a valaszban, vagy attol eltéré.
ESSCertID SHA-256 lenyomatképzé algoritmussal késziil megfelelve az RFC 5816
szabvanynak
Tamogatott protokollok: HTTP, HTTPS (TLS1.2, TLS1.3)
Az id6bélyegz6 tanusitvanyat tekintve:
o X509-es szabvanynak valo megfelelés
o Tanusitvany alairasa RSA vagy ECDSA algoritmussal
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Tamogatja az EIDAS szerinti Organizationldentifier mezé szerepeltetését az
id6bélyegz6 tanusitvany DN-ben

QCStatements tamogatas

A tanusitvanyban szerepld magankulcs hasznalati idejének
(PrivateKeyUsagePeriod) ellen6rzése. Ha az lejart, nem hajlandd alairni a
kulccsal, még akkor sem, ha a tanusitvany még érvényes.

e Naplézast tekintve az Apache webszerver sajat napldjaba kerlilnek az alabbi
informaciok (MicroTSA audit log):

(©)

O O O O O O

Minta:

Forras IP cim

Felhasznalénév (Basic autentikacio)

Id6bélyeg kérés/valasz id6pontja

Id6bélyeg kérés azonositoja (id)

Id6bélyeg sorozatszama (TST/serial)

Id6bélyeg kérésben szereplé Nonce érték (TS REQ/Nonce)

Bejovo idébélyeg kérésben szereplé lenyomat tipusa és maga a lenyomat (TS
REQ /msg_imprint)

Id6bélyeg valaszban szereplé lenyomat tipusa és maga a lenyomat (TS
RESP/digest)

Id6bélyeq alaird tanusitvany lenyomatanak tipusa és maga a lenyomat (TS RESP/
sig_cert_hash)

Id6bélyeg valaszban szerepld aldiras tipusa (RSA-SHA256/ecdsa-with-SHA256)
€s maga az alairas értéke

Id6bélyeg valasz mérete byte-ban

Id6bélyeg valasz generalasanak idétartama

10.48.160.2 teszt [17/Mar/2022:00:01:08 +0100] [id:YjJsNJvkcM-CI@Hp2L@pPAAAAAM] TST: Granted (serial: 01011F8C) |TS REQ: [nonce:
DCIF640A65D7FCTF] [msg_imprint: sha256:903d53fdd7e0db481a672c1adc557646512bacf7873ce7c6b3f1ch630099b183]| [TS RESP:
[digest: sha256:b7a216f9f74307261101429ba8e2f0a9deefbefd1d4b4a0166420835e94d0d91] [sig_cert_hash:
sha256:c214bee7f3521699a57ddce81518f14b9fb00f61a3ca0748c7ba33aebbc536e4] [signature: ecdsa-with-
SHA256:3045022002d6520c418e1620a81a045f0b3515323a7242bdf5ed3b7505d103b7f8cbf6a8022100e40427ef76747caf8eb2ch0a29df7fe
c95b27cabe9baabd465295ab492692085]| - 2204 1120us

e Autentikacio: A MicroTSA-t futtatdo Apache webszerver elé tetsz6leges autentikacios
réteg beépithet6 barmilyen tizfalelemmel. Ugyanakkor Apache webszerver segitségével
az alabbi autentikacids tipusokat tamogatja a MicroTSA:

@)
@)

(@]

http Basic autentikacios (htpasswd fajl vagy LDAP adatbazis alapjan)
Tanusitvany alapu autentikacio:

» SSLRequire szabalyokkal

= SSLFakeBasic autentikacio (SSLFakepasswd fajl, [dap adatbazis)
Egyedi url alapu autentikacio basic autentikaciora visszavezetve.

e Skalazhatosag:

©)

©)

A MicroTSA-t futtaté Apache webszerver estén a gyerek processzek szamanak
novelésével lokalisan lehet nagyobb performanciat elérni a HSM kapacitasanak
fliggvényében.

Lehet6ség van tobb MicroTSA alkalmazast futtaté virtualis gépet (node-ot)
LoadBalancer proxy webalkalmazas (pl.: Apache) mogé beallitani, ezek szama
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tetszélegesen novelheté a kapcsolodé HSM eszkozok kapacitasanak
fliggvényében.
Tobb MicroTSA node esetén lgyelniink kell arra, hogy vagy minden node-nak
sajat idobélyegz6 kulcsa és tanusitvanya legyen, vagy ha ugyanazzal a kulccsal
irnak ala, akkor eltér6 sorozatszam tartomanybol osszanak az egyes node-ok
id6bélyegeket.

e Performancia: Egy két darabbdl allé nShield XC Solo Base HSM eszkozpart hasznalo két
node-os MicroTSA rendszerrel akar 600-700 db/masodperc id6bélyeget lehet kiadni
(RSA 3072 bites, vagy NIST-P-256-0s kulccsal.

e Tamogatott operacios rendszerek:

o CentOS Linux 6.x/7.x/8.x
o Red Hat Enterprise Linux (RHEL) 6+
o Oracle Linux (preferalt)
o Solaris (SPARC)
e MicroTSA miikodését kiegészité egyéb Microsec altal fejlesztett szoftver komponensek:
o MicroTSC DB: Idébélyeg szamlalé alkalmazas és adatbazis. Az alkalmazas az

Apache webszerver naploit aszinkron modon elemezve képes az id6bélyegz6
adatokat felhasznalok szerint adatbazisba rendezni, amiben az id6bélyeg
fogyasztasi adatok kereshetévé valnak. Tovabbi plusz kiegészité komponens
segitségével a fogyasztasi adatok az ligyfelek szamara is elérhetévé valnak
ugyanazokkal az autentikacios adatokkal, melyekkel az idobélyeget is le lehet
kérdezni. Ez a modul grafikonos fogyasztasi statisztikakat is tud késziteni
megadott idéintervallumra.

Prepaid modul: Ezzel a modullal lehet6ség van id6bélyeg felhasznaldkat felvenni,
és felhasznalonként kiilon-kilon lefogyaszthato idébélyeg mennyiségeket a
felhasznalohoz hozzarendelni. A lefogyaszthaté mennyiség megkozelitésekor a
felhasznalonak e-mail értesitést kiild, illetve a beallitott mennyiség elérésekor
letiltja az id6bélyegzést az adott felhasznalé szamara. Ez a modul LDAP alapu
autentikacio esetén hasznalhato.

Perfomancia tesztel6 alkalmazas: Windows platformon elérheté a Microsec
tsflow alkalmazas, mely kivaléan alkalmas egy id6bélyeg szolgaltatas
teljesitményének tesztelésére

Bévebb leiras itt: https://e-szigno.hu/idobelyeg-performancia-teszt

Online tanusitvany-allapot informacios alkalmazas

A MicroOCSP szabvanyos (RFC 6960) OCSP valaszok kibocsatasara szolgalé alkalmazas,
mely korlatlan szamu CA altal kibocsatott tanusitvany aktualis statuszanak lekérdezését
biztositja online modon. A MicroOCSP része a MicroCA alkalmazasnak, de onalldan is
megvasarolhatd. A MicroOCSP alkalmazas nativ kodban irt szoftver, ezért joval nagyobb
valaszadasi teljesitményre képes a Java alapu OCSP megoldasokhoz képest. Tamogatja a
vonatkoz6 OCSP szabvany altal javasolt a rovid lejaratu (akar 10 percig érvényes) OCSP
valaszadadi tanusitvanyok hasznalatat is OCSP-NOCHECK kiterjesztés esetén.
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A MicroOCSP alkalmazas jellemz6i:

Nativ démon alkalmazas, mely a konfiguracioban megadott HTTP porton érheté el a
performancia igényeknek megfelel6 mennyiségl gyerekprocessz beallitasaval.
El6tét proxy alkalmazas (pl.: Apache 2.4.x) segitségével kell a kiilvilaggal vald
kapcsolatot megvaldsitani, mellyel a Load Balance mulkodéssel skalazas is
megvalodsithato tobb MicroOCSP szerver beallitasaval. Performancia node-onként akar
400 db/sec
Megfelel az RFC 6960 OCSP protokoll szabvanynak
Tamogatott kulcstipusok: RSA (1024(nem ajanlott) 2048, 3072, 4096 bit), ECDSA (NIST-
P-126/256/384/512 bit)
Tamogatott kulcstarol6 eszkozok:
o szoftveres
o nCipher / nShield HSM modellek, K of N operatori kartyas mikodési mod
o PKCS11-en keresztiil mas HSM-ek
Tamogatott lenyomatképzé algoritmusok: SHA-1(nem javasolt), SHA-256, SHA-384,
SHA-512
Tamogatott protokollok: HTTP, illetve el6tét webszerveren keresztil HTTPS (TLS1.2,
TLS1.3)
Az OCSP valaszadoi tanusitvanyat tekintve:
o X509-es szabvanynak valé megfelelés
o Tanusitvany alairasa RSA vagy ECDSA algoritmussal
o Tamogatja az EIDAS szerinti Organizationldentifier mezé szerepeltetését az
OCSP valaszadoi tanusitvany DN-ben
o OCSP NOCHECK kiterjesztés feltiintetése a tanusitvanyban
o Rovid lejarata (akar 10 perc) OCSP valaszaddi tanusitvanyok tamogatasa
ugyanahhoz a kulcshoz. A lejarat el6tt automatikusan Ujra lehet tolteni az uj
tanusitvanyt.
Napldzast tekintve a syslogba keriilnek az alabbi informaciok:
o ForrasIP cim
OCSP kérés azonositoéja (id)
OCSP kérés/valasz idopontja
OCSP kérésben szerepl6 tanusitvany hexadecimalis sorozatszama
OCSP kérésben szereplé tanusitvany kibocsatojanak OCSP konfiguracidban
meghatarozott révid neve, amennyiben az OCSP valaszadd szamara ismertelen
CA a kibocsato, akkor ,unknown CA"
o OCSP kérelemben szerepl6 nonce érték
o Tanusitvany visszavonasi allapota (VALID, REVOKED)
Kommunikacié — HTTP alapon
Az OCSP valaszt alairé algoritmus:
RSA, hasznalhato kulcsméret: 2048, 3072, 4096 bit
EC: (secp112r2 secp128r1 secp128r2 secp160kl secp160r1 secp160r2 secp192kl
secp224k1 secp224r1 secp256k1l secp384r1 secp521r1 primel192v1 prime192v2
prime192v3 prime239v1 prime239v2 prime239v3 prime256v1 sect113r1 sect113r2
sect131r1 sect131r2 sect163k1 sect163r1 sect163r2 sect193r1 sect193r2 sect233k1

@)
@)
@)
@)
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sect233r1 sect239k1 sect283k1 sect283r1 sect409k1 sect409r1 sect571k1 sect571r1
c2pnb163vl  ¢2pnb163v2 c¢2pnb163v3 ¢c2pnb176vl c2tnb191v1 c2tnb191v2
c2tnb191v3 c2pnb208w1 c2tnb239v1 c2tnb239v2 c2tnb239v3 c2pnb272w]i
c2pnb304w1 c2tnb359v1 ¢c2pnb368w1 c2tnb431r1 brainpoolP160r1 brainpoolP160t1
brainpoolP192r1 brainpoolP192t1 brainpoolP224r1 brainpoolP224t1 brainpoolP256r1
brainpoolP256t1 brainpoolP320r1 brainpoolP320t1 brainpoolP384r1 brainpoolP384t1
brainpoolP512r1 brainpoolP512t1

e Az OCSP valaszokban hasznalt lenyomatképz6 algoritmusok:

o SHA256, SHA384, SHA512

e MultiCA tamogatas — valaszadas tobb CA altal kibocsatott tanusitvanyokra, a
tamogatott CA-k darabszamanak nincsen felsé korlatja

= (QCSP valaszok adatainak forrasa lehet:

o MicroCA MySQL adatbazis

o fajl adatbazis (index)

o visszavonasi lista (CRL). Javasolt, hogy a CRL eseményvezérelten generalddjon,
azaz minden tanusitvanyallapotvaltozas esetén, tovabba a lejart tanusitvanyok
ne keriljenek le a CRL-rél.

e Tamogatott operacios rendszerek:

o CentOS Linux 6.x/7.x/8.x

o Red Hat Enterprise Linux (RHEL) 6+

o Oracle Linux (preferalt)

o Solaris (SPARC)

e Adatbazis tamogatas: MySQL, PostgreSQL, Oracle

Tamogatott CA alkalmazasok:

e Microsec MicroCA alkalmazas

e CRL-en keresztiil barmilyen CA alkalmazas

e Megfelel6 adatbazis struktura létrehozasakor replikacioval szintén barmilyen CA
alkalmazas

Tanusitvany menedzsment alkalmazas

A MicroSCEP segitségével lehetéség van arra, hogy az SCEP protokollt tamogaté eszkdzok
kényelmesen keriiljenek ellatasra tanusitvanyokkal. A MicroSCEP hasznalatahoz sziikséges a
MicroRA nyilvantarto szoftver hasznalata, valamint olyan CA alkalmazas, mely tamogatja a
PKCS10-es tanusitvanykérelmek és tanusitvanyadatok alapjan torténé automatikus
tanusitvany kibocsatast.

A tamogatott CA alkalmazasokkal alapértelmezetten egyiitt mikodik, mas CA alkalmazashoz
konnyen illeszthet6, tamogatja a Load Balance lizemmadot.

A MicroSCEP alkalmazas jellemzéi:
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El6tét proxy alkalmazas (pl.: Apache 2.4.x) segitségével kell a kiilvilaggal vald
kapcsolatot megvaldsitani, mellyel a Load Balance mulkodéssel skalazas is
megvalodsithato tobb MicroSCEP szerver beallitasaval.
Megfelel az RFC 8894 SCEP protokoll szabvanynak
RSA, hasznalhaté kulcsméret: 2048, 3072, 4096 bit
EC: (secp112r2 secp128r1 secp128r2 secp160kl secp160r1 secp160r2 secp192kI
secp224k1 secp224r1 secp256k1l secp384r1 secp521r1 primel192v1 primel192v2
prime192v3 prime239v1 prime239v2 prime239v3 prime256v1 sect113r1 sect113r2
sect131r1 sect131r2 sect163k1 sect163r1 sect163r2 sect193r1 sect193r2 sect233k1
sect233r1 sect239k1 sect283k1 sect283r1 sect409k1 sect409r1 sect571k1 sect571r1
c2pnb163vl  ¢2pnb163v2 c¢2pnb163v3 c¢2pnb176vl c2tnb191v1 c2tnb191v2
c2tnb191v3 ¢2pnb208w1 c2tnb239v1 c2tnb239v2 c2tnb239v3 c2pnb272wi
c2pnb304w1 c2tnb359v1 c2pnb368w1 c2tnb431r1 brainpoolP160r1 brainpoolP160t1
brainpoolP192r1 brainpoolP192t1 brainpoolP224r1 brainpoolP224t1 brainpoolP256r1
brainpoolP256t1 brainpoolP320r1 brainpoolP320t1 brainpoolP384r1 brainpoolP384t1
brainpoolP512r1 brainpoolP512t1
Tamogatott kulcstarol6 eszkozok:

o szoftveres

o nCipher / nShield HSM modellek, K of N operatori kartyas mikodési mod

o PKCS11-en keresztiil mas HSM-ek
Tamogatott lenyomatképzé algoritmusok: SHA-1(nem javasolt), SHA-256, SHA-384,
SHA-512
Tamogatott protokollok: HTTP, illetve el6tét webszerveren keresztil HTTPS (TLS1.2,
TLS1.3)
Kezelhet6 tanusitvanyok - X.509, RFC 5280 szerinti formatumu
Tamogatott tanusitvany kérelmek - PKCS#10
Tamogatott operacios rendszerek:

o CentOS Linux 6.x/7.x/8.x

o Red Hat Enterprise Linux (RHEL) 6+

o Oracle Linux (preferalt)

o Solaris (SPARC)

Tamogatott CA alkalmazasok

Microsec MicroCA alkalmazas
EJBCA CA alkalmazas

Tamogatott kliensek

Apple iOS - utolsé 5 féverzid (gyari i0OS SCEP kliens)
MeT — Microsec tanusitvany kezel6

SSCEP alkalmazas

AutoSCEP alkalmazas

JSCEP alkalmazas
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Attributum tanusitvany kibocsato alkalmazas

A MicroAC alkalmazassal lehet6ség van X.509 szabvanynak megfelel6 alairoi, autentikacios és
titkosito tanusitvanyokhoz tartoz6 az RFC 5755, az ETSI TS 119471 és az ETSI 119472 szerinti
attributum tanusitvanyok kibocsatasara.

A kiadott attributum tanusitvanyokkal valamely szervezet igazolhatja példaul alairaskor az
alairé szerepkorét, illetve az alairo egyéb attributumait. A megoldassal nincsen sziikség a

tovabbiakban a szerepkor feltiintetésére a hitelesités szolgaltato altal

kibocsatott

tanusitvanyokban. A szerepkort igazolé szervezet sajat hataskorben rendelkezhet a
munkavallaloja szerepkoreirdl (igazolhatja, moddosithatja, visszavonhatja) az X.509-es
tanusitvany moédositasa, illetve visszavonasa nélkiil.

Egyéb nyilvantarté alkalmazasokhoz az integracio megallapodas szerint vallalhato.

A MicroAC alkalmazas jellemzoi:

Tanusitvanyok: X.509 és RFC 5755 szerinti formatumban
Tanusitvany kérelmek: RFC 5755 kérelem formatumban, alair6 tanusitvannyal.
Tamogatott holder (alairéi tanusitvanyra mutato referenciak) tipusok:
o Alairdi tanusitvany lenyomata
o Alairéi tanusitvanyban szerepl6 DN (Adobe kompatibilitas)
Kommunikacio - HTTP és HTTPS alapon
Az attributumot alairé algoritmus:
o RSA, hasznalhato kulcsméret: 2048, 3072, 4096 bit
o EC: (secp112r2 secp128r1 secp128r2 secp160k1 secp160r1 secp160r2
secp192k1 secp224k1 secp224r1 secp256k1 secp384r1 secp521r1 prime192v1
prime192v2 prime192v3 prime239v1 prime239v2 prime239v3 prime256v1
sect113r1 sect113r2 sect131r1 sect131r2 sect163k1 sect163r1 sect163r2
sect193r1 sect193r2 sect233k1 sect233r1 sect239k1 sect283k1 sect283r1
sect409k1 sect409r1 sect571k1 sect571r1 ¢c2pnb163v1 c2pnb163v2
¢2pnb163v3 c2pnb176v1 c2tnb191v1 ¢2tnb191v2 c2tnb191v3 ¢c2pnb208w1
€2tnb239v1 c2tnb239v2 c2tnb239v3 c2pnb272w1 c2pnb304w1 c2tnb359v1
c2pnb368w1 c2tnb431r1 brainpoolP160r1 brainpoolP160t1 brainpoolP192r1
brainpoolP192t1 brainpoolP224r1 brainpoolP224t1 brainpoolP256r1
brainpoolP256t1 brainpoolP320r1 brainpoolP320t1 brainpoolP384r1
brainpoolP384t1 brainpoolP512r1 brainpoolP512t1

o Az attributumokban hasznalt lenyomatképzé algoritmusok:
o SHA256, SHA384, SHA512

Szerepkor egyeztetés REST API-n és Windows AD-bol (csoporttagsag alapjan)
Tamogatott kulcstarolo eszkozok:
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o szoftveres
o nCipher / nShield HSM modellek, K of N operatori kartyas mikodési mod
o PKCS11-en keresztiil mas HSM-ek

e Tamogatott operacios rendszerek:

o CentOS Linux 6.x/7.x/8.x
Red Hat Enterprise Linux (RHEL) 6+
o Oracle Linux (preferalt)

o Tamogatott attributum adatbazisok:

o Microsec MicroRA
o XML interfésszel rendelkezé attributum adatbazisokhoz konnyen illeszthet6.
o Windows AD (integracio sziikséges)

e Tamogatott kliensek
o Microsec e-Szigno kliens
o Microsec e-Szign6 SDK
o Adobe Acrobat/Reader

Tomeges kulcsgeneralo alkalmazas

A MicroCardPerso egy univerzalis kulcsgeneralo és tanusitvanyigénylé alkalmazas, mellyel
lehet6ség van PKCS#11 interfésszel rendelkezé kartyak és tokenek elektronikus és -sziikséges
berendezés megléte esetén- vizualis megszemélyesitésre egyarant. Az elektronikus
megszemélyesités a kulcsok és azokhoz tartoz6 PKCS#10 kérelmek legeneralasat, valamint
MicroRA rendszerbe val6 bekiildését jelenti.

A MicroCardPerso tamogatja a tomeges kartya és token elektronikus és vizualis
megszemélyesitést is. Konnyen integralhatd a Windows operacidos rendszert tamogato
kartyagyarto berendezésekhez.

A MicroCardPerso alkalmazas az alabbi fobb szabvanyoknak, ajanlasoknak és
protokolloknak felel meg:

e HTTP és HTTPS protokollok tamogatasa a MicroRA alkalmazashoz térténé
kapcsolodaskor. Kozvetlen CA kommunikacio is lehetséges (integracio sziikséges)
o Tanusitvany, illetve felhasznalonév/jelszo alapu autentikacié tamogatasa

o Tamogatott kulcs algoritmus (a hardvereszkoznek is tamogatnia kell):
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o

o

RSA, hasznalhato kulcsméret: 2048, 3072, 4096 bit

EC: (secp112r2 secp128r1 secp128r2 secp160k1 secp160r1 secp160r2
secp192k1 secp224k1 secp224r1 secp256k1 secp384r1 secp521r1 prime192v1
prime192v2 prime192v3 prime239v1 prime239v2 prime239v3 prime256v1
sect113r1 sect113r2 sect131r1 sect131r2 sect163k1 sect163r1 sect163r2
sect193r1 sect193r2 sect233k1 sect233r1 sect239k1 sect283k1 sect283r1
sect409k1 sect409r1 sect571k1 sect571r1 ¢c2pnb163v1 ¢c2pnb163v2
c2pnb163v3 c2pnb176v1 c2tnb191v1 ¢2tnb191v2 c2tnb191v3 c2pnb208w1
€2tnb239v1 ¢c2tnb239v2 ¢2tnb239v3 c2pnb272w1 c2pnb304w1 c2tnb359v1
c2pnb368w1 c2tnb431r1 brainpoolP160r1 brainpoolP160t1 brainpoolP192r1

brainpoolP192t1 brainpoolP224r1 brainpoolP224t1 brainpoolP256r1
brainpoolP256t1 brainpoolP320r1 brainpoolP320t1 brainpoolP384r1
brainpoolP384t1 brainpoolP512r1 brainpoolP512t1

Tamogatott kulcstarolo hardvereszkozok:

Bit4ld Touch & Sign 2048 (eSB) kartya (SSCD)

Gemalto Classic TPC IM CC (eSG) kartya/token (SSCD)
Gemalto IDPrime MD 840 és IDPrime MD 3840 (QSCD)
Gemalto IDPrime MD 940 és IDPrime MD 3940 (QSCD)
Gemalto IDPrime MD 940B és IDPrime MD 3940B (QSCD)

Egyéb PKCS#11 szabvanyt tamogaté hardvereszk6zhoz vallaljuk az integraciot.

Tamogatott platformok:

0S: Windows - aktualis tamogatott verzio

Tamogatott CA alkalmazasok:

Microsec MicroCA alkalmazas

EJBCA CA alkalmazas

Tamogatott kartyagyarto berendezések:

MicroCA - Tanusitvanykibocsato és tanusitvany életciklus menedzsment (CA) rendszer

Zebra ZXP Series 7

Mas tipusokhoz az integracioét vallaljuk.
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Microsec e-Szigno Tanusitvanykezelo

A MeT egy Windows és macOS (béta) operacios rendszeren futé kliens alkalmazas mellyel a
szoftveresen, chipkartyan, tarolt kulcsos szolgaltatasban talalhato kulcsait hasznalhatja
alairasra, illetve kezelheti.

Tovabbi jelentds funkcioi az alkalmazasnak:

SCEP protokollal torténé szoftveres/kartyas tanusitvany igénylés,

kartya tanusitvany, pin kéd kezelés és feloldas,

megujitott tanusitvany automatikus telepitése szolgaltaté tanusitvanytarabdl mind
szoftveres mind kartyas tanusitvanyok esetén

tarolt kulcsos alairas elérhetové tétele Windows CSP/KSP alapu alairasra képes
alkalmazasokbol

tanusitvanyok automatikus regisztracioja a Windows/Mac OSX tanusitvanytaraba

Tamogatott kulcstarolo hardvereszkozok:

Bit4ld Touch & Sign 2048 (eSB) kartya (SSCD)

Gemalto Classic TPC IM CC (eSG) kartya/token (SSCD)

Gemalto IDPrime MD 840 és IDPrime MD 3840 (QSCD)

Gemalto IDPrime MD 940 és IDPrime MD 3940 (QSCD)

Gemalto IDPrime MD 940B és IDPrime MD 3940B (QSCD)

Mindsitett tavoli kulcstarol6 eszk6z (RQSCD)

Egyéb PKCS#11 szabvanyt tamogaté hardvereszk6zhoz vallaljuk az integraciot.

Tamogatott operacios rendszerek:

Windows 10+
macOS (béta)

Tovabbi kérdései vannak?
Tanacsaddink a lenti elérhet6ségeken allnak

rendelkezésére.
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+36 1 505 4444 | sales@microsec.hu



mailto:sales@microsec.hu

