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Webalapu elektronikus alairas
ActiveX és JAVA-mentesen

A MicroSigner hasznalataval bongészo- és platformfiiggetleniil biztosithato
a dokumentumok online hitelesitése

A MicroSigner olyan Uj generacids alkalmazas, amely megbizhaté megoldast nyujt a webes kdrnyezetben tavoli dokumentu-
mok elektronikus hitelesitésére. Platformfiiggetlen, tehat mdikodik Windows, macOS és Linux rendszereken és valamennyi
elterjedt bongész6éprogramban. Mlikodéséhez nem hasznal ActiveX- és JAVA-kérnyezet.

A MicroSigner kénnyen integralhaté olyan digitalis tizleti folyamatokba, ahol elektronikus aldirasra van sziikség. A honlapokon
vagy a belsé ligyviteli rendszerekben keletkezé elektronikus dokumentumok — szerzédések, teljesitési igazolasok, adminiszt-
rativ iratok — elektronikus aldirasat teszi egyszer(ivé és biztonsagossa.
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valamint tavoli alairéeszkdzben (HSM-ben) tarolt kulccsal is.

A MicroSigner — a bongész6 gyartok korabbi szigoritasai ellenére — tovabbra is ergonomikusan hasznalhaté megoldas
mindsitett elektronikus alairas Iétrehozasara az online térben. Alkalmas a mar nem tamogatott JAVA beépiilé6 modulok,
valamint az ActiveX-technoldgia kivaltasara. Mas megoldasoktdl eltéréen nincs sziikség robusztus, sok helyi er6forrast
igényl6 alkalmazaskiszolgald szerver telepitésére és biztonsagi szempontbdl is tdmadhaté webszolgaltatas futtatasara.

Windows 7, 8, 8.1, 10 (32/64 bites), macOS 10.10 vagy Ujabb, Linux: Ubuntu, Mint, Fedora
Google Chrome, Mozilla Firefox, Internet Explorer, Microsoft Edge, Opera, Hasznalhaté tovabba barmely bongészdben,
amely képes javascriptek futtatdsara, és engedélyezett benne a cookie-k hasznalata.




A MicroSigner el6nye, hogy az elektronikus aldirasi folyamat sordn csak a dokumentum lenyomatat mozgatja a szerver
és a kliens szamitogépe kozott, igy az alairas elemi mvelete a felhasznalé gépén torténik. A felhasznalé és a kiszolgalo
szamitogép kozott a lenyomatok is titkositott csatornan kozlekednek.

A MicroSigner miikodéséhez a webalkalmazas-oldalon a Microsec e-Szigné SDK szoftver megléte sziikséges.
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Az XAdES-szabvanynak (ETSI EN 319 132, ETSI TS 101 903) megfelel6 alairas
|étrehozasa, ellenérzése (Baseline vagy XAdES-BES, -EPES, -T, -C, -X, -X-L, -A).
XAdES v1.4.2 tdmogatasa.
XAdES tipusu kiilonallé (detached) alairas létrehozasa. A kliensoldalon tovabbra
Témogatott is a lenyomat alairasa torténik.

formatumok: CAdES ETSI EN 319 122 szabvanynak megfelel6 alairdsok készitése.
PAdES ETSI EN 319 142 és ETSI TS 102 778 1-2-3-4 szabvany tdmogatasa.
Az ASiC-szabvanynak (ETSI EN 319 162, ETSI TS 102 918 V1.3.1) megfelelé
alairas-tarolé létrehozasa.
A MELASZ-Ready 2 formatum tdmogatasa.

A MicroSigner megoldas mikodését tobb komponensre bonthaté.

Az e-Szigno SDK szerveroldali alair6 komponens a webalkalmazas része, mely az aldirasi szabvanyoknak (XAdES,
PAdES, CAdES, ASiC) valo megfelelést biztositja.

MicroSigner kliens alairé alkalmazas a kliens oldalon futtathaté alairé mini alkalmazas, mely kezeli az operacios
rendszer tanusitvanytarat, és megvaldsitja az atomi lenyomat (hash) alairasi m(iveletet a felhasznalé birtokaban
lévé szoftveres, hardveres vagy tavoli kulcsmenedzsment szolgaltatasban tarolt alairéi kulcsokkal.

MicroSigner kozvetit6 szerver a szerveroldali kdzvetit6 kommunikaciés alkalmazas, mely megteremti a kapcsola-
tot a szerver oldali webalkalmazas, és a MicroSigner kliens alkalmazas kozott.

Webalkalmazas altal generalt webfeliiletbe agyazott JavaScript kéd feladata Ajax pollozasi technolégia felhasz-
nalasaval a webalkalmazas, a kozvetitd szerver, valamint a MicroSigner kliens alkalmazas kozotti kommunikacio
megvaldsitasa.



Fobb jellemzok

Uzleti elényok

Tomeges tavoli alairas

Kényelmesen, egy id6ben akar tobb dokumentum alairasat is
lehetdvé teszi a tavoli gépen, egyszeri PIN-kéd megadasaval.

Valamennyi elterjedt alairas- formatum tamogatasa

PDF (PAdES), e-akta (XAdES), ASIC (XAdES)

Magas biztonsagi szint

Az egyszerisitett eljaras ellenére a PKl-szabvanyt hasznalo
alairasi mechanizmus valtozatlan, a titkos alairékulcs a fel-
hasznalé birtokaban marad a folyamat soran.

Minimalis adatmennyiség-mozgas

Csak az alairatlan és az alairt lenyomat(ok) mozgatasa torténik
a folyamatban, ezért kis sebességli internetkapcsolat (pl. mo-
bilinternet) megléte mellett is gyorsan megtorténik az alairas,
valamint csokkenti az 0sszvallalati adatforgalmat.

Platformfiiggetlen miikodés

Tamogatott platformok: Microsoft Windows 7, 8, 10, Server 2008
R2, 2012, 2016, macOS 10.10+, Linux: Ubuntu, Mint, Fedora.

Bongészofiiggetlenség

Tamogatott bongészék: Microsoft IE, Microsoft Edge, Mozilla
Firefox, Safari, Google Chrome, Opera. Hasznalhato tovabba
barmely bongészo, amely képes javascriptek futtatasara, és
engedélyezett benne a cookie-k hasznalata.

JAVA- és ActiveX-fiiggetlen

Az alairasi funkcié zokkenémentes hasznalatat tamogatja az
elterjedt bongészékben.

Intelligens alairas-beallitasok

A MicroSigner mentesiti a felhasznal6t a bonyolult alaira-

si beallitasok aldl (pl. alap, mindsitett id6bélyeggel ellatott,
archiv CRL-lel, archiv OCSP-valasszal). Ezeket a szerveroldalon
végezheti el, igy probléma- és hibamentes hasznalatot ered-
ményez akar archiv célu alairasok készitése soran is.

Mobilalairas tamogatasa

A megoldas tamogatja a szabadalommal rendelkez6 PassByME
mobilalairas technoldgiat, amellyel akar teljes bizonyité erével
rendelkez6 elektronikusan alairt dokumentumok hozhaték létre
a mobileszkozon tarolt alairoi kulcs segitségével.

Jol dokumentalt, egyszer integracio

A MicroSigner-megoldas konnyen, akar par nap alatt integral-
haté a meglévé webalkalmazasba, kliensszoftverbe, vagy a
web-Szigné-alkalmazassal integraltan, csomagban is elérhet6.

Search-Lab sebezhet6ségi vizsgalat

A MicroSigner-megoldast és -folyamatot sebezhet6ségi szem-
pontbdl a Search-Lab Kft. vizsgalta és tanusitotta.

Magyar e-Személyi tamogatasa

Az elterjedt RSA mellett az ECC alairo algoritmust is tamogatja.

IGAZSAGUGYI MINISZTERIUM
CEGINFORMACIOS ES AZ ELEKTRONIKUS CEGELJARASBAN
KOZREMUKODO SZOLGALAT
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Amennyiben felkeltette érdekl6dését a MicroSigner, kérjiik keresse elektronikus alairas

szakértoinket a kovetkez6 elérhetéségeken:

sales@microsec.hu | +36 1 505 4443
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