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1 Bevezetés

A DORA rendelet! (Digital Operational Resilience Act) egy olyan EU-s pénzligyi szabalyozas,
amely a pénzligyi szektor mikddési biztonsagara 6sszpontosit.

Szabadlyokat és elGirasokat hataroz meg a pénzintézetek szamara informacios és kommuni-
kacids technologiaval kapcsolatos események észlelésére, védelmére, helyreallitasara és ja-
vitasara a pénzintézeteken bellil. Ennek a szabalyozasnak része, hogy a harmadik feles IKT
szolgaltatok (tehat olyan szolgaltatdk, akik a pénzigyi szervezet részére szolgaltatnak) teve-
kénységet is nyomon kovesse a pénzintézet, biztos lehessen ezen szolgaltatok biztonsagaban
is.

2 Besorolasi szintek ismertetése

Ehhez a pénzligyi szervezetnek be kell sorolnia a harmadik feles IKT szolgdltatasokat. Harom
besorolasi szint létezik, és ezek kilonb6z6 kdvetelményeket varnak el:

2.1 Alap

Sajnos a DORA nem adott nevet a kategdridnak, de a kdvetkezékben Alap szintként hivatko-
zunk ra.

Ez esetben harmadik féllel kotott szerz0désnek a Rendelet 30. cikk (2) paragrafusaban leir-
takat kell tartalmaznia, és annak kell meg is felelni.

Ezek nagyon réviden:
e Szolgaltatas teljes korl leirdsa (dokumentacid),
e Alvallalkoz6 igénybevételének szabalyai,
e Szolgadltatas foldrajzi helyének megjeldlése,
e Adatvédelmi rendelkezések,
e Adatvisszaszolgaltatasi rendelkezések,
e Hatdsagi egyuttm(ikodési kotelezettség,
e Szerz6dés megsziintetési rendelkezések,

e Részvételi kotelezettség a pénzligyi szervezet biztonsagtudatossagi képzésein.

1 https://eur-lex.europa.eu/legal-content/HU/TXT/2uri=CELEX:32022R2554
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2.2 Kritikus vagy fontos funkciot tamogato IKT szolgaltatas

A rendelet definicidja szerint a , kritikus vagy fontos funkcié”: olyan funkcid, amelynek zavara
lényegesen rontana a pénziigyi szervezet pénzligyi teljesitményét, vagy szolgaltatasai és te-
vékenységei megbizhatdsagat vagy folytonossagat, vagy az emlitett funkcid kiesése, hibas
vagy meghiusult mikédése lIényegesen rontana a pénziigyi szervezet képességét az engedé-
lyében foglalt feltételek és kételezettségek, valamint a pénziigyi szolgaltatasokra vonatkozod
jogszabalyokban elbirt egyéb kételezettségei folyamatos teljesitésére.

Ez esetben harmadik féllel kotott szerz6désnek a tartalmaznia kell az Alap szintnél sziiksége-
seket, valamint két tovabbi Iényeges dolgot:

e Vezessen be a harmadik feles IKT szolgaltaté vezessen be a DORA-nak megfelel6 vész-
helyzeti terveket, és olyan IKT biztonsagi intézkedéseket, mint a sérlilékenység vizs-
galat, penetracids vizsgalat, és kédelemzés.

e Vegyen rész a veszély alapu (TLPT) behatolas tesztelésben.

2.3 Kritikus harmadik fél IKT-szolgaltaté

Ezt a besorolast az erre feljogositott hatdsag osztja ki. Jelenleg nincs ilyen.
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3 A modszertan kidolgozasa és a besorolas

A 2024/1773/CID 3. cikk (2) bekezdése alapjan a pénzligyi szervezet altal kidolgozott mod-
szertanon kell alapulnia a harmadik feles IKT szolgaltatasok besoroldasanak. Ennek alapjan a
kovetkezbképpen érdemes eljarni, figyelembe véve a kockazatkezelés alapelveit.

3.1.1 Alap kategériaba javasolt sorolni

Az itt felsorolt esetek mindegyikére jellemz0, hogy a termék/szolgaltatas kivaltasa piaci ter-
mékkel rovid id6 alatt biztosithato:

¢ Minden olyan szolgaltatast, amely hasznalata sordn nem integralt, és aminek van al-
ternativ lehetséges forrasa.

e Nyilt, szabvanyos felllettel integralt szolgaltatdsokat

e Ezek esetében a szabvanyos fellilet lehet6vé teszi, hogy egy ugyanezen interfészt ta-
mogatd alternativ szolgaltatéhoz a szolgaltatas atviheto legyen.

e Nem egyedi fejlesztésl szoftvereket.

3.1.2 Kritikus vagy fontos funkciot tamogaté IKT szolgaltatas kategériaba javasolt

sorolni

Az itt felsorolt esetek mindegyikére jellemz06, hogy a termék/szolgaltatas kivaltasa piaci ter-
mékkel rovid id6 alatt gyorsan nem megoldhato:

e Minden olyan szolgaltatast, amely hasznalata soran nem nyilt, szabvanyos felilettel
integralt, és kivaltasa hosszabb ideig tartana.

e Egyedi szoftverfejlesztés szolgaltatas keretében fejlesztett szoftver

3.1.3 Miért nem javasolt barmit besorolni indokolatlanul magasabb szintre?

Az indokolatlanuk kritikus vagy fontossa minésités ellen az szél, hogy az Alap szinthez képest
a kovetkezo kovetelményeket (amelyekhez eréforrast is kell rendelni) réja a pénzigyi szer-
vezetre:

e A 28. cikk (8) szerint a kritikus vagy fontos funkciokat tdmogaté szolgaltatasok ese-
tében kilépési stratégidkat is ki kell dolgoznia és be kell vezetnie a pénzligyi szerve-
zetnek, és ezt TESZTELNI is kell.

Ez gyakorlatban azt jelentheti, hogy egy kritikus és fontos funkciot tamogatd IKT rendszer
esetében egy masik szolgaltatotdl is szlikséges lehet beszerezni egy ekvivalens szolgaltatast,
hogy az arra torténé atallas teljesilhessen.

e A 29. cikk szerint a kritikus vagy fontos funkcidkat tdmogatd IKT-szolgdltatasok esetén
szlikséges az IKT-koncentracids kockazat értékelése, és az eredményének megfeleld
kontroll intézkedések végrehajtasa.
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4 A Microsec zrt. altal elvégzett és iigyfelei szamara javasolt termék-

besorolas

A Microsec zrt., hogy Uzletfelei szamara megkonnyitse a DORA megfelelést, elvégezte sajat
maga is termékei/szolgaltatasa DORA szerinti besoroldsat, melyet javasol hasznalni.

A besorolast az alabbi tédblazat tartalmazza.

Kategoria Csoport Termékek
Alap Nem integraltalan hasznalt | Aldiré tanusitvanyok
szolgaltatasok Tarolt kulcsos tavoli alaird szolgaltatas, Web-
szigno felilettel
Bélyegzd tanusitvanyok
SSL tanusitvanyok
PSD2 tanusitvanyok
Id6bélyegzés
Archivalas
OCCR
Alap Nyilt, szabvanyos felllettel | Tarolt kulcsos tavoli aldird szolgaltatas, CSC
integralt szolgaltatasok interfészen
Alap Nem egyedi fejlesztésli | e-Szignd PDF Autosigner
szoftverek

e-Szigno SDK

e-Szigno Hitelesité Szerver
Microsigner SDK

e-Szigno Desktop
web-Szigné on-premise

MicroCA/MicroAC Suite

Kritikus vagy
fontos funk-
ciét tamo-
gato IKT
szolgaltatas

Nem nyilt, szabvanyos fell-
lettel integralt szolgaltatas
(A kivaltasa hosszabb ideig
tartana.)

Tarolt kulcsos tavoli aldiré szolgaltatas, a
pénzligyi szervezetnél telepitett on-premises
Webszigno felllettel
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5 Segédlet az El6zetes kockazatértékeléshez és az Atvilagitashoz

A pénzlgyi szervezett szamara a 2024/1773/CID 5. cikke szerinti sziikséges el6zetes kockazatértékelés, valamint a 6. cikk szerinti atvilagitas a harmadik
feles IKT szolgaltatokkal kapcsolatosan.

Ezen feladatok megkonnyitéséhez 6sszegyUjtottik az alabbi tdblazatba a Microsec bizalmi szolgaltatasaval kapcsolatosan az el6re megvalaszolhaté kér-
désekre a valaszokat.

Roviden osszefoglalva: a bizalmi szolgaltatasok esetében javasoljuk a pénzlgyi szervezetek felé, hogy a kockazatértékeléshez és az atvilagitashoz
hasznaljak fel tanusitdsainkat, mint harmadik féltdl szarmazo vizsgalat eredményét.

Jogszabalyi Vizsgalando rész Valasz Igazolas
szakasz

5. cikk (2) a) | [A kockazatértékelésnek figye- | Lasd 6. cikk (1) b) és 5. cikk (2) b) -
lembe kell vennie IKT-szolgaltata-
sokbodl eredd kockazatokat, tobbek
kozott] mikodési kockazatok;

5. cikk (2) b) |[A kockazatértékelésnek figye- | A Szolgdltaté bizalmi szolgaltatdéként kéte- | Mivel a tanusitasok lefedik ezek vizsgalatat, a Szol-
lembe kell vennie IKT-szolgaltata- | lezett, hogy a 24/2016 BM. rendelet 5. §- | galtatdé ezen kdvetelménynek torténé megfelelGsé-
sokbol ered6 kockazatokat, tobbek | a szerint és célokra rendelkezzen felelG- | gének ellenGrzésére az évenkénti tanusitasi doku-
kozott] jogi kockazatok; ségbiztositassal, valamint a Szolgaltaté | mentumainak ellenbrzése javasolt.
megszlinésével kapcsolatos kockazatokra | Lasd 6. cikk (1) a) 2-nél.

a 19-22. § szerint pénzligyi garanciaval.
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Jogszabalyi
szakasz

Vizsgalandé rész

Valasz

Igazolas

5. cikk (2) c)

[A kockazatértékelésnek figye-
lembe kell vennie IKT-szolgaltata-
sokbdl eredd kockazatokat, tobbek
kozott] IKT-kockazatok;

Lasd 6. cikk (1) b)

5. cikk (2) d)

[A kockazatértékelésnek figye-
lembe kell vennie IKT-szolgaltata-
sokbdl eredd kockazatokat, tobbek
kodzott] reputaciés kockazatok;

Lasd 6. cikk (1) a) 1

5. cikk (2) e)

[A kockazatértékelésnek figye-
lembe kell vennie IKT-szolgaltata-
sokbdl eredd kockazatokat, tobbek
kozott] a bizalmas vagy személyes
adatok védelméhez kapcsoldodo
kockazatok;

A Szolgdltaté bizalmi szolgaltatoként az
adatokat a Daptv. 88. § (1) elbirasai sze-
rint kezeli, 6rzi meg, és torli.

Mivel a tanusitasok lefedik ezek vizsgalatat, a Szol-
galtato ezen kovetelménynek torténé megfelel6sé-
gének ellenGrzésére az évenkénti tanusitasi doku-
mentumainak ellenGrzése javasolt.
Lasd 6. cikk (1) a) 2-nél.

5. cikk (2) f)

[A kockazatértékelésnek figye-
lembe kell vennie IKT-szolgaltata-
sokbodl eredd kockazatokat, tobbek
ko6zott] az adatok rendelkezésre al-
lasaval kapcsolatos kockazatok;

Lasd 5. cikk (2) e)

Microsec zrt.
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Jogszabalyi Vizsgalandé rész Valasz Igazolas

szakasz

5. cikk (2) g) | [A kockazatértékelésnek figye- | A Szolgaltatd adatkezelésének orszagai: | Az Adakezelési tajékoztatd tartalmazza ezt:
Iemb? kell \,/Iennle ,IKT-szoIga"Itata- Magyarorszag, Spanyolorszag R AT A aEe R R i i
S?k?OI Ereele kockazeztolfat, Hlpiesle dia&file=/pdf/microsec-adatkezelesi-tajekoztato-
kozott] az adatkezelés es az adat- v1.14.pdf
tarolas helyéhez kapcsolodo kocka-
zatok;

5. cikk (2) h) | [A kockazatértékelésnek figye- | A Szolgaltato telephelyének orszaga: Ma- | A cégnyilvantartasbol ellenérizhet6:

lembe kell vennie IKT-szolgaltata-
sokbdl eredd kockazatokat, tobbek
kozott] a harmadik fél IKT-szolgal-
tato helyébdl eredd kockazatok;

gyarorszag.

https://www.e-cegjegyzek.hu/

6. cikk (1) a) 1

Rendelkezik-e Gzleti hirnévvel?

Igen, a Szolgaltatd 40 éves és tobb mint
20 éve nyujt bizalmi szolgaltatasokat.

https://www.microsec.hu/hu/cegtortenet
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Jogszabalyi
szakasz

Vizsgalandoé rész

Valasz

Igazolas

6. cikk (1) a) 2

[Rendelkezik-e] megfelelé képes-
ségekkel, szakértelemmel és kell6
pénzligyi, human és technikai er6-
forrasokkal, informaciobiztonsagi
elGirasokkal, megfelel6 szervezeti
felépitéssel, kockazatkezeléssel és
bels6 kontrollokkal

A Szolgdltatéra az eIDAS és a Daptv. to-
vabba a vonatkoz6 szabvanyok kifejezet-
ten elGirdsokat tdmasztanak ezekre vo-
natkozoéan, ezek alapjan évente megfele-
I6ség értékelésre kerdl

A Szolgaltatéd tovabba ISO 9001 és ISO
27001 tanusitasokkal is rendelkezik.

Ezen felll a Szolgaltatd tovabb alanya a
NIS2 tanudsitasnak, amely hamarosan le-
hetségessé valik

A Szolgaltaté ezen koévetelménynek térténd meg-
felel6ségének ellen6rzésére az évenkénti tanusitasi
dokumentumainak ellenérzése javasolt, mely fo-
lyamatosan elérhet6 az alabbi linkeken:

eIDAS és Daptv. szerinti megfelel6ség értéke-
lés

https://e-szigno.hu/eidas-megfeleles

ISO 9001 és ISO 27001 tanusitasok

https://www.microsec.hu/hu/minosegbiztonsag-

es-audit

NIS2 tanusitas

Amint lehetséges a tanusitas, azok eredménye is
kozzétételre kerdl.
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Jogszabalyi Vizsgalandoé rész

szakasz

Valasz

Igazolas

6. cikk (1) a) 3 | [Rendelkezik-e] IKT-szolgaltatasok

megbizhaté és  professzionalis

nylUjtasahoz szikséges engedé-

lyekkel vagy regisztracioval

A Szolgaltatd bizalmi szolgaltatoként nyil-
vantartasba vett az NMHH-nal.

A Szolgaltatd NIS2/kiberbiztonsagi tor-
vény alanyként nyilvantartdsba vett az
SZTFH-nal.

A Szolgaltatd ezen koévetelménynek térténd meg-
feleloségének ellen6rzésére a nyilvantartasok el-
lenGrzése javasolt:

NMHH

https://esign.nmhh.hu/bszny/

SZTFH

Jelenleg nem ismert kereshetd nyilvantartas.

6. cikk (1) b) képes-e arra, hogy nyomon ko-
vesse a relevans technoldgiai fejle-
ményeket, azonositsa az IKT-biz-
tonsaggal kapcsolatos legfontosabb
gyakorlatokat, és adott esetben al-
kalmazza azokat annak érdekében,
hogy a digitalis mlk&dési rezilienci-
ara vonatkozoéan hatékony és meg-
bizhaté keretet biztositson;

A Szolgaltato bizalmi szolgaltatoként kote-
lezett arra, hogy a technoldgia fejlemé-
nyeket kovesse. A bizalmi szolgaltata-
sokra el@irt az Uzletmenet folytonossagi
tervek létezése és tesztelése, valamint a
penetracids és vulnerability tesztelés.

Mivel a tanusitasok lefedik ezek vizsgalatat, a Szol-
galtatd ezen kovetelménynek torténd megfelelosé-
gének ellenGrzésére az évenkénti tanusitasi doku-
mentumainak ellenGrzése
Lasd 6. cikk (1) a) 2-nél.

javasolt.
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