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1 Bevezetés

Az e-Szigno Hitelesité Szerver (EHSZ) szolgaltatasként nyujt PKI funkcidkat. Segitségével hazon
beltl konnyen kialakithatd elektronikus alairé kézpont. REST API segitségével az integracio
gyorsan elvégezheto.

Jelen dokumentacio leirja az EHSZ miikodését, kapcsolddasi fellleteit és architekturajat.

2 Fizikai rendszerterv
2.1 Architektuara

A teljes rendszer négyféle fellletet biztosit kiilonbdz6 felhasznadlok, programok szamara, hogy
PKI muveleteket végezhessenek:

e automatizalhaté rendszerek szdmara az EHSZ-hez kifejlesztett kliensek nyUjtanak MQ2File
interfészen keresztlil PKI szolgaltatasokat,

e Ugyancsak programok szamara MQ-s felllettel rendelkez6 interfésszel is rendelkezik a
rendszer.

e Az EHSZ kozvetlenil is megszdlithaté egy REST alapu interfész segitségével.

e A rendszerhez opciondlisan tartozik egy monitorozé modul is, mely a szerver miikodését
monitorozza és admin funkciokkal latja el.

A rendszer része az adminisztracios és monitorozo funkciokat ellatd modul. Ezen modul webes
felliletén keresztil adminisztralhatdé a tobbi rendszerkomponens. Itt lehet lekérdezéseket és
statisztikakat késziteni.

A teljes rendszer (szerver, kliens, adatbazis, monitorozé modul) egy virtualis gépen futtathaté.

2.2 EHSZ minta konfiguraciodja

Operacids rendszer: Red Hat Enterprise Linux 6.4 x64, alap telepités (vagy Ujabb)
Windows Server 2008 R2 (vagy Ujabb)

Java virtualis gép: Java 8

Java EE6 vagy 7 | Payara Server 4.1.2.x (Full) (vagy Gjabb)

mingsitestl  alkalmazas GlassFish 4.1.2.2 (vagy Ujabb)

szerver:
JBoss 7.1.1 (vagy Ujabb)
WildFly 12.x (vagy Ujabb)
Oracle WeblLogic 12C (vagy Ujabb)
Apache Tomcat 9.0.43 (vagy Ujabb)
Adatbazis kezeld: PostgreSQL v9.2 (vagy Ujabb)

2.3 Architektura terv

Az EHSZ gépen fut egy Java Alkalmazas Szerver melyben futnak az alairasi szolgaltatasokat ellatd
EHSZ, EHSZ Kliens és Monitorozd Rendszer komponensek. A monitorozé rendszer része a
PostgreSQL alapu napl6 adatbazis is.

Ezen a gépen kaphat helyet egy opcionalis webes alaird rendszer is, melyet Pl.: egy Apache
webszerver futtat, lehetGséget teremtve céges alairds és lgyfél oldali webes fellletli alairas
elhelyezésére egyazon dokumentumon. Az Apache alkalmazasaval lehet6ség nyilik TLS
hasznalatara, illetve tanusitvany vagy jelsz6 alapu Ggyfél azonositasra. Ez utdbbi megoldasok
er6sen ajanlottak. A rendszer képes aldirni megfeleléen felkészitett aldiré vastag klienssel,
applikacioval, webes felllet(i alairé rendszerekkel is. Ezekhez tartalmaz a rendszer egy Java-ban

9



micCroscoc

kifejlesztett EHSZ klienst is.

EHSZ
MQ2File | | Monitorozo
kliens és admin
modul
Webes aldird| |
rendszer
Rest LOG
— T —  Apache EHSZ — DB
Alaird ||
applikacio
1. abra

Teljes EHSZ rendszer felépitése
2.4 Belépés a rendszerbe

Az EHSZ elérését a Java Alkalmazas Szerver elé telepitett Apache webszerveren vagy magan a
Java Alkalmazas Szerveren kell beallitani. Lehetséges HTTP Basic vagy TLS Cert alapu
authentikacié. Az EHSZ gép adminisztraldsa SSH-n keresztll torténik.

3 Az EHSZ architektura leiras

A rendszer hitelesitést végz6 komponense. Az EHSZ egyszerre tobb szalon képes klilonb6z6
dokumentumok hitelesitésére, vagy mas PKI muveletek végrehajtasara. Az EHSZ MQ alapu
interfészen keresztlil vagy REST alapu web szolgaltatas interfészen keresztll tartja a kapcsolatot
a tobbi rendszerrel. Az EHSZ-t az EHSZ Kliensek, a web-Szigno és egyéb kiils6 rendszerek latjak
el feladatokkal.

Az EHSZ a koOvetkez6 szolgaltatasokat nyujtja:

ASiC, PAdES, XAdES alairasi,

XAdES titkositdasi és titkositas visszafejtési,

validalasi szolgaltatasok,

ezen kivll tdAmogatja az Ggfél altali kétmenetes webes alairast is.

Az EHSZ azon szabaly alapjan mikodik, hogy a kapott dokumentumon a megszdlitott szolgaltatas
felhasznaldéi profiljahoz tartozé helyi konfiguraciéja alapjan elvégzi a feladatat és az
eredményként mindig visszaadja annak a rendszernek, vagy felhasznalénak, aki kildte. Hiba
esetén hibakodot ad vissza valaszként a kild6 kliens szamara.

Az EHSZ a Java Alkalmazas Szerverben futé webes alkalmazas.
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3.1 Az EHSZ felépitése

EHSZ
Monitorozo |
&5 admin
interfész
— Profil 1
EHSZ T
Rest — Eggﬁ ~— Profil 2
interfesz ] -«
— Praofil 3
EHSZ ] e-Szigno
MCinterface SDK
2. abra

Az EHSZ felépitése

A monitorozé és adminisztraciés modul hasznalata opciondlis. Az aldird szerver ezen modulok
nélkil is képes ellatni a szlikséges PKI funkcidkat.

3.1.1 Rest interfész

Ezen a REST alapu webszolgaltatas fellleten keresztlil kapja az EHSZ a feladatokat és ezen
keresztll kildi vissza az eredményt a hivd rendszernek szinkron moédon.

Az interfészt jellemz6en az EHSZ Kliens hivja és latja el feladatokkal. Mivel a webservice fellilete
altaldnos PKI funkcidkat valdsit meg, igy a kés6bbiekben barmilyen masik rendszer is illeszthet6
hozza.

Az interfész funkcidk logikailag két csoportra oszthatok:

PKI funkciok: Ezek az aldirassal, alairas ellendrzéssel, titkositassal kapcsolatos funkciok.
Uzemeltetési funkciok: Az EHSZ adminisztraldsaval és monitorozasaval kapcsolatos
funkciok. Ilyen funkcidk pl.: a szerver Ujrainditasa, a tanusitvanyok allapotanak
lekérdezése. Ezen funkidk opciondlisan részei a szervernek.

3.1.2 MQ interfész
A webszolgaltatas fellilethez hasonld - funkcionalitdsaban megegyezé interfészrdl van szo.

Az interfészt jellemz6en az EHSZ Kliens hivja és latja el feladatokkal. Mivel a webservice fellilete
altalanos PKI funkcidkat valdsit meg, igy a kés6bbiekben barmilyen masik rendszer is illeszthetd
hozza.

Az interface részletes leirdsa a kdvetkez6 fejezetekben taldlhato.

4 Adatmodell és entitas specifikacio
4.1 Adatbazis

A napldobejegyzések mentése opcionalisan egy PostgreSQL v9.2 alapu adatbazisba torténik.
Beallitas hidnyaban fajlba térténik a napldzas.
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4.1.1 Adatbazis méretezés

Az adatbazisba az EHSZ altal veégzett m(veletek sikerességeérdl szolo statusz lizenetek keriilnek.
Igy tranzakciénként —aldirds, ellendrzés, titkositas, ... - 2-3 bejegyzés keril az adatbazisba.

4.1.2 Adatszerkezet

EHSZ naplojat tartalmazo tabla:

CREATE TABLE hsz.server operation log

(
profile name character varying(50),
function name character varying(50),
file name character varying(256),
parameters character varying(1000),
status code integer,
creation date timestamp without time zone

)

A server operation log tabla minden rekordja egy-egy fajlon végzett pki miiveletet jelent. A
tabla oszlopainak magyarazata:

e profile name - a mivelethez tartozo profil neve és bedllitasai

e function name - a milvelet megnevezése

e file name - a fajl(ok) neve, amin a mliveletet elvégezték

e parameters - a mlveletet végrehajtd e-Szignd hivas paraméterei

e status code - a mUvelet sikerességét vagy hiba esetén a hiba okat jelzi. e-Szigné exit
kod.

e creation date - arekord keletkezésének, a mivelet kezdetének idépontja

4.2 Adatbazis létrehozas Pl.: PostgreSQL-en

Adatabazis Iétrehozasa Pl.: PostgreSQL esetében Windowson

psgl -U postgres

[postgres]$ CREATE USER signer WITH ENCRYPTED PASSWORD 'signer';

[postgres]$ CREATE DATABASE signer WITH OWNER = signer ENCODING = 'UTF8' TABLESPACE=pg default
CONNECTION LIMIT = -1;

[postgres]$ GRANT ALL PRIVILEGES ON DATABASE signer TO signer;

[postgres]$ ALTER USER signer WITH PASSWORD 'signer';

[postgres]$ \g

psql -d signer -U signer -1 -f create hsz schema.sql

Master SQL (create_hsz_schema.sql)

DROP TABLE IF EXISTS hsz.server operation log;
DROP TABLE IF EXISTS hsz.client operation log;
DROP TABLE IF EXISTS hsz.message log;

DROP SCHEMA IF EXISTS hsz;

CREATE SCHEMA hsz
AUTHORIZATION signer;

CREATE TABLE hsz.server operation log

(
profile name character varying(50),
function name character varying(50),
file name character varying(256),
request message id VARCHAR(24),
parameters character varying(1000),
status code integer,
creation date timestamp with time zone

12
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)

WITH (
OIDS=FALSE

)i

ALTER TABLE hsz.server operation log
OWNER TO signer;

4.3 Adatbazis létrehozasa Liquibase segitségével

Az EHSZ csomag tartalmaz egy Liquibase 3.8.0 (vagy Ujabb) segitségével futtathato script-et is.
Ennek hasznélata megkdnnyiti majd az adatbazis frissitést, ha a késébbi EHSZ release-ek soran
valtozna az adatbazis szerkezete. PostgreSQL esetében a postgresql-42.2.18.jar-t elérhetové kell
tenni (lasd a ,,Changelog futtatasa Liquibase 3.8.0.-val” példat).

db_change_log_main.xml tartalma
<?xml version="1.1" encoding="UTF-8" standalone="no"?>
<databaseChangeLog xmlns="http://www.liquibase.org/xml/ns/dbchangelog"
xmlns:appdba="http://www.datical.net/xml/ns/appdba"
xmlns:datical="http://www.datical.net/xml/ns/datical"
xmlns:ext="http://www.liquibase.org/xml/ns/dbchangelog-ext"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.liquibase.org/xml/ns/dbchangelog-ext
http://www.liquibase.org/xml/ns/dbchangelog/dbchangelog-ext.xsd
http://www.liquibase.org/xml/ns/dbchangelog http://www.liquibase.org/xml/ns/dbchangelog/dbchangelog-
3.8.xsd">
<changeSet author="microsec" id="1">
<sgl dbms="postgresgl" endDelimiter=";">
CREATE SCHEMA hsz

</sql>
</changeSet>
<changeSet author="microsec" id="2">
<createTable tableName="server operation log" schemaName="hsz">
<column name="profile name" type="VARCHAR (50)"/>
<column name="function name" type="VARCHAR (50)"/>
<column name="file name" type="VARCHAR (255)"/>
<column name="request message id" type="VARCHAR (24)"/>
<column name="parameters" type="VARCHAR(1000)"/>
<column name="status_code" type="INTEGER"/>
<column name="creation date" type="TIMESTAMP WITH TIME ZONE"/>
</createTable>
</changeSet>
</databaseChangelLog>

Changelog futtatasa Liquibase 3.8.0-val (Linux)

./liquibase-3.8.0/liquibase --logLevel=DEBUG --classpath=./postgresql-42.2.8.jar --
driver=org.postgresqgl.Driver --url=jdbc:postgresqgl://localhost:5432/ —--username=signer ==
password=signer --changeLogFile=./db change log main.xml update

Changelog futtatasa Liquibase 3.8.0-val (Windows)
liquibase-3.8.0\1liquibase.bat --logLevel=DEBUG --classpath=postgresqgl-42.2.8.jar ==
driver=org.postgresqgl.Driver —--url=jdbc:postgresqgl://localhost:5432/ --username=signer ==
password=signer --changeLogFile=db change log main.xml update

5 Részletes interfész leiras

5.1 EHSZ webservice interfész funkciok
Harom bemeneti informacid sziikséges egy funkcié meghivasahoz:

e Funkcio neve - Ez hatdrozza meg a bemeneti adaton elvégzendd m(iveletet.

e Profil - A PKI kérnyezet beadllitdsai. Részletesebb leiras a ,Profil leirdsa” cimi fejezetben
taldlhato

e Bemeneti adatok - Ezen az adat(ok)on végzi el a szerver a m(iveletet.

A szerver http csatornan keresztiil érhet6 el. Mivel az EHSZ rendszert csak mas belsé rendszerek
hasznalhatjak, igy felhasznalé azonositast nem kdvetel meg a szerver. Errdl igény esetében a
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rendszert Gzemeltetének kell gondoskodnia Ugy, mint a TSL csatorna hasznalatarol is.
Az EHSZ rendszer interfészt leir6 WADL fajlok az alabbiakban talalhatok.

5.1.1 Szerver XML valasz formatumanak leirasa

Az egyes funkcidk jellemz6en vagy az alairt fajlal térnek vissza, vagy az adott alairt allomanyrol
készitett xml fomatumu riporttal.

Amennyiben a XAdES alairasrol van szd, ugy az xml formatuma megfelel az érvényben lévé
szabvanynak:

https://www.etsi.org/deliver/etsi en/319100 319199/31913201/01.00.00 20/en 31913201v0
10000a.pdf

Ha e-akta fomratumu a visszatérési érték, akkor a kovetkezé linken taladlhato a formatum leiras:
https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

Az xml formatumu riportok leirdsat az e-Szignd fejleszté csomagban talalhaté parancssori e-
Szigné intefész dokuemtaciéban taldlja: doc/eszigno3_ref.html

5.1.2 ASIC_sign

Asic_signinterfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="asicsign">
<method name="POST" id="asicsign">
<request>
<doc title="ASiC alédirds" =xml:lang="hu">Egy vagy tobb dokumentum ASiC
konténerbe helyezése és XAdES aldirédsa.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszn&loi profil
azonositbéja</doc>
</param>
<param name="containerTitle" required="true" type="String">
<doc title="containerTitle" xml:lang="hu">Az ASiC konténer zip fejléc
szoveg</doc>
</param>
<param name="inFileX" required="true" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldirandé féajlok, melyek name paramétere inFile-lal kezdddik
és egymastdl eltérd értékd.
Az X 0-t6l kezd&dd folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/vnd.etsi.asic-e+zip">
<doc title="valasz" xml:lang="hu">
A valasz egy darab ASiC formadtumid konténer. A fa&jl nevét a headerbdl
lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>

Funkcié neve Asic_sign

Bemeneti adatok - profileld - Szerver profil megnevezés

14



https://www.etsi.org/deliver/etsi_en/319100_319199/31913201/01.00.00_20/en_31913201v010000a.pdf
https://www.etsi.org/deliver/etsi_en/319100_319199/31913201/01.00.00_20/en_31913201v010000a.pdf
https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

micCroscoc

- containerTitle - Az elkésziild konténer zip fejléc szdveg
- inFileX - Aldirando fajlok listdja

Funkcio leirasa A bemeneti fajl lista tartalmat elhelyezi egy ASiC konténerben és a
megadott profil alapjan alairja 6ket (az Gsszeset).

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mez6ben kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren a program hibara fut.

A feltoltott aldirandod fajloknak tetszéleges a neve. A program a
feltoltott névvel fogja beilleszteni a konténerbe. A konténernek a
containerTitle paraméterben megadott zip fejléc szoveget fogja
adni. A valasz az elkésziilt ASiC konténer.

Visszatérd adatok | Az ASIC konténer, hiba esetén az ,Hibakodok” fejezetben
meghatarozott hibakoédok egyike.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/asicssign

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/asicsign" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="text" id="containerTitle" name="containerTitle" value="Megjegyzés"/>

<input type="file" id=" inFileO" name=" inFileQ" />

<input type="file" id=" inFilel" name=" inFilel" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.3 ASiC_validate

Asic_validate interfész leiré wadl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="asicvalidate">
<method name="POST" id="asicvalidate">
<request>
<doc title="ASiC aldirads ellendrzése" xml:lang="hu">Pontosan egy darab ASiC
konténer illetve az ebben 1évé Osszes aldirds ellendbrzése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">

<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">Az ellendérizendd ASiC
konténer.</doc>
</param>
</representation>
</request>
<response>

<representation mediaType="text/xml">
<doc title="véalasz" xml:lang="hu">
A valasz egy darab eredmény xml dokumentumot tartalmaz. A fajl nevét
a headerbél lehet kiolvasni.
A HTTP sté&tuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibt.
</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
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| </application>

Funkcié neve ASiIC_validate

Bemeneti - inFile - Az aléirast tartalmazoé ASiC konténer
adatok - profileld - Szerver profil megnevezés

Funkcio leirdsa | A bemeneti ASIiC konténert megnyitja és ellen6rzi a benne talalhaté
Osszes alairast és idébélyeget. A HTTP POST formatumban érkezik a
kérés, a profil azonositét a profileld mezében kell szerepeltetni.
Amennyiben a megadott profil azonositd nem szerepel a szerveren a
program hibara fut.

Az ellendrzés végén a program egy XML formatumu valaszt ad.

Visszatéro Az aldiras ellen6rzés eredményét jelz6 validaciés XMLt ad. Az XML

adatok formatuma a ,Szerver XML valasz formatumanak leirdsa” fejezetben
talalhaté

URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/asicvalidate

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/asicvalidate” enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="clientl"/>

<input type="file" id="inFile" name="inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>

</form>

5.1.4 ASiIC_extension

Asicextension requestet leiré xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="asicextension">
<method name="POST" id="asicextension">
<request>

<doc title="ASiC alédirédsok kiterjesztése" =xml:lang="hu">Az ASiC konténerben
1évé Osszes aldiréds ellendrzése és kiterjesztése. A kiterjesztés tipusa a profileld paraméter altal
meghivatkozott profil alapjén keriil meghatédrozésra.</doc>

<representation mediaType="multipart/form-data">

<param name="profileId" required="true" type="String">

<doc title="profileId" xml:lang="hu">A felhaszn&léi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">A kiterjesztendd ASiC
konténer.</doc>
</param>
</representation>
</request>
<response>

<representation mediaType="application/vnd.etsi.asic-e+zip">
<doc title="véalasz" xml:lang="hu">
A vélasz egy darab eredmény ASiC konténert tartalmaz. A f&4jl nevét a
headerbdl lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>
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</resource>
</resources>

</application>

n>

Funkcié neve ASiIiC_extension

Bemeneti adat - inFile- A kiterjesztend6 ASiC konténer
- profileld - Szerver profil megnevezés

Funkcio leirasa Az ASIiC konténerben I|év6 Osszes alairas ellen6rzése és

kiterjesztése. A kiterjesztés tipusa a profileld paraméter altal
meghivatkozott profil alapjan keril meghatarozasra.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mez6ben kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A valasz egy darab eredmény ASiC konténert tartalmaz. A fajl nevét
a headerbdl lehet kiolvasni. A HTTP statuszkdéd jeldlheti, hogy
minden rendben, jeldlhet dokumentum hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/asicextension

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/asicextension" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFile" name=" inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.5 ASIC_addarchivetimestamp

Asicaddarchivetimestamp requestet leiré xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="asicaddarchivetimestamp">
<method name="POST" id="asicaddarchivetimestamp">
<request>
<doc title="Archiv idébélyeg hozzdaddsa" xml:lang="hu">ASiC konténer archiv
idébélyegzése</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszngloi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" =xml:lang="hu">Az archiv iddébélyegezend§ ASiC
konténer.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/vnd.etsi.asic-e+zip">
<doc title="valasz" xml:lang="hu">
A vélasz egy darab eredmény ASiC konténert tartalmaz. A f&4jl nevét a

headerbdl lehet kiolvasni.
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A HTTP statuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>

</resource>
</resources>
</application>

Funkcid neve ASiC_addarchivetimestamp

Bemeneti adat - inFile- Az archiv id6bélyegezendd ASiC konténer
- profileld - Szerver profil megnevezés

Funkcio leirasa ASiC konténer archiv id6bélyegzése.

Megjegyzés: Ha a konténerben taldlhaté barmely aldirds nem A
tipusu, akkor idGbélyegzés helyett kiterjesztést csinal. Ez BES
tipusu alairas esetén 2 id6ébélyeg lekérést  jelent
(signaturetimestamp, archivetimestamp).

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A valasz egy darab eredmény ASiC konténert tartalmaz. A fajl nevét
a headerbdl lehet kiolvasni. A HTTP statuszkdéd jeldlheti, hogy
minden rendben, jeldlhet dokumentum hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/asicaddarchivetimestamp

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/asicaddarchivetimestamp" enctype="multipart/form-data" id="formid"
name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFile" name=" inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.6 XAdES_sign

Xades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"7?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServliet">

<resource path="pki">

<resource path="xadessign">
<method name="POST" id="xadessign">
<request>
<doc title="XAdES aldiras" =xml:lang="hu">Egy vagy tobb dokumentum e-Aktéba
helyezése és az e-Akta XAdES aldirédsa.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndldi profil azonositdja</doc>
</param>
<param name="dossierTitle" required="true" type="String">
<doc title="dossierTitle" xml:lang="hu">Az e-Akta cime</doc>
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</param>
<param name="inFileX" required="true" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az alédirandé féajlok, melyek name paramétere inFile-lal kezdddik
és egymastdl eltérd értékd.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="isDetached" required="false" type="Boolean">
<doc title="isDetached" xml:lang="hu">Kilonalld aldiréast készitsen-e?
Alapértelmezett értéke false.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/es3">
<doc title="valasz" xml:lang="hu">
A vélasz egy darab es3 formatumi akta. A fadjl nevét a headerbdl lehet
kiolvasni.
A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibadt vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcié neve XAdES_sign
Bemeneti adat(ok) - profileld - Szerver profil megnevezés
- dossierTitle — Az elkésziil6 e-akta cime
- inFileX - Aladirando fajlok listdja
- isDetached - KUlonallé alairds készuljon-e. Opcionalis,
alapértelmezett értéke false.
Funkcio leirdsa A bemeneti f3jl lista tartalmat elhelyezi egy e-aktaban és a

megadott profil alapjan alairja Oket.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren a program hibara fut.

A feltoltott aldirando fajloknak tetszdleges a neve. A program a
feltoltott névvel fogja beilleszteni a fajt az elektronikus aktaba. Az
aktdnak a dossierTitle paraméterben megadott nevet fogja adni.
A valasz az elkészllt e-akta.

Amennyiben isDetached értéke true, akkor nem elektronikus akta
készul, hanem kilonallé alairas.

Visszatérd adatok | Az alairt elektronikus akta, vagy a kulénallé alairast tartalmazo
XML, hiba esetén a ,Hibakodok” fejezetben meghatarozott
hibakodok egyike.

URL <server>/microsec-pki-service-server-
web/PKIServilet/pki/xadessign

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/xadessign" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="text" id=" dossierTitle" name="dossierTitle" value="Cim"/>

<input type="file" id="inFileO" name=" inFileO" />

<input type="file" id=" inFilel" name=" inFilel" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>
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5.1.7 Add_archive_timestamp

Add_archive_timestamp interfészt leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="addarchivetimestamp">
<method name="POST" id="addarchivetimestamp">
<request>
<doc title="Archiv idbébélyeg hozzadadasa" xml:lang="hu">
XAdES formatumt e-Akta vagy ki1lénalldé aldirds kiterjesztése XAdES-A archiv
idébélyeggel védetté.
Ha eleve XAdES-A az alédiréas tipusa, akkor Ujra archiv idd&ébélyegzi.
</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndldi profil azonositdja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" =xml:lang="hu">A kiterjesztendd e-Akta, vagy kiilénalld
aldirds.</doc>
</param>
<param name="inFileX" required="false" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Ki116nalld aldirasnadl azon fajlok, melyekre hivatkozik az aldiréas
fajl.
A name paramétere inFile-lal kezdd&dik és egymastdl eltérd értékd.
Az X 0-tb6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/es3">
<doc title="véalasz" xml:lang="hu">
A valasz egy darab es3 formdtumd akta. A f4jl nevét a headerbdl lehet
kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcidé neve Add_archive_timestamp
Bemeneti adat(ok) - profileld - Szerver profil megnevezés
- inFile - Az aldirast tartalmaz6 e-akta, vagy a kulonallo
alairast tartalmazo XML.
- inFileX - K{l6nallé alairas esetén az alairt fajok.
- isDetached - KUlonallé alairds készuljon-e. Opcionalis,
alapértelmezett értéke false.
Funkcid leirdsa A feltoltott alairast ellen6rzi az alkalmazas és kiegésziti még egy
idébélyeggel.
Megjegyzés: Ha az id6bélyegezendl aldirdas nem A tipusu, akkor
idébélyegzés helyett kiterjesztést csinal. Ez BES tipusu aldiras
esetén 2 id6bélyeg lekérést jelent (signaturetimestamp,
archivetimestamp).
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Visszatérd adatok | Az aldirt elektronikus akta, vagy a kulénallé aldirast tartalmazé
XML, hiba esetén a ,Hibakodok” fejezetben meghatarozott
hibakdédok egyike.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/addarchivetimestamp

5.1.8 XAdES_ validate

Xades_validate interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"7?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServliet">
<resource path="pki">

<resource path="xadesvalidate">
<method name="POST" id="xadesvalidate">
<request>
<doc title="XAdES aldirds ellendrzése" xml:lang="hu">Pontosan egy darab e-Akta
illetve az e-Aktdban 1évd Osszes XAdES aldiréds ellendrzése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndldi profil azonositdja</doc>
</param>
<param name="minXadesType" required="true" type="String">
<doc title="minXadesType" =xml:lang="hu">Elfogadott minimdlis XAdES alairas
tipus (bes/t/c/x/x-1/a)</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">Az ellendrizendd e-Akta, vagy kiloénalld
aldirds.</doc>
</param>
<param name="inFileX" required="false" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Kil6ndllé alairasndl azon fajlok, melyekre hivatkozik az aldirés
fajl.
A name paramétere inFile-lal kezdd&dik és egymastdl eltérd értékd.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/xml">
<doc title="valasz" xml:lang="hu">
A vélasz egy darab eredmény xml dokumentumot tartalmaz. A f&jl nevét
a headerbdl lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>

</resource>
</resources>
</application>

Funkcié neve XAdES_validate

Bemeneti - inFile - Az aldirast tartalmazé e-akta

adat(ok) - profileld - Szerver profil megnevezés

-  minXadesType <bes/t/c/x/x-1/a> - Elfogadott minimalis
XAdES tipus.

- inFileX -K(l6nallo aldirdsnal azon fajlok, melyekre hivatkozik
az aldirds fajl. Az X 0-tél kezdb6dd folyamatosan noévekvd
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szamot jelél. A name attribdtumba az aldirasban
meghivatkozott eredeti fajl nevet kell megadni.

Funkcio leirdsa | A bemeneti e-aktat megnyitja és ellendrzi a benne talalhaté osszes
alairast és idébélyeget. A HTTP POST formatumban érkezik a kérés, a
profil azonositét a profileId mezdben kell szerepeltetni. Amennyiben
a megadott profil azonositdé nem szerepel a szerveren, a program
hibara fut.

Az ellenbrzés végén a program egy XML formatumu valaszt ad.

Visszatérd Az alairas ellen6rzés eredményét jelz6 validaciés XMLt ad. Az XML

adatok formatuma a ,Szerver XML valasz formatumanak leirdsa” fejezetben
talalhato

URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/xadesvalidate

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/xadesvalidate" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="clientl"/>

<input type="text" id="minXadesType" name="minXadesType" value="t"/>

<input type="file" id="inFile" name="inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>

</form>

5.1.9 Info

Info interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="info">
<method name="POST" id="info">
<request>
<doc title="e-Akta, ASiC konténer vagy PDF dokumentumrél informacidk
kinyerése" xml:lang="hu">Pontosan egy darab e-Akta vagy PDF dokumentumrél informacidk kinyerése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">
A fajl, amirdl PKI informacidkat kell szolgédltatni.
</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" xml:lang="hu">A PDF fa&jl jelszava, ha az
jelszéval védett.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/xml">
<doc title="véalasz" xml:lang="hu">
A valasz egy darab eredmény xml dokumentumot tartalmaz. A fajlnevét
a headerbél lehet kiolvasni.
A HTTP sté&tuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibadt vagy rendszerhibt.
</doc>
</representation>
</response>
</method>
</resource>
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</resource>
</resources>
</application>
Funkcidé neve Info
Bemeneti adat(ok) - inFile - e-akta, ASiC konténer vagy PDF dokumentum
- pdfPassword - A PDF f3jl jelszava, ha az jelszéval
védett. Opcionalis
Funkcid leirasa A bemeneti ASIC konténert/e-aktat/PDF-et megnyitja és a
tartalmat listdzza. A listat XML formaban allitja el6. A lista
tartalmazza a dokumentumok, az aldirdsok részleteit is.
A HTTP POST formatumban érkezik a kérés. A listazando fajlt az
inFile paraméterben kell feltélteni.
Visszatérd adatok A dosszié tartalom XML. Az XML formatuma a ,Szerver XML
valasz formatumanak leirasa” fejezetben talalhato
URL <server>/microsec-pki-service-server-web/PKIServlet/pki/info
Példa form:
<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/info" enctype="multipart/form-data" id="formid"
name="formname" >
<input type="file" id="inFile" name="inFile" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.10 Encrypt

Encrypt interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="encrypt">
<method name="POST" id="encrypt">
<request>
<doc title="Dokumentum titkositéasa" xml:lang="hu">Pontosan egy darab
dokumentum titkositésa.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">
A titkositandd fajl.
</doc>
</param>
<param name="inCertX" required="true" repeating="true" type="File">
<doc title="inCertX" xml:lang="hu">
A titkositd tanusitvanyok, melyek name paramétere inCert-tel
kezdédik és egymastdl eltérd értékd.
Az X 0-t6l kezdddS folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
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<representation mediaType="application/es3">
<doc title="valasz" xml:lang="hu">
A valasz egy darab titkositott e-Akta. A f&jl nevét a headerbdl lehet
kiolvasni.
A HTTP statuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcid neve Encrypt
Bemeneti adat(ok) - inFile - A titkositani kivant e-akta
- profileld - Szerver profil megnevezése
- inCertX - Cimzett tanusitvanyok listaja
Funkcio leirdsa A bemenetben szerepl6é elektronikus aktat betitkositja a
megadott cimzettek szamara.
A cimzett tanusitvany fajlokat barmilyen néven fol lehet télteni,
kivéve az inFile paramétert.
A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezbében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.
Visszatérd adatok A titkositott e-akta
URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/encrypt
Példa form:
<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/encrypt" enctype="multipart/form-data" id="formid"
name="formname" >
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFile" name="inFile" />
<input type="file" id="encl" name="encl" />
<input type="file" id="enc2" name="enc2" />
<input type="file" id="enc3" name="enc3" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.11 Decrypt

Decrypt interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="decrypt">
<method name="POST" id="decrypt">
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<request>
<doc title="Titkositott dokumentum visszafejtése" xml:lang="hu">Pontosan egy
darab titkositott e-Akta visszafejtése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositdéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">
A titkositott e-Akta.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/zip">
<doc title="valasz" xml:lang="hu">
A vélasz egy darab zip formadtumiG tomoritett 4&llomany, amely
tartalmazza a dokumentumo (ka)t. A f&djl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcidé neve Decrypt
Bemeneti adat(ok) - inFile -Titkositott e-akta
- profileld - Szerver profil megnevezés

Funkcid leirasa A bemeneti e-aktan Iéve titkositast feloldja a profilban szerepld

kulccsal.
Visszatérd adatok A kititkositott e-akta tartalma.
URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/decrypt

5.1.12 Pades_sign

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="padessign">
<method name="POST" id="padessign">
<request>
<doc title="PAdES aldiras" =xml:lang="hu">Egy PDF vl1.5+ dokumentum PAdES
aldirésa.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndloi profil
azonositdéja</doc>
</param>
<param name="inFile" required="true" type="File">
<doc title="inFile" xml:lang="hu">Az aldirandé PDF f&jl.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
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<doc title="pdfPassword" xml:lang="hu">A PDF f&jl jelszava, ha az
jelszéval védett.</doc>

</param>
<param name="hsmKeyId" required="false" type="String">
<doc title="hsmKeyId" xml:lang="hu">A HSM-ben tarolt kulcs
azonositdéja</doc>
</param>

<param name="metadatalList" required="false" type="String">
<doc title="metadatalList" xml:lang="hu">A PDF-ben elhelyezendd meta
adatok listé&ja pontos vesszdvel elvalasztva kulcs=érték formatumban.</doc>
</param>
<param name="pdfSigningReason" required="false" type="String">
<doc title="pdfSigningReason" xml:lang="hu">Al&irds oka.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="valasz" xml:lang="hu">
A valasz egy darab aldirt PDF. A fajl nevét a headerbdl 1lehet
kiolvasni.
A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcié neve Pades_sign
Bemeneti adatok - inFile -Az alairand6 PDF dokumentum
- pdfPassword - A PDF f3jl jelszava, ha az jelszoval
védett
- profileld - Szerver profil megnevezés
- hsmKeyId - A kulcs azonositéja HSM-el térténd
alairasnal
- metadatalList - A PDF-ben elhelyezenddé meta adatok
listdja pontos vesszével elvalasztva kulcs=érték
formatumban.
- pdfSigningReason - Alairas oka.
Funkcié leirdsa A bejové pdf dokumentumot aldirja a meghivatkozott profil
alapjan.
A HTTP POST formatumban érkezik a kérés, a profil azonositét
a profileId mezében kell szerepeltetni. Amennyiben a
megadott profil azonosité nem szerepel a szerveren, a program
hibara fut.
Visszatérd adatok Alairt pdf fajl
URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/padessign

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/padessign" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFile" name=" inFile" />

<input type="file" id="metadatalList" name="metadatalist" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
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</form>

5.1.13 Pades_validate

Pades_validate interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="padesvalidate">
<method name="POST" id="padesvalidate">
<request>
<doc title="PAdES aldiréds ellendrzése" xml:lang="hu">Egy PDF vl.5+ dokumentum
illetve a PDF vl1.5+ dokumentumban 1évé &sszes PAdES aldiréds ellendrzése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszn&loi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" type="File">
<doc title="inFile" xml:lang="hu">Az ellendrizend$ PDF.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" xml:lang="hu">A PDF fa&jl jelszava, ha az
jelszéval védett.</doc>
</param>
<param name="minPadesType" required="false" type="String">
<doc title="minPadesType" xml:lang="hu"> Ellendrizhetjik, hogy a PDF-
en 1évé Osszes aldiras megfelel-e az itt megadott legalacsonyabb PAdES-tipus kdvetelményeinek </doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/xml">
<doc title="valasz" xml:lang="hu">
A valasz egy darab eredmény xml dokumentumot tartalmaz. A fajl nevét
a headerbél lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcié neve Pades_validate
Bemeneti adat(ok) - inFile - Az aldirast tartalmazé pdf fajl
- pdfPassword - A PDF f3jl jelszava, ha az jelszoval védett
- profileld - Szerver profil megnevezés
-  minPadesType - Ellendrizhetjik, hogy a PDF-en lévé
Osszes alairas megfelel-e az itt megadott legalacsonyabb
PAdES-tipus kévetelményeinek
Funkcié leirdsa A bemeneti pdf dokumentumot megnyitja és ellen6rzi a benne
talalhatd 6sszes alairast és idobélyeget.
A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezbében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren a program hibara fut.
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Visszatérd adatok Az alairas ellenbrzés eredményét jelzd hibakdd (validaciés XML)
URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/padesvalidate

5.1.14 Pades_extension

Padesextension requestet leiré6 xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="padesextension">
<method name="POST" id="padesextension">
<request>
<doc title="PAdJES aldiradsok kiterjesztése" xml:lang="hu">A PDF dokumentumban
1évé Osszes PAJES aldirds ellendrzése és kiterjesztése. A kiterjesztés tipusa a profileId paraméter
dltal meghivatkozott profil alapjéan kertil meghatdrozasra.</doc>
<representation mediaType="multipart/form-data">
<param name="profilelId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszn&loi profil
azonositdja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">A kiterjesztendd PDF f&jl.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" xml:lang="hu">A PDF fa&jl jelszava, ha az
jelszéval védett.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="véalasz" xml:lang="hu">
A valasz egy darab PDF fa&jl. A f&ajl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>
Funkcié neve PAdES_extension
Bemeneti adat - inFile- A kiterjesztend6 PDF fajl

- profileId - Szerver profil megnevezés

- pdfPassword - A PDF f3jl jelszava, ha az jelszéval védett
Funkcio leirasa A PDF dokumentumban lévé 6sszes PAdES alairas ellendrzése és

kiterjesztése. A kiterjesztés tipusa a profileld paraméter altal
meghivatkozott profil alapjan kerlil meghatarozasra.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A valasz egy darab PDF fajl. A fajl nevét a headerbdl lehet kiolvasni.
A HTTP stdtuszkdd jeldlheti, hogy minden rendben, jeldlhet
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dokumentum hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/padesextension

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/padesextension" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFile" name=" inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.15 Pades_addarchivetimestamp

Padesaddarchivetimestamp requestet leiré xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="padesaddarchivetimestamp">
<method name="POST" id="padesaddarchivetimestamp">
<request>
<doc title="Archiv id&ébélyeg hozzdadasa" xml:lang="hu">PDF dokumentum archiv
id8bélyegzése.</doc>
<representation mediaType="multipart/form-data">
<param name="profilelId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositdja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" =xml:lang="hu">Az archiv iddébélyegezendé PDF
fajl.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" xml:lang="hu">A PDF fa&jl jelszava, ha az
jelszéval védett.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="valasz" xml:lang="hu">
A valasz egy darab PDF fa&jl. A f&4jl nevét a headerbdl lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>
Funkcidé neve PAdES_addarchivetimestamp
Bemeneti adat - inFile- Az archiv id6bélyegezend6 PDF fajl

- profileld - Szerver profil megnevezés

- pdfPassword - A PDF fajl jelszava, ha az jelszéval védett
Funkcid leirasa PDF dokumentum archiv idébélyegzése.
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A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A valasz egy darab PDF fajl. A fajl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdéd jeldlheti, hogy minden rendben, jel6lhet
dokumentum hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/padesaddarchivetimestamp

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/padesaddarchivetimestamp" enctype="multipart/form-data" id="formid"
name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFile" name=" inFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.16 Create_acknowledgement

Create_acknowledgement interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="createack">
<method name="POST" id="createack">
<request>
<doc title="Atvételi elismervény készitése" xml:lang="hu">Pontosan egy darab
tetszéleges fajlrdl atvételi elismervény készitése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">
A f&jl, amirdél atvételi elismervényt kell késziteni.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/et3">
<doc title="valasz" xml:lang="hu">
A valasz egy darab et3 formatumd &atvételi elismervény. A fajl nevét
a headerbdl lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>

</resource>
</resources>
</application>

Funkcié neve Create_acknowledgement
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Bemeneti adat(ok) - InFile - A tértivevényezni kivant dokumentum
- profileld - Szerver profil megnevezés

Funkcio leirasa Az inFile paraméterben feltéltott bemeneti fajlra készit
tértivevényt a kivalasztott szerver profil alapjan.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren a program hibara fut.

Visszatér6 adatok Az elkésziilt tértivevény

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/createack

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-

web/PKIServlet/pki/createack" enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFile" name="inFile" />
<input type="submit" id="sbmt btn" name="sbmt_btn"/>

</form>

5.1.17 Check_acknowledgement

Check_acknowledgement interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="checkack">
<method name="POST" id="checkack">
<request>
<doc title="Atvételi elismervény ellendrzése egy fajlra vonatkozdan"
xml:lang="hu">Pontosan egy darab &tvételi elismervény ellendrzése egy fadjlra vonatkozdan</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">
A fajl, amirdl az atvételi elismervény késziilt.
</doc>
</param>
<param name="inEt3" required="true" repeating="false" type="File">
<doc title="inEt3" xml:lang="hu">
Az ellendrizendd atvételi elismervény.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/xml">
<doc title="valasz" xml:lang="hu">
A valasz egy darab eredmény xml dokumentumot tartalmaz. A f4jl nevét
a headerbdl lehet kiolvasni.
A HTTP sté&tuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
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</resource>
</resource>
</resources>
</application>
Funkcié neve Check_acknowledgement
Bemeneti adat(ok) - InEt3 - Az ellendrizni kivant tértivevény
- inFile - Az eredeti fajl amir6l a tértivevény készilt
- profileld - Szerver profil megnevezés
Funkcio leirasa Az inEt3 paraméterben feltoltott tértivevényt ellendrzi az inFile
paraméterben feltoltott fajl alapjan.
A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren a program hibara fut.
Visszatér6 adatok Az ellendrzésrol készilt validaciéos XML. Az XML formatuma a
~Szerver XML valasz formatumanak leirasa” fejezetben talalhaté
URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/checkack

Példa form:
<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/checkack" enctype="multipart/form-data" id="formid"
name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inEt3" name="inEt3" />
<input type="file" id="originalFile" name="originalFile" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.18 XAdES_extension

Xadesextension requestet leiré xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">

<resource path="xadesextension">
<method name="POST" id="xadesextension">
<request>
<doc title="XAdES aldirés kiterjesztése" xml:lang="hu">Pontosan egy darab e-
Akta illetve az e-Aktdban 1évd dsszes XAdES aldiréds ellendbrzése és kiterjesztése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndloi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" repeating="false" type="File">
<doc title="inFile" xml:lang="hu">A kiterjesztendd e-Akta, vagy
kil6nallé alairas.</doc>
</param>
<param name="inFileX" required="false" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
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Kiilonalld aldirasnadl azon fajlok, melyekre hivatkozik az aldiréas
fajl.
A name paramétere inFile-lal kezdd&dik és egyméstdl eltérd értékd.
Az X 0-t61l kezdddS folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/xml">
<doc title="valasz" xml:lang="hu">
A valasz egy darab eredmény e-akta dokumentumot vagy kilonadlld
aldirédst tartalmaz. A f&jl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcié neve XAdES_extension
Bemeneti adat - inFile- A kiterjesztendd e-Akta, vagy kulénallé aldiras
- inFileX- Kulonalld alairasnal azon fajlok, melyekre
hivatkozik az aldiras fajl. A paraméter inFile-lal kezdddik és
egymastol eltérd értékld. Az X 0-tdl kezd6édo folyamatosan
novekvl szamot jelol.
- profileld - Szerver profil megnevezés
Funkcio leirdsa Pontosan egy darab e-Akta illetve az e-Aktaban |1évé 6sszes XAdES

alairas ellenGrzése és kiterjesztése.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A valasz egy darab eredmény e-akta dokumentumot vagy kilonallé
alairast tartalmaz. A fajl nevét a headerbdl lehet kiolvasni. A HTTP
statuszkod jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServilet/pki/xadesextension

Példa form:
<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/xadesextension" enctype="multipart/form-data" id="formid"
name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFile" name="inFile" />
<input type="file" id="inFileQO" name="inFileO" />
<input type="file" id="inFilel" name="inFilel" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>
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5.1.19 Esign

Esign requestet leir6 xml séma

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="esignpdfsign">
<method name="POST" id="pdfsign">
<request>
<doc title="PDF alairas" xml:lang="hu">Kétmenetes aldiréas készitése
ESignProxy szerver tamogatdsaval MicroSigner vagy mobil aldiréds felhasznadlédsaval. Ekkor az aldird nem
a technikai felhaszndld, hanem az a természetes személy, akinek a késziilékére el kell juttatni az
ESignProxy &ltal kiadott sessiont. Ez megoldhaté QR kéd segitségével is.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndldi profil
azonositdéja</doc>
</param>
<param name="inFileX" required="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldiranddé PDF fajl.
Az X 0-t6l kezd&dd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="pdfPasswordX" required="false" type="String">
<doc title="pdfPasswordX" xml:lang="hu">
Az X azonositdju PDF fajl jelszava, ha az jelszdval védett.
Az X a jelszavas PDF fajl azonositdéja. A jelszdval nem védett
fdjlokhoz nem kell pdfPasswordX paramétert kiildeni.
</doc>
</param>
<param name="fileNameX" required="true" type="String">
<doc title="fileNameX" xml:lang="hu">
Az aldirandé PDF fajl neve az esign protokoll haszndlata soran.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="downloadUrlX" required="false" type="String">
<doc title="downloadUrlX" xml:lang="hu">
Az aldirandd/alairt PDF fajl letdltési URL-je az esign protokoll
haszndlata soran.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="downloadExpiryISO8601DateX" required="false" type="String">
<doc title="downloadExpiryISO8601DateX" xml:lang="hu">
Az aladirt fajl letoltési hatarideje.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="callbackUrl" required="false" type="String">
<doc title="callbackUrl" xml:lang="hu">Visszahivasi URL, amely akkor
hivédik, ha az aldirédsok elkésziiltek.</doc>
</param>
<param name="loadQRCode" required="false" type="String">
<doc title="loadQRCode" xml:lang="hu">Visszaadja-e a QR kdéddot is?
Alapértelmezett értéke: no.</doc>
</param>
<param name="pdfSigningReason" required="false" type="String">
<doc title="pdfSigningReason" xml:lang="hu">Aldirads oka, minden PDF
fajlra egységesen megadva.</doc>
</param>
<param name="esignMessage" required="false" type="String">
<doc title="esignMessage" xml:lang="hu"> Aldirdi lizenet, amit a masik
fél aldird alkalmazdsa megjelenit aldirdsra vald felszdlitasnal.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="véalasz" xml:lang="hu">

{
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"sessionUrl":"string",
"sessionId":"string",
"mode":"string",
"grcode":"array",
"grImageMimeType":"string",
"documents": array
}
</doc>
</representation>
</response>
</method>
</resource>

<resource path="esignxadessign">
<method name="POST" id="xadessign">
<request>
<doc title="XAdES alédiras" =xml:lang="hu">Kétmenetes aldirds készitése
ESignProxy szerver tamogatasaval MicroSigner vagy mobil aldirads felhasznadlasaval. Ekkor az aldird nem
a technikai felhaszn&ld, hanem az a természetes személy, akinek a késziilékére el kell juttatni az
ESignProxy &altal kiadott sessiont. Ez megoldhaté QR kéd segitségével is.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositdja</doc>
</param>
<param name="inFileX" required="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldirandé X. fajl.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="fileNameX" required="true" type="String">
<doc title="fileNameX" xml:lang="hu">
Az aldiranddé X. fa&jl neve az esign protokoll hasznédlata soran.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="dossierTitle" required="true" type="String">
<doc title="dossierTitle" xml:lang="hu">
Az alédirt e-Akta fajl cime.
</doc>
</param>
<param name="dossierFileName" required="true" type="String">
<doc title="dossierFileName" xml:lang="hu">
Az aldirt e-Akta f&4jl letdltési neve az esign protokoll hasznédlata
soran.
</doc>
</param>
<param name="dossierDownloadUrl" required="false" type="String">
<doc title="dossierDownloadUrl" xml:lang="hu">
Az aladirt e-Akta f&jl 1letoltési URL-je az esign protokoll
haszndlata soréan.
</doc>
</param>
<param name="downloadExpiryISO8601lDate" required="false" type="String">
<doc title="downloadExpiryISO8601lDate" xml:lang="hu">
Az aldirt e-Akta fajl letdltési hatéarideje.
</doc>
</param>
<param name="isDetached" required="false" type="String">
<doc title="isDetached" xml:lang="hu">
Kilonalld aldiras késziiljon-e?
</doc>
</param>
<param name="callbackUrl" required="false" type="String">
<doc title="callbackUrl" xml:lang="hu">Visszahivdsi URL, amely akkor
hivédik, ha az aldiras elkésziilt.</doc>
</param>
<param name="loadQRCode" required="false" type="String">
<doc title="loadQRCode" xml:lang="hu">Visszaadja-e a QR kdéddot is?
Alapértelmezett értéke: no.</doc>
</param>
<param name="esignMessage" required="false" type="String">
<doc title="esignMessage" xml:lang="hu"> Aldirdi lzenet, amit a masik
fél aldird alkalmazdsa megjelenit aldirdsra vald felszdlitasnal.</doc>
</param>
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</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="valasz" xml:lang="hu">

{

"sessionUrl":"string",
"sessionId":"string",
"mode":"string",
"grcode":"array",
"grImageMimeType":"string",
"documents": array
}
</doc>
</representation>
</response>
</method>
</resource>

<resource path="esignasicsign">
<method name="POST" id="asicsign">
<request>
<doc  title="ASiC alairas" xml:lang="hu">Kétmenetes alédiréas készitése
ESignProxy szerver tadmogatdsdval MicroSigner vagy mobil aldirds felhasznalédsaval. Ekkor az aldird nem
a technikai felhaszndld, hanem az a természetes személy, akinek a késziilékére el kell juttatni az
ESignProxy &ltal kiadott sessiont. Ez megoldhaté QR kéd segitségével is.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszn&loi profil
azonositbéja</doc>
</param>
<param name="inFileX" required="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldiranddé X. fajl.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="fileNameX" required="true" type="String">
<doc title="fileNameX" xml:lang="hu">
Az aldiranddé X. fa&jl neve az esign protokoll hasznédlata soran.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="containerTitle" required="true" type="String">
<doc title="containerTitle" xml:lang="hu">
Az aldirt ASiC konténer fajl zip fejléc megjegyzése.
</doc>
</param>
<param name="containerFileName" required="true" type="String">
<doc title="containerFileName" xml:lang="hu">
Az aldirt ASiC konténer fajl letdltési neve az esign protokoll
haszndlata soréan.
</doc>
</param>
<param name="containerDownloadUrl" required="false" type="String">
<doc title="containerDownloadUrl" xml:lang="hu">
Az aldirt ASiC konténer f&jl letdltési URL-je az esign protokoll
haszndlata soran.
</doc>
</param>
<param name="downloadExpiryISO8601lDate" required="false" type="String">
<doc title="downloadExpiryISO8601Date" xml:lang="hu">
Az aldirt ASiC konténer f&jl letdltési hatarideje.
</doc>
</param>
<param name="callbackUrl" required="false" type="String">
<doc title="callbackUrl" xml:lang="hu">Visszahivdsi URL, amely akkor
hivédik, ha az aldiréas elkésziilt.</doc>
</param>
<param name="loadQRCode" required="false" type="String">
<doc title="loadQRCode" xml:lang="hu">Visszaadja-e a QR kdédot is?
Alapértelmezett értéke: no.</doc>
</param>
<param name="esignMessage" required="false" type="String">
<doc title="esignMessage" xml:lang="hu"> Aldirdi lzenet, amit a masik
fél aldirb alkalmazasa megjelenit aldirdsra vald felszd6litdsnal.</doc>
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</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="valasz" xml:lang="hu">

{

"sessionUrl":"string",
"sessionId":"string",
"mode":"string",
"grcode":"array",
"grImageMimeType":"string",
"documents": array
}
</doc>
</representation>
</response>
</method>
</resource>

<resource path="esignsignhash">
<method name="POST" id="signhash">
<request>
<doc title="Al&iratlan lenyomat aldirésa szerver oldalon."
xml:lang="hu">Kétmenetes aldirdsnal, ha technikai userrel kell aldirni (Pl.: tesztelési célbdl) .</doc>
<representation mediaType="multipart/form-data">
<param name="profilelId" required="true" type="String">

<doc title="profileId" xml:lang="hu">A felhaszndléi profil
azonositdja, amely technikai user nevében ald kell irni.</doc>
</param>

<param name="unsignedHash" required="true" type="String">
<doc title="unsignedHash" xml:lang="hu">Az aldiranddé lenyomat Baset64
kbédoléssal.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="text/plain">
<doc title="valasz" xml:lang="hu">
Az aladirt lenyomat Base64 kddoléassal.
</doc>
</representation>
</response>
</method>
</resource>

<resource path="esigndownloadsignedfile">
<method name="POST" id="downloadsignedfile'">
<request>
<doc title="Az aldirt fa&jl 1letdltése." =xml:lang="hu">A sessionId-vel
beazonosithatd aldirt fajl letdltése.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">

<doc title="profileId" xml:lang="hu">A felhaszngloi profil
azonositbéja</doc>
</param>
<param name="sessionId" required="true" type="String">
<doc title="sessionId" =xml:lang="hu">Az aldirt £f&jl sessionId-
je.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf, application/eszigno3,

application/vnd.etsi.asic-e+zip">
<doc title="véalasz" xml:lang="hu">
A véalasz egy vagy tobb darab aldirt f&4jl. A fajl nevét a headerbdl
lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibt.
</doc>
</representation>
</response>
</method>
</resource>
</resource>
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</resources>
</application>

5.1.19.1 Esign_pdfsign

Funkcié neve

Esign_pdfsign

Bemeneti adat

- inFileX - Az aladirandé PDF fajlok

- pdfPasswordX - Az X PDF fajl jelszava, ha az jelszéval
védett (csak a sziikséges PDF dokumentumokhoz kell
megadni)

- fileNameX - A fajlok megjelenitend6 nevei.

- downloadUrIX - A fajlok let6ltési URL-jei.

-  downloadExpiryISO8601DateX - A letoltési hataridé.

- callbackUrl -A visszahivasi URL (tovabbi informacidkért
lasd a ,ESignProxy_callback” funkcid leirasat).

- profileId - Szerver profil megnevezés

- loadQRCode - A valasz JSON-ban tartalmazzon-e QR
kédot.
pdfSigningReason - Aldirds oka, minden PDF fajlra
egységesen megadva.
esignMessage - Alairdi Gzenet, amit a masik fél alaird
alkalmazasa megjelenit alairasra valo felszélitasnal.

Funkcio leirasa

Kétmenetes aldirds készitése ESignProxy szerver tamogatasaval
MicroSigner vagy mobil alairds felhasznaldsaval. Ekkor az aldird
nem a technikai felhasznald, hanem az a természetes személy,
akinek a készilékére el kell juttatni az ESignProxy altal kiadott
sessiont. Ez megoldhatd QR kdd segitségével is.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileld mezdben kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok

JSON objektummal tér vissza a szolgaltatas, melynek felépitése a
kévetkez6: {

"sessionUrl":"string",
"sessionld":"string",
"mode":"string",
"gqrcode":"array",

"grimageMimeType":"string"
¥.
Példa:

{

"sessionUrl":"https://proxy-
test.microsigner.com/esign/getConfig",

"sessionld":"3pdyv1140ip5m",
"mode":"SELECT_CERTIFICATE_AND_SIGN",
"qrcode":[-119,80,78,71,13,10,26,10,0,...],
"grImageMimeType":"image/png"
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by

Az objektumban benne van minden szikséges adat a felhasznalé
kétmenetes alairasahoz, de 6nmagaban a QR kdd is elegend6. A
természetes aldird személy kliensétdl fligg, hogy mit kell hozza
eljuttatni.

A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet
dokumentum hibat vagy rendszerhibat.

URL

<server>/microsec-pki-service-server-
web/PKIServlet/pki/esignpdfsign

Példa form:

<form method="post"

action="http://localhost:8080/microsec-pki-service-server—

web/PKIServlet/pki/esignpdfsign" enctype="multipart/form-data" id="formid"
name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFileQO" name="inFileO" />
<input type="file" id="fileNameO" name="fileNameO" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.19.2 Esign_xadessign

Funkcié neve

Esign_xadessign

Bemeneti adat

- inFileX - Az alairandé X. fajl.

- fileNameX - A fajlok megjelenitend6 nevei.

- dossierTitle - Az aldirt e-Akta fajl cime.

- dossierFileName - Az aldirt e-Akta fajl letoltési neve.

- dossierDownloadUrl- A f3jl letoltési URL-je.

- callbackUrl -A visszahivasi URL (tovabbi informacidkért
lasd a ,ESignProxy_callback” funkcid leirasat).

-  downloadExpiryISO8601Date - Az alairt e-Akta fajl
letoltési hatarideje UTC-ben.

- isDetached - Kulénallo alairas készuljon-e?

- profileId - Szerver profil megnevezés

- loadQRCode - A vélasz JSON-ban legyen QR kéd vagy ne.

- esignMessage - Alairdi lUzenet, amit a masik fél alaird
alkalmazasa megjelenit aldirasra vald felszélitasnal.

Funkcio leirasa

Kétmenetes keret aldirds készitése ESignProxy szerver
tamogatasaval MicroSigner vagy mobil alairas felhasznalasaval.
Ekkor az aldird6 nem a technikai felhasznalé, hanem az a
természetes személy, akinek a készlilékére el kell juttatni az
ESignProxy dltal kiadott sessiont. Ez megoldhaté QR kod
segitségével is.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok

JSON objektummal tér vissza a szolgaltatas, melynek felépitése a
koévetkez6: {

In.n

"sessionUrl":"string",
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"sessionld":"string",
"mode":"string",
"grcode":"array",

"grimageMimeType":"string"
¥
Példa:

{

"sessionUrl":"https://proxy-
test.microsigner.com/esign/getConfig",

"sessionld":"3pdyv1140ip5m",
"mode":"SELECT_CERTIFICATE_AND_SIGN",
"qrcode":[-119,80,78,71,13,10,26,10,0,...],
"griImageMimeType":"image/png"

b

Az objektumban benne van minden sziikséges adat a felhasznald
kétmenetes alairasahoz, de 6nmagaban a QR kdd is elegend6. A
természetes aldird személy kliensétdl fligg, hogy mit kell hozza
eljuttatni.

A HTTP statuszkdéd jeldlheti, hogy minden rendben, jel6lhet
dokumentum hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/esignxadessign

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-

web/PKIServlet/pki/esignxadessign" enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFileQO" name="inFileQ" />
<input type="file" id="fileNameQ" name="fileNameO" />
<input type="file" id="dossierTitle" name="TITLE" />
<input type="file" id="dossierFileName" name="signed.es3" />
<input type="file" id="dosserDownloadUrl" name="https://msc.hu/signed-232323" />
<input type="file" id="downloadExpiryIS08601Date" name="2017-10-25T13:54:59.9732" />
<input type="file" id="callbackUrl" name="http://localhost:8080/contract-callback?id=232323" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>

</form>

5.1.19.3 ESign_asicsign

Funkcié neve Esign_asicsign

Bemeneti adat - inFileX - Az aldirandé X. fajl.

- fileNameX - A fajlok megjelenitend6 nevei.

- containerTitle - Az aldirt e-Akta fajl cime.

- containerFileName - Az aldirt e-Akta fajl letoltési neve.

- containerDownloadUrl- A f3jl let6ltési URL-je.

- callbackUrl -A visszahivédsi URL (tovabbi informacidkért
lasd a ,ESignProxy_callback” funkcid leirasat).

-  downloadExpiryISO8601Date - Az alairt e-Akta fajl
letoltési hatarideje UTC-ben.

- profileId - Szerver profil megnevezés.
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- loadQRCode - A valasz JSON-ban legyen QR kéd vagy ne.
- esignMessage - Aldirdi lUzenet, amit a masik fél alaird
alkalmazasa megjelenit aldirasra valé felszélitasnal.

Funkcio leirasa

Kétmenetes aldiras készitése minden feltoltott dokumentumra
ESignProxy szerver tamogatasaval MicroSigner vagy mobil aldiras
felhasznalasaval. Ekkor az aldir6 nem a technikai felhasznalg,
hanem az a természetes személy, akinek a készllékére el kell
juttatni az ESignProxy altal kiadott sessiont. Ez megoldhatd QR kéd
segitségével is.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok

JSON objektummal tér vissza a szolgaltatas, melynek felépitése a
kovetkez6: {

"sessionUrl":"string",

"sessionld":"string",

"mode":"string",

n,n

"grcode":"array",

"griImageMimeType":"string
¥.

Példa:

{

"sessionUrl":"https://proxy-
test.microsigner.com/esign/getConfig",

"sessionld":"3pdyv1140ip5m",
"mode":"SELECT_CERTIFICATE_AND_SIGN",
"grcode":[-119,80,78,71,13,10,26,10,0,...],
"grimageMimeType":"image/png"

b

Az objektumban benne van minden sziikséges adat a felhasznald
kétmenetes alairasahoz, de 6nmagaban a QR kéd is elegendd. A
természetes aldird személy kliensétdl fligg, hogy mit kell hozza
eljuttatni.

A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet
dokumentum hibat vagy rendszerhibat.

URL

<server>/microsec-pki-service-server-
web/PKIServlet/pki/esignasicsign
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Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-

web/PKIServlet/pki/esignasicsign" enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="file" id="inFileO" name="inFileO" />
<input type="file" id="fileNameQ" name="fileNameO" />
<input type="file" id="containerTitle" name="User Contract" />
<input type="file" id="containerFileName" name="signed.es3" />
<input type="file" id="containerDownloadUrl" name="https://msc.hu/signed-222323" />
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<input type="file" id="downloadExpiryIS08601Date" name="2017-10-25T13:54:59.9732" />

<input type="file" id="callbackUrl" name="http://localhost:8080/contract-callback?id=222323" />

<input type="submit" id="sbmt btn" name="sbmt_ btn"/>
</form>

5.1.19.4 Esign_signhash

Funkcié neve Esign_signhash

Bemeneti adat - unsignedHash- Az alairatlan lenyomat Base64 kddolassal
- profileld - Szerver profil megnevezés

Funkcid leirasa Kétmenetes alairasnal, ha technikai userrel kell alairni (Pl.:
tesztelési célbol). Magaban a természetes személy altal végzett
kétmenetes alairasban nemvesz részt.

A HTTP POST formatumban érkezik a kérés, a profil azonositot a
profileId mezdben kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | Az aldirt lenyomat Base64 kddolassal.

A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet
lenyomat hibat vagy rendszerhibat.

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/esignsignhash

Példa form:
<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/esignsignhash" enctype="multipart/form-data" id="formid"
name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="text" id="unsignedHash" name="unsignedHash" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.19.5 Esign_downloadsignedfile

Funkcié neve Esign_downloadsignedfile

Bemeneti adat - sessionld- Az alairt fajl ESignProxy sessionld-je.
- profileld - Szerver profil megnevezés

Funkcié leirdsa Az ESignProxy sessionld-vel beazonosithaté aldirt fajl letoltése.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd adatok | A vdlasz multipart formatumu és tébb darab aldirt fajlt
tartalmazhat. A fajlok eredeti nevét a valasz tartalmazza.

A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet
dokumentum hibat vagy rendszerhibat. Jeldlhet kliens hibat is,
tipikusan, hogy a rendszer még nem készitette el a letoltendé fajlt,
- probalkozzon késdbb.
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URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/esigndownloadsignedfile

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-

web/PKIServlet/pki/esigndownloadsignedfile" enctype="multipart/form-data"

id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="clientl"/>
<input type="text" id="sessionId" name="sessionId" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>

</form>

5.1.20 RemoteSign_PAdES

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignpades">
<method name="POST" id="remotesignpades">
<request>
<doc title="Tarolt kulcsu PAJES aldiras inditésa" xml:lang="hu">Egy PDF v1.5+
dokumentum PAJES aldirdsa tarolt kulcs szolgdltatds segitségével.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositbéja</doc>
</param>
<param name="inFile" required="true" type="File">
<doc title="inFile" xml:lang="hu">Az aldiranddé PDF fajl.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" =xml:lang="hu">A PDF f&jl jelszava, ha az
jelszéval védett.</doc>
</param>
<param name="metadatalList" required="false" type="String">
<doc title="metadatalist" xml:lang="hu">A PDF-ben elhelyezendd meta
adatok listé&ja pontos vesszdvel elvalasztva kulcs=érték formatumban.</doc>
</param>
<param name="pdfSigningReason" required="false" type="String">
<doc title="pdfSigningReason" xml:lang="hu">Al4irds oka.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="valasz" xml:lang="hu">
A valasz egy Jjson féajl, ami tartalmazza az inditott session
azonositdédt. A f&jl nevét a headerbdl lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>

Funkcidé neve PadesSign_remote

Bemeneti adatok - inFile -Az aldirandé PDF dokumentum
- pdfPassword - A PDF fdajl jelszava, ha az jelszdval védett
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- profileIld - Szerver profil megnevezés

- metadatalList - A PDF-ben elhelyezend6 meta adatok listaja
pontos vesszdvel elvalasztva kulcs=érték formatumban.

- pdfSigningReason - Alairas oka.

Funkcio leirasa A bejov6é (inFile) pdf dokumentumot aladirja a meghivatkozott
profilban talalhaté tarolt kucsli szolgdltatassal. Ez a funkcid
megkezdi az alairast és visszaad egy session azonositét, amivel le
lehet kérdezni az aldiras allapotat.

A HTTP POST formatumban érkezik a kérés, a profil azonositot a
profileId mezGben kell szerepeltetni. Amennyiben a megadott profil
azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd A session azonositot tartalmazo json file.
adatok
URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/remotesignpades

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/remotesignpades” enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="client2"/>
<input type="file" id="inFile" name=" inFile" />
<input type="file" id="metadatalList" name="metadatalist" value="signerApp=eszigno3"/>
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.21 RemoteSign_PAdES_Status

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignpadesstatus">
<method name="POST" id="remotesignpadesstatus">
<request>
<doc title="T&rolt kulcstu PAJES aldirés allapotanak lekérdezése"
xml:lang="hu">Session azonositd alapjén visszaadja az aldirt PAJES dokumentumot, ha az aldiras
elkészilt.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositbéja</doc>
</param>
<param name="inJsonFile" required="true" repeating="false" type="File">
<doc title="inJdsonFile" xml:lang="hu">A session azonositdt tartalmazd
json file.</doc>
</param>
<param name="pdfPassword" required="false" type="String">
<doc title="pdfPassword" xml:lang="hu">Az aldirdshoz Dbekiildétt PDF
f4jl jelszava Ujra megadva, ha az Jjelszdéval védett volt (a szerver nem tadrol jelszavakat, ezért itt
is meg kell adni) .</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="véalasz" xml:lang="hu">
A védlasz egy darab PDF formdtumit dokumentum, amennyiben az aldirés
elkésziilt. A fajl nevét a headerbdl lehet kiolvasni.
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A HTTP statuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt vagy azt is hogy az aldirds még nem készilt el.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>

Funkcidé neve PadesSign_remote_status

Bemeneti adatok - inJsonFile -A session azonositét tartalmazé json fajl.

- profileld - Szerver profil megnevezés

- pdfPassword - Az aldirasra kuldott PDF fajl jelszava, ha az
jelszdéval védett volt (a szerver nem tarol jelszavakat, ezért
szlikséges Ujra megadni)

Funkcid leirasa A bej6vé (inJsonFile) json fajlban talalhatd session azonositd alapjan
lekérdezi az alairads allapotat. Ha az aldirds készen van, akkor
visszaadja az alairt pdf fajlt, ha nem, akkor hibakddot ad.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott profil
azonosité nem szerepel a szerveren, a program hibara fut.

Visszatérd Az alairt pdf fajl.

adatok

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/remotesignpadesstatus

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-web/PKIServlet/pki/
remotesignpadesstatus" enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inJdsonFile" name=" inJsonFile" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.22 RemoteSign_PAdES_Multiple

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignpadesmultiple">
<method name="POST" id="remotesignpadesmultiple">
<request>
<doc title="Tarolt kulcst PAdES aldirds inditdsa toébb dokumentumra"
xml:lang="hu">Tébb PDF vl.5+ dokumentum PAdJES aldirédsa tarolt kulcs szolgadltatéds segitségével.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositdéja</doc>
</param>
<param name="inFileX" required="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az alédirandé PDF fajl.
Az X 0-t61l kezdddS folyamatosan novekvd szamot jelol.
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</doc>
</param>
<param name="pdfPasswordX" required="false" type="String">
<doc title="pdfPasswordX" xml:lang="hu">
Az X azonositdéju PDF fajl jelszava, ha az jelszdval védett.
Az X a jelszavas PDF fa&jl azonositdja. A Jelszdval nem védett
fédjlokhoz nem kell pdfPasswordX paramétert kiildeni.
</doc>
</param>
<param name="metadatalist" required="false" type="String">
<doc title="metadataList" xml:lang="hu">A PDF f&jlokban elhelyezendd
meta adatok listdja pontos vesszével elvéalasztva kulcs=érték formatumban.</doc>
</param>
<param name="pdfSigningReason" required="false" type="String">
<doc title="pdfSigningReason" xml:lang="hu">Aldirds oka, minden PDF
fadjlra egységesen megadva.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="valasz" xml:lang="hu">
A valasz egy Jjson fajl, ami tartalmazza az inditott session
azonositdét. A fajl nevét a headerbdl lehet kiolvasni.
A HTTP stéatuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>

Funkcié neve PadesSign_remote

Bemeneti adatok - inFileX -Az aladirand6 PDF dokumentumok listaja

- pdfPasswordX - Az X PDF fajl jelszava, ha az jelszoval
védett (csak a szukséges PDF dokumentumokhoz Kkell
megadni)

- profileld - Szerver profil megnevezés

-  metadataList - A PDF dokumentumokban elhelyezendd
meta adatok listaja pontos vessz6vel elvalasztva kulcs=érték
formatumban.

- pdfSigningReason - Aldirds oka, minden PDF fdjlra
egységesen megadva.

Funkcio leirdsa A bejové dokumentumokat aldirja a meghivatkozott profilban
taldlhaté tarolt kucsli szolgdltatdssal. Ez a funkci6 megkezdi az
alairast és visszaad egy session azonositét, amivel le lehet kérdezni
az alairas allapotat.

A HTTP POST formatumban érkezik a kérés, a profil azonositot a
profileId mezdben kell szerepeltetni. Amennyiben a megadott profil
azonositd nem szerepel a szerveren, a program hibara fut.

Visszatéro A session azonositét tartalmazo json file.

adatok

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/remotesignpadesmultiple
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Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/remotesignpadesmultiple" enctype="multipart/form-data" id="formid"
name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inFileO" name=" inFileO" />

<input type="file" id="inFilel" name=" inFilel" />

<input type="string" id="pdfPasswordl" name=" pdfPasswordl" value="test” />

<input type="file" id="metadataList" name="metadatalList" value="signerApp=eszigno3"/>

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.23 RemoteSign_PAdES_Status_Multiple

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignpadesstatusmultiple">
<method name="POST" id="remotesignpadesstatusmultiple">
<request>
<doc title="T6bb dokumentumos t&rolt kulcst PAdES alairas 4&llapoténak
lekérdezése" xml:lang="hu">Session azonositdé alapjan visszaadja az aldirt PAdES dokumentumokat, ha
minden aldirads elkészult.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszn&léi profil
azonositbéja</doc>
</param>
<param name="inJsonFile" required="true" repeating="false" type="File">
<doc title="inJsonFile" xml:lang="hu">A session azonositdét tartalmazd
json file.</doc>
</param>
<param name="pdfPasswordX" required="false" type="String">
<doc title="pdfPasswordX" xml:lang="hu">
Az X azonositdéju aldirdsra bekiilddott PDF fajl jelszava, ha az
jelszobval védett volt.
Az X a jelszavas PDF fa&jl azonositdja. A Jelszdval nem védett
fédjlokhoz nem kell pdfPasswordX paramétert kiildeni.
A szerver nem téarol Jjelszavakat,
ezért Ujra meg kell adni ezeket a paramétereket.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="véalasz" xml:lang="hu">
A valasz tobb PDF formadtumid dokumentum, amennyiben az &sszes aldiréas
elkésziilt. A fadjlok neveit a headerbdl lehet kiolvasni.
A HTTP sté&tuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibadt vagy azt is hogy az aldirdsok még nem késziiltek el.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>
Funkcié neve PadesSign_remote_status
Bemeneti adatok - inJsonFile -A session azonositét tartalmazé json fajl.

- profileld - Szerver profil megnevezés

- pdfPasswordX - Az eredetileg bekildétt X PDF f3jl jelszava,
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ha az jelszoval védett volt (a szerver nem tarol jelszavakat,
ezért sziikséges Ujra megadni)

Funkcio leirasa A bejovo (inJsonFile) json fajlban talalhatd session azonositd alapjan
lekérdezi az aldiras allapotat. Ha minden alairas készen van, akkor
visszaadja az aldirt pdf fajlokat, ha nem, akkor hibakoédot ad.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezGben kell szerepeltetni. Amennyiben a megadott profil
azonositd nem szerepel a szerveren, a program hibara fut.

Visszatérd Az alairt pdf fajlok.
adatok
URL <server>/microsec-pki-service-server-

web/PKIServlet/pki/remotesignpadesstatusmultiple

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-web/PKIServlet/pki/
remotesignpadesstatusmultiple" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inJsonFile" name=" inJsonFile" />

<input type="string" id="pdfPasswordl" name=" pdfPasswordl" value="test” />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.24 RemoteSign_XAdES

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignxades">
<method name="POST" id="remotesignxades">
<request>
<doc title="Tarolt kulcsu XAdJES aldirds inditasa" xml:lang="hu">Egy vagy tobb
dokumentum e-Aktéba helyezése és az e-Akta XAdES aldiréasa tarolt kulcs szolgaltatés
segitségével.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndloi profil
azonositbéja</doc>
</param>
<param name="dossierTitle" required="true" type="String">
<doc title="dossierTitle" xml:lang="hu">Az e-Akta cime</doc>
</param>
<param name="inFileX" required="true" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldirandé fé&jlok, melyek name paramétere inFile-lal kezddédik
és egymastdl eltérd értékd.
Az X 0-t6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
<param name="isDetached" required="false" type="Boolean">
<doc title="isDetached" xml:lang="hu">Kiloénallé aldiradst készitsen-
e? Alapértelmezett értéke false.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="valasz" xml:lang="hu">
A valasz egy Jjson féajl, ami tartalmazza az 1inditott session
azonositédt. A f&jl nevét a headerbdl lehet kiolvasni.
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A HTTP statuszkdédd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.
</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>

Funkcid neve XadesSign_remote

Bemeneti adatok - profileId - Szerver profil megnevezés

- dossierTitle — Az elkésziil6 e-akta cime

- inFileX - Alairando fajlok listaja

- isDetached - Kilonalld aldirds késziljon-e. Opcionalis,
alapértelmezett értéke false.

Funkcid leirasa A bemeneti fajl lista tartalmat elhelyezi egy e-aktaban és a megadott
profilban talalhato tarolt kucslU szolgaltatassal aldirja. Ez a funkcid
megkezdi az alairast és visszaad egy session azonositét, amivel le
lehet kérdezni az alairas allapotat.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezdben kell szerepeltetni. Amennyiben a megadott profil
azonosité nem szerepel a szerveren a program hibara fut.

A feltoltott aldirandd fajloknak tetszbleges a neve. A program a
feltoltott névvel fogja beilleszteni a fajt az elektronikus aktaba. Az
aktanak a dossierTitle paraméterben megadott nevet fogja adni. A
valasz az elkészllt e-akta.

Amennyiben isDetached értéke true, akkor nem elektronikus akta
késziil, hanem kulonallé alairas.

Visszatéro A session azonositot tartalmazo json file.

adatok

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/remotesignxades

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/xadessign" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="text" id=" dossierTitle" name="dossierTitle" value="Cim"/>

<input type="file" id="inFileO" name=" inFileO" />

<input type="file" id=" inFilel" name=" inFilel" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.25 RemoteSign_XAdES_Staus

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServliet">
<resource path="pki">
<resource path="remotesignxadesstatus">
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<method name="POST" id="remotesignxadesstatus">
<request>
<doc title="Tarolt kulcstu XAdES aldirés dllapoténak lekérdezése"
xml:lang="hu">Session azonositd alapjén visszaadja az aldirt XAdES dokumentumot, ha az aldirés
elkészilt.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndldi profil
azonositdéja</doc>
</param>
<param name="inJsonFile" required="true" repeating="false" type="File">
<doc title="inJdsonFile" xml:lang="hu">A session azonositdét tartalmazd
json file.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="valasz" xml:lang="hu">
A valasz egy darab XAdES formdtumi dokumentum, amennyiben az aldirés
elkésztilt. A f&djl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdéd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt vagy azt is hogy az aldirds még nem készilt el.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>
</application>
Funkcié neve XadesSign_remote_status
Bemeneti adatok - inJsonFile -A session azonositot tartalmazé json fajl.
- profileld - Szerver profil megnevezés
Funkcid leirasa A bejovo (inlsonFile) json fajlban talalhatd session azonositd alapjan
lekérdezi az alairds allapotat. Ha az aldirds készen van,akkor
visszaadja az alairt pdf fajlt, ha nem, akkor hibakédot ad.
A HTTP POST formatumban érkezik a kérés, a profil azonositot a
profileId mezdben kell szerepeltetni. Amennyiben a megadott profil
azonositd nem szerepel a szerveren, a program hibara fut.
Visszatérd Az aldirt XAdES f3jl.
adatok
URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/remotesignxadesstatus

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-web/PKIServlet/pki/
remotesignxadesstatus" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inJsonFile" name=" inJsonFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.26 RemoteSign_ASiC

Asic_signinterfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
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<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemalocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignasic">
<method name="POST" id="remotesignasic">
<request>
<doc title="ASiC aldiras tarolt kulcs segitségével" xml:lang="hu">Egy vagy
tobb  dokumentum ASiC  konténerbe helyezése és XAdES aldirdsa tarolt kulcs szolgaltatés
segitségével.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhasznaldi profil
azonositdéja</doc>
</param>
<param name="containerTitle" required="true" type="String">
<doc title="containerTitle" xml:lang="hu">Az ASiC konténer zip fejléc
szoveg</doc>
</param>
<param name="inFileX" required="true" repeating="true" type="File">
<doc title="inFileX" xml:lang="hu">
Az aldirandé fajlok, melyek name paramétere inFile-lal kezdddik
és egymastdl eltérd értékd.
Az X 0-tb6l kezdddd folyamatosan novekvd szamot jelol.
</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/json">
<doc title="véalasz" xml:lang="hu">
A valasz egy Json fajl, ami tartalmazza az inditott session
azonositédt. A fajl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibat.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>
Funkcié neve AsicSign_remote
Bemeneti adatok - profileld - Szerver profil megnevezés

- containerTitle - Az elkészUil6 konténer zip fejléc szoveg

- inFileX - Alairand¢ fajlok listaja
Funkcio leirasa A bemeneti fajl lista tartalmat elhelyezi egy ASiC konténerben és a

megadott profilban talalhaté tarolt kulcsu szolgaltatas segitésgével
alairja Oket (az Osszeset). Ez a funkcid megkezdi az aldirast és
visszaad egy session azonositot, amivel le lehet kérdezni az alairas
allapotat.

A HTTP POST formatumban érkezik a kérés, a profil azonositét a
profileId mezében kell szerepeltetni. Amennyiben a megadott
profil azonosité nem szerepel a szerveren a program hibara fut.

A feltoltott alairando fajloknak tetszGleges a neve. A program a
feltoltott névvel fogja beilleszteni a konténerbe. A konténernek a
containerTitle paraméterben megadott zip fejléc széveget fogja
adni. A valasz az elkészUllt ASiC konténer.

Visszatérd adatok | Sessionld-t tartalmazo json

URL <server>/microsec-pki-service-server-
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‘ ‘ web/PKIServlet/pki/asicssign

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-
web/PKIServlet/pki/remotesignasic" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="text" id="containerTitle" name="containerTitle" value="Megjegyzés"/>

<input type="file" id=" inFileQO" name=" inFileQ" />

<input type="file" id=" inFilel" name=" inFilel" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.1.27 RemoteSign_ASiC_Staus

Pades_sign interfész leiré wadl fajl

<?xml version="1.0" encoding="UTF-8"?>
<application xmlns="http://wadl.dev.java.net/2009/02"
xsi:schemaLocation="http://wadl.dev.java.net/2009/02 wadl.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<resources base="http://localhost:8080/microsec-pki-service-server-web/PKIServlet">
<resource path="pki">
<resource path="remotesignasicstatus">
<method name="POST" id="remotesignasicstatus">
<request>
<doc title="Tarolt kulcst ASiC aldiras dllapotéanak lekérdezése"
xml:lang="hu">Session azonosité alapjan visszaadja az aldirt ASiC dokumentumot, ha az aldirés
elkészilt.</doc>
<representation mediaType="multipart/form-data">
<param name="profileId" required="true" type="String">
<doc title="profileId" xml:lang="hu">A felhaszndloi profil
azonositbéja</doc>
</param>
<param name="inJsonFile" required="true" repeating="false" type="File">
<doc title="inJsonFile" xml:lang="hu">A session azonositdét tartalmazd
json file.</doc>
</param>
</representation>
</request>
<response>
<representation mediaType="application/pdf">
<doc title="valasz" xml:lang="hu">
A valasz egy darab ASiC formadtuml dokumentum, amennyiben az aldiréas
elkészilt. A f4jl nevét a headerbdl lehet kiolvasni.
A HTTP statuszkdd jeldlheti, hogy minden rendben, jeldlhet dokumentum
hibat vagy rendszerhibdt vagy azt is hogy az aldirds még nem készilt el.

</doc>
</representation>
</response>
</method>
</resource>
</resource>
</resources>

</application>
Funkcié neve AsicSign_remote_status
Bemeneti adatok - inJsonFile -A session azonositét tartalmazo json fajl.

- profileld - Szerver profil megnevezés
Funkcid leirasa A bej6vo (inJsonFile) json fajlban talalhatd session azonositd alapjan

lekérdezi az alairads allapotat. Ha az aldirds készen van, akkor
visszaadja az alairt ASIC fajlt, ha nem, akkor hibakddot ad.

A HTTP POST formatumban érkezik a kérés, a profil azonositot a
profileId mezG6ben kell szerepeltetni. Amennyiben a megadott profil
azonositd nem szerepel a szerveren, a program hibara fut.
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Visszatérd Az alairt ASIC fajl.

adatok

URL <server>/microsec-pki-service-server-
web/PKIServlet/pki/remotesignasicstatus

Példa form:

<form method="post" action="http://localhost:8080/microsec-pki-service-server-web/PKIServlet/pki/
remotesignasicstatus" enctype="multipart/form-data" id="formid" name="formname">

<input type="text" id="profileid" name="profileId" value="client2"/>

<input type="file" id="inJsonFile" name=" inJsonFile" />

<input type="submit" id="sbmt btn" name="sbmt btn"/>
</form>

5.2 ESignProxy Callback funkcio

Funkcié neve ESignProxy_callback

Bemeneti adat - sessionld- Az alairt fajl ESignProxy sessionld-je.
- type - A visszahivas tipusa.

Funkcio leirdsa Az ESign protokoll lehetéséget ad arra, hogy a statusz valtozasokat
(Pl.: feltoltotte a felhasznalé a tanusitvanyat vagy alairta és
feltoltdtte a lenyomatot) egy callback URL-en keresztiil jelezze az
ESignProxyServer. Ehhez az ESignProxy szerveren elGzetesen
regisztralni kell a szerveriink ezen callback URL-jét, illetve az EHSZ
konfiguracioja soran beallitani a CALLBACK opciét az ,,ESign szerver
bedllitdsok” bekezdésben megadott mddon.

Ez a funkcié varja, hogy az ESignProxy visszajelezzen, ha statusz
valtozas kovetkezett be. A valtozas tipusardl a type http POST
paraméterben értesti a szervert, mig a sessionld-vel pedig
beazonosithaté a munkamenet.

Visszatéré adatok | Amennyiben a megadott type nem szerepel a szerveren, a program
ezt valaszként kozli az ESignProxy-val és kilép.

A HTTP statuszkdd jeldlheti, hogy minden rendben vagy jel6lhet
rendszerhibat.

URL <server>/microsec-pki-service-server-web/PKIServlet/pki/
esignproxycallback

Példa form:

<form method="post" action=" https://eszignoservice.e-

szigno.hu/eszignoservice/PKIServlet/pki/esignproxycallback"

enctype="multipart/form-data" id="formid" name="formname">
<input type="text" id="type" name="type" value="signed hash"/>
<input type="text" id="sessionId" name="sessionId" />
<input type="submit" id="sbmt btn" name="sbmt btn"/>

</form>

5.3 Szerver PKI MQ interfész funkcidk

Az MQ lizenetek adat részében az alabbi xml sémadefinicioknak megfelel6 xmli-t kell elhelyezni.
Egy ilyen kérésre az ugyancsak sémaval leirt xml valasz érkezik.
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5.3.1 XAdES_sign

Xades_sign requestet leir6 xml séma

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="XAdESSignRequest" type="XAdESSignRequestType"/>
<xs:complexType name="XAdESSignRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:string" name="dossierTitle"/>
<xs:element type="xs:base64Binary" name="inFile" minOccurs="1" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Xades_sign response-t leiré6 xml séma

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="XAdESSignResponse" type="XAdESSignResponseType"/>
<xs:complexType name="XAdESSignResponseType">
<xs:sequence>
<xs:element type="xs:base64Binary" name="signedFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.3.2 XAdES_validate

Xades_validate requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="XAdESValidateRequest" type="XAdESValidateRequestType"/>
<xs:complexType name="XAdESValidateRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element name="minXadesType">
<xs:simpleType>
<xs:restriction base="xs:string">
<xs:enumeration value="bes"/>
<xs:enumeration value="t"/>
<xs:enumeration value="c"/>
<xs:enumeration value="x"/>
<xs:enumeration value="x-1"/>
<xs:enumeration value="a"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element type="xs:base64Binary" name="inFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Xades_validate response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="XAdESValidateResponse" type="XAdESValidateResponseType"/>
<xs:complexType name="XAdESValidateResponseType">
<xs:sequence>
<xs:element type="xs:baseb64Binary" name="vaildationFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
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5.3.3 Encrypt

Encrypt requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="EncryptRequest" type="EncryptRequestType"/>
<xs:complexType name="EncryptRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
<xs:element type="xs:base64Binary" name="inCert" minOccurs="1" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Encrypt response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="EncryptResponse" type="EncryptResponseType"/>
<xs:complexType name="EncryptResponseType">
<xs:sequence>
<xs:element type="xs:baseb64Binary" name="encryptedFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.3.4 Decrypt

Decrypt requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="DecryptRequest" type="DecryptRequestType"/>
<xs:complexType name="DecryptRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Decrypt response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="DecryptResponse" type="DecryptResponseType"/>
<xs:complexType name="DecryptResponseType'">
<xs:sequence>
<xs:element type="xs:base64Binary" name="decryptedFiles"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.3.5 Pades_sign

Pades_sign requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="PAdESSignRequest" type="PAdESSignRequestType"/>
<xs:complexType name="PAdESSignRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
</xs:sequence>
</xs:complexType>
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| </xs:schema>

Pades_sign response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"7?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="PAdESSignResponse" type="PAdESSignResponseType"/>
<xs:complexType name="PAdESSignResponseType">
<xXs:sequence>
<xs:element type="xs:baseb4Binary" name="signedPdfFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.3.6 Pades_validate

Pades_validate requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="PAdESValidateRequest" type="PAdESValidateRequestType"/>
<xs:complexType name="PAdESValidateRequestType">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Pades_validate response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="PAdESValidateResponse" type="PAdESValidateResponseType"/>
<xs:complexType name="PAdESValidateResponseType">
<xs:sequence>
<xs:element type="xs:baseb4Binary" name="validationFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.3.7 Create_acknowledgement

Create_acknowledgement requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="CreateAckRequest" type="CreateAckRequestType"/>
<xs:complexType name="CreateAckRequestType'">
<xs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Create_acknowledgement response-t leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="CreateAckResponse" type="CreateAckResponseType"/>
<xs:complexType name="CreateAckResponseType'">
<xs:sequence>
<xs:element type="xs:base64Binary" name="ackFile"/>
</xs:sequence>
</xs:complexType>
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| </xs:schema>

5.3.8 Check_acknowledgement

Check_acknowledgement requestet leirdé xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="CheckAckRequest" type="CheckAckRequestType"/>
<xs:complexType name="CheckAckRequestType">
<xXs:sequence>
<xs:element type="xs:string" name="profileId"/>
<xs:element type="xs:base64Binary" name="inFile"/>
<xs:element type="xs:base64Binary" name="inEt3"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Check_acknowledgement requestet leiré xsd fajl

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="CheckAckResponse" type="CheckAckResponseType"/>
<xs:complexType name="CheckAckResponseType">
<xs:sequence>
<xs:element type="xs:baseb4Binary" name="validationFile"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

5.4 EHSZ teszt oldalak

Monitorozdé modul nélkils is ad vissza magardl informaciét az EHSZ. Ezeknek az oldalaknak a
leirdsa talalhato itt.

5.4.1 Regisztracios informaciok

Az EHSZben futd eszignd alairé motor regisztraciojarol ad vissza informacidkat az alabbi cimen:
<server>/microsec-pki-service-server-web/info/reg_info.jsp

Itt elendrizhetjik, hogy az alditd motor regisztracidja rendben van-e.
5.5 Monitor funkciok leirasa

e A profilok, mint szévegfajlok megtekintése és szerkesztése
e Szerver naplé megtekintése egy megadott idGintervallumban

6 Konfiguracio
A konfiguracios fajlok helyét a Java futtaté kornyezet tulajdonsagaiban kell beallitani. A JVM
inditdsakor a -D<propName>=<value> paraméterekkel allithatjuk be az elérési utakat.

6.1 Szerver konfiguracios fajlok

A szerver két property fajl alapjan végzi a m(ikodését. Az egyik a szerver tulajdonsagok, masik a
szerverhez tartozo profilok.

Konfiguracidés paraméterek:

e -Dmicrosec.pki.server.userProfilesDir — felhasznaldi profilokat tartalmazoé kényvtar
e —-Dmicrosec.pki.server.propertyFile — szerver tulajdonsagok

Proxy esetében JVM opcioként ennek a beallitésait is meg kell adni.

6.1.1 A szerver tulajdonsagai (ServerContext)

A szerver tulajdonsagok hatarozzak meg a kulénb6z6 PKI folyamatok alap beadllitasait. Ezek a
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beallitasok ritkan valtozé paraméterek, jellemzben a rendszer egész életciklusara szélnak. A
szerver tulajdonsagok elérési helyét a microsec.pki.server.propertyFile JVM opcidban kell
megadni.

6.1.1.1 A szerver dedikalt kényvtarai és fajljai

A szerver elore definialt koényvtarakban keresi az azonos tipusi és nem meghatarozott
darabszamu fajlokat, példaul a megbizhatd gyokértanusitvanyokat.

6.1.1.1.1  eszigno_cert_auth_dir - azonositasi tanusitvanyokat tartalmaz6 konyvtar itvonal

Ebbe a konyvtarba kell bemasolni az SSL/TLS azonositashoz szlikséges tanusitvanyokat (pl.:
auth.pfx) az e-Szigndé szamara, ha az id6bélyeg- vagy mas szolgaltaté tanusitvany alapu
azonositast kér.

| Példa: eszigno cert auth dir=/msc/opt/eszigno3/product/current/auth

6.1.1.1.2  eszigno_dir - e-Szigno telepitési konyvtar Gtvonala

Azt a konyvtarat kell beallitani, amiben az e-Szigno talalhaté. Ebbdl a kényvtarbdl szarmaztathato
a futtathaté allomany helye.

| Példa: eszigno dir=/msc/opt/eszigno3/product/current

6.1.1.1.3  eszigno_work_dir - e-Szign6 munkakoényvtar titvonala

Egy munkakonyvtarat kell megadni, melybe az e-Szignd atmeneti fajlokat helyez el a futas soran.

| Példa: eszigno work dir=/msc/srv/eszignoservice/var/eszigno

6.1.1.1.4  eszigno_intermediate_cert_dir - Koztes tantsitvanyok konyvtaranak utvonala

A tanusitvanyok ellenérzéséhez hasznalhaté koztes HSZ tanusitvanyokat tartalmazé
konyvtar(ak). Tobb konyvtar is megadhatd szokoz karakterrel elvalasztva.

| Példa: eszigno_intermediate cert dir=/msc/opt/eszigno3/product/current/intermediate certs

6.1.1.1.5  eszigno_trusted_cert_dir - Megbizhat6 tanudsitvanyok konyvtaranak utvonala

Az e-Szignd altal megbizhatonak elfogadandd tandsitvanyokat tartalmazd koényvtar(ak) (a
tanusitvanyok PEM vagy DER formatumban, .cer vagy .crt kiterjesztéssel a megadott konyvtarban
taldlhatdk). Tobb kdnyvtar is megadhatd székoz karakterrel elvalasztva.

| Példa: eszigno_trusted cert dir=/msc/opt/eszigno3/product/current/trusted certs

6.1.1.1.6  eszigno_ocsp_trusted_cert_dir - OCSP tanudsitvanyok konyvtaranak utvonala

Az e-Szigno altal az OCSP valaszadd tanusitvanyok ellenérzésekor megbizhaténak elfogadando
tanusitvanyokat tartalmazé konyvtar(ak) (a tanusitvanyok PEM vagy DER formatumban, .cer
vagy .crt kiterjesztéssel a megadott kényvtarban taladlhatdok). Tobb kényvtar is megadhaté székodz
karakterrel elvalasztva.

| Példa: eszigno ocsp trusted cert dir=/msc/opt/eszigno3/product/current/ocsp trusted certs

6.1.1.1.7  eszigno_signer_trusted_cert_dir - Alairas ellen6rzésekor megbizhaténak elfogadott
gyokértanusitvanyok konyvtaranak ttvonala

Az e-Szigno altal az aladirdi tanusitvanyok ellen6rzésekor megbizhatonak elfogadandé
tanusitvanyokat tartalmazdé konyvtar(ak) (a tanusitvanyok PEM vagy DER formatumban, .cer
vagy .crt kiterjesztéssel a megadott konyvtarban talalhaték). Tobb kdnyvtar is megadhaté székoz
karakterrel elvalasztva. Alapértelmezett értéke a eszigno_trusted_cert_dir értéke.

| Példa: eszigno signer trusted cert dir=/msc/opt/eszigno3/product/current/signer trusted certs
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6.1.1.1.8  eszigno_tsa_trusted_cert_dir - [d6bélyeg tanusitvanyok konyvtaranak utvonala

Az e-Szignd altal az idObélyeg szolgaltatd tanusitvanyok ellenOrzésekor megbizhaténak
elfogadanddé tanusitvanyokat tartalmazdé konyvtar(ak) (a tanusitvanyok PEM vagy DER
formatumban, .cer vagy .crt kiterjesztéssel a megadott konyvtarban talalhatok). Tobb konyvtar
is megadhaté székoz karakterrel elvalasztva.

| Példa: eszigno_tsa trusted cert dir=/msc/opt/eszigno3/product/current/tsa_trusted certs

6.1.1.1.9  eszigno_ssl_trusted_cert_dir - SSL tanusitvanyok konyvtaranak ttvonala

Az e-Szignd altal a web server tanusitvanyok ellenérzésekor megbizhatonak elfogadhaté
tanusitvanyokat tartalmazé konyvtar(ak) (a tanusitvanyok PEM vagy DER formatumban, .cer
vagy .crt kiterjesztéssel a megadott kényvtarban talalhatdk). Tobb kdnyvtar is megadhaté szokodz
karakterrel elvalasztva.

| Példa: eszigno ssl trusted cert dir=/msc/opt/eszigno3/product/current/ssl trusted certs

6.1.1.1.10 server_upload_dir - A szerver feltoltési konyvtaranak itvonala

A szerverre feltoltott fajlok ebbe a kényvtarba kerlilnek ideiglenesen. A rendszer automatikusan
torli ezeket a fajlokat.

| Példa: server upload dir=/msc/srv/eszignoservice/var/server/uploaded

/////

A rendszer kiprébdlhaté teszt regisztracioval, de ekkor csak teszt tanusitvanyokat fogad el. Az
éles regisztracioban benne kell lennie ESignServer engedélynek is.

| Példa: eszigno reg file path=/msc/opt/eszigno3/server reg.xml

6.1.1.2 e-Szignd napldzas

Szikségessé valhat az 6sszes PKI miivelet részletes kinapldozasa hibafeltaras miatt. Pl.: Nem jott
OCSP valasz egy tanusitvany esetében, stb... A napldzassal kapcsolatban akovetkez6 beallitasok
lehetségesek:

6.1.1.2.1  eszigno_log _dir - Az e-Szigno6 napld konyvtaranak titvonala

Az e-Szigno ebbe a kdnyvtarba helyezi el a log fajlokat. Ha nincs megdva nem napldz.

| Példa: eszigno log dir=/msc/logs/ESZIGNOSERVICE-LOGS/eszigno

6.1.1.2.2  eszigno_log level - Az e-Szign6 napl6zasi szintje

A lehetséges értékek: TRACE, DEBUG, INFO, WARN, ERROR, NO. A napldzasi szintek a naplozott
adatok tartamat és részletességét befolyasoljak. Teszteletlen rendszernél a legrészletesebb
naplozas sziikséges, mig izemszerld mikoédésnél elegendd a hibak okainak kiirasa.

| Példa: eszigno log level=TRACE

6.1.1.2.3  eszigno_log max_size - e-Szignd naplomérete

A debug log fajl maximalis méretét kell megadni kByte-ban. Ha a log eléri ezt a méretet, akkor
az alkalmazas atmozgatja egy '.1' postfixszel ellatott fajlba és egy (j Ures log fajl nyit.

| Példa: eszigno log max size=10000

6.1.1.3 Proxy beallitdsok

Az e-Szignd szamara kiloén kell bedllitani a proxy-t, amennyiben van.
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6.1.1.3.1 eszigno_proxy_host - e-Szignd proxy host beallitdsa

A HTTP kapcsolédaskor igénybe veendd HTTP/1.1 proxy szerver elérési cime.

| Példa: eszigno proxy host=proxy.domain.com

6.1.1.3.2  eszigno_proxy_port - e-Szign6 proxy port beallitasa

A HTTP kapcsolédaskor igénybe veendd HTTP/1.1 proxy szerver elérési cimének portja.

| Példa: eszigno proxy port=3344

6.1.1.3.3  eszigno_proxy_user - e-Szign6 proxy felhasznalé

A proxy szerver eléréshez tartozo felhasznaldénév, ha szlikséges.

| Példa: eszigno proxy user=pki-user

6.1.1.3.4  eszigno_proxy_password - e-Szigné proxy felhasznal¢ jelszava

A proxy szerver eléréshez tartozé jelszd, ha sziikséges.

| Példa: eszigno proxy password=Pwd-12345

6.1.1.3.5  eszigno_proxy_exception_list - e-Szign6 proxy kivétel lista

Azon URL-ek listdja, ahova proxy hasznalata nélkul kell csatlakozni. A lista elemeket székdzzel
kell elvalasztani.

| Példa: eszigno proxy exception list=timestamp.e-szigno.hu upload.e-szigno.hu

6.1.1.4 e-Szignd futdsi modok

Az e-Szignot tobbféleképpen lehet futtatni operacids rendszertdl fliggden.

6.1.1.4.1 eszigno_run_mode - e-Szign6 futdsi mod
Lehetséges értékek: cmd, daemon, daemon+soap

A cmd érték a parancssori e-Szigné futtatasat jelenti. A daemon és a daemon+soap daemon
moédban futtatja az e-Szignot, ezek windows operdacidos rendszeren nem értelmezettek.
Hasznalatukkal nagyobb performancia érheto el.

| Példa: eszigno run mode=cmd

6.1.1.4.2 daemon_port - e-Szign6 daemon port

A port, amelyen az e-Szigné démon folyamat fogadja a beérkez6 kéréseket. Csak akkor van
értelme megadni, ha démon modban fut az e-Szigné.

| Példa: daemon port=5416

6.1.1.4.3 daemon_children_number - e-Szign6 damemon gyereke szama

Az e-Szigno f6 démon folyamat altal létrehozandd gyermekfolyamatok szama. Csak akkor van
értelme megadni, ha démon mddban fut az e-Szignd.

| Példa: daemon children number=30

6.1.1.5 e-Szignd egyéb beallitdsok

Az e-Szigndt miikddéséhez sziikségesegyéb beadllitasok a kévetkezdk:

6.1.1.5.1 eszigno_digest_algorithm - e-Szign6 lenyomatképzé algoritmusa

A haszndlandé lenyomatképzd algoritmus az aldiras Iétrehozasa esetén.

60



micCroscoc

| Példa: eszigno digest algorithm=sha256

6.1.1.5.2  eszigno_sdk_password - e-Szign6 SDK jelszo

Az SDK hasznalatdhoz sziikséges jelszé (kdéd), amennyiben a regisztracié tipusa ezt is
megkoveteli.

| Példa: eszigno sdk password=sha256

6.1.1.5.3  eszigno_time_out_millisec - e-Szigné kapcsolédasi timeout

A kapcsolodasi timeout érték milliszekundum egységben.

| Példa: eszigno time out millisec=60000

6.1.1.5.4  eszigno_xades_version - aladirdsoknal hasznalt XAdES verzid

Az Ujonnan létrehozandd alairasok XAdES verzidjat allitja be. Lehetséges értékei: 1.2.2, 1.3.2,
1.4.1,1.4.2

| Példa: eszigno xades version=1.4.2

6.1.1.5.5 verbose - e-Szign6 verbose maéd

Statuszizenetek kildése a stderr adatfolyamra. Az alapértelmezett értéke ,no”.

| Példa: verbose=yes

6.1.1.6 ESign szerver beallitasok

Kétmenetes alairasnal az ESignProxy szerverrel kell kommunikalni. Ehez a kovetkez6 beallitasok
kellenek:

6.1.1.6.1 esign_proxy_mode - ESignProxy-n tortén6 allapotvaltozas nyomonkdvetése

Lehetséges értékei: POLL, CALLBACK. Kétféleképpen lehet nyomonkoOvetni az aszinkron
allapotvaltozasokat:

- Pollozas: ez esetben a statusz valtozadsokat (feltdltotte a felhasznald a tandsitvanyat vagy
aldirta és feltoltotte a lenyomatot) az EHSZ folyamatosan lekérdezi az ESignProxy
szerverrol.

- Callback URL: Az ESign protokoll lehet6séget ad arra is, hogy a statusz valtozasokat
(feltoltotte a felhasznald a tanusitvanyat vagy aldirta és feltoltétte a lenyomatot) egy
callback URL-en keresztll jelezze az ESignProxyServer. Ehhez az ESignProxy szerveren
el6zetesen regisztralni kell a szerveriink callback URL-jét (tovabbi informaciéért |asd:
~ESignProxy_callback” funkcié leirdsa), illetve itt bedllitani a CALLBACK opciot.

| Példa: esign proxy mode=POLL

6.1.1.6.2  esign_max_thread_num - varakozo szalak maximalis szama

Kétmenetes alairas esetében mennyi lehet a varakozé szalak szama. Ez az érték csak nagyobb
lehet nullanal.

| Példa: esign max thread num=10

6.1.1.7 Dokumentum toérlési beallitasok

A szerveren a tranzakcié lejaratdaig dokumentumok maradnak, utana torlédnek, kivétel a
kétmenetes aldirds. Ekkor meg kell varni, hogy a kliens is értesiiljon az aldirds elkészlltérdl és
csak ez utan tudja letolteni. Itt lehet baallitani, hogy mennyi legyen a varakozasi idé.

6.1.1.7.1  delete_poll_second - A fajlok életkoranak ellenérzési periédusa

Masodpercben meg kell adni, hogy mennyi idénként ellenbrizze a fajlok vagy konyvtarak
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életkorat.

| Példa: delete poll second=3600

6.1.1.7.2  delete_period_second - A fajlok maximalis életkora

Ennél 6regebb fajl vagy konyvtar kitorlésre keril.

| Példa: delete period second=86400

6.1.1.8 Adatbazis elérés

6.1.1.8.1  db_resource_jndi_name - Adatbazis elérés

Az Alkalmazas Szerverben beallitott INDI név. Opcionalis paraméter. Ha meg van adva, akkor az
EHSZ kapcsoldodik a JNDI névvel megjeldlt adatforrashoz, és minden mdlveletrél készit egy
naplobejegyzést a hsz.server_operation_log tablaba. Ha nincs megadva, akkor a bejegyzések az
alkalmazas napléfajlba kerlilnek.

| Példa: db_resource jndi name=java:/comp/env/jdbc/signer

6.1.1.9 MQ bedllitdsok (MQWorkerContext)

A kovetkez6 paraméterek az online mq feldogozé szalak egy-egy csoportjara vonatkoznak, a
csoportokat az mq pefix utani egész szammal azonositjuk.

6.1.1.9.1 Queue manager csoport

A csoportokat egymastdl a mq prefix végén levé szam kilénbozteti meg.

6.1.1.9.1.1 Queue manager neve

Azon queue manager neve amihez a feldolgoz6 szdlak ezen csoportja kapcsolédik.

| Példa: mg0_gmgr=ESIG DV

6.1.1.9.1.2 Gépnévvagy IP cim

Host gép, amin a queue manager talalhato.

| Példa: mg0_host=127.0.0.1

6.1.1.9.1.3 Portszam

MQ kommunikacids port.

| Példa: mg0 _port=1414

6.1.1.9.1.4 Kommunikdcids csatorna neve

Azon csatorna neve amin a feldogoz6 szdlak ezen csoportja kapcsolédik.

| Példa: mq0_channel=ESIG_DV_CH 01

6.1.1.9.1.5 Input queue neve

A feldolgozo szalak ezen csoportja errdl a queue-rol fogja fogadni az Gizeneteket.

| Példa: mq0_input_queue=ESIGMAIN_IN_P

6.1.1.9.1.6 Input idétullépés

A feldolgoz6 szalak ezen csoportja Gzenet olvasdsakor maximum ennyi masodpercig varakozik
arra, hogy beérkezzen egy Uzenet. Ha ez az id6 letelik, a program Ujraprdobalkozik az
Uzenetolvasassal.
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| Példa: mqg0_ input timeout sec=5

6.1.1.9.1.7 Output queue neve

A feldolgozd szalak ezen csoportja erre a queue-ra irja a valaszizeneteket.

| Példa: mg0_output_queue=ESIGMAIN OUT A

6.1.1.9.1.8 Vdrakozds hiba esetén

A feldolgoz6 szalak ezen csoportja kapcsolati hiba esetén ennyi masodpercig varakozik, majd uUjra
kiépiti a kapcsolatot a queue managerrel és megnyitja az input és output queue-kat.

| Példa: mqg0_ reconnect wait sec=30

6.1.1.9.1.9 Probdlkozdsok szama hiba esetén

A feldolgoz6 szalak ezen csoportja kapcsolati hiba esetén ennyiszer prébalja meg Ujraépiteni a
kapcsolatot a queue managerrel.

| Példa: mg0_ reconn count=30

6.1.1.9.1.10 A feldolgozd szdlak szdma

A feldolgoz6 szdlak szdma ezen a csoporton belll.

| Példa: mg0 workers count=2

6.1.1.9.2  Globalis MQ beallitasok

Az Osszes csatornara érvényes beallitasok.

6.1.1.9.2.1 Az lizenetek maximdlis hossza

Az lizenetek maximalis hossza bajtokban megadva.

| Példa: mg max message length=3145728

6.1.1.9.2.2 Az tizenetek karakterkddoldsa

Az Gzenetek karakter kédolasanak kodja. Latin 1 esetében: 819

| Példa: mg message charset=819

6.1.1.9.2.3 Azliizenetek ID-jének prefixe

Az Uzenetek kiildésénél a prefix.

| Példa: mg messageid prefix=ESIG

6.1.1.9.2.4 A ledllitdsi idétullépés

Ennyit varakozik a ledllitasra.

| Példa: mg_stop timeout sec=5

6.1.1.10 Tarolt kulcsu aldirds szolgaltatas (TKSZ)

Amennyiben az aldiras tarolt kulcsu aldirds szolgaltatd segitségével torténik, a kovetkezd
paramétereket kell beallitani.

6.1.1.10.1 remote_sign_session_dir - Session kdnyvtar

Az aldirds soran keletkez6 ideiglenes fajokat tartalmazé konyvtarat kell megadni. Az
alkalmazasnak kell tudni irni ebbe a kényvtarba.

| Példa: remote sign session dir=/msc/config/sessions
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6.1.1.10.2 clean_poll_remote_sign_session_dir_second - Ideiglenes fajlok vizsgalatanak ideje

A parameter azt adja meg, hogy az alkalmazas milyen id6kézonként vizsgalja meg az ideiglenes
fajlk konyvtarat. Ertéke masodpercben értendd. Alapértelemezett értéke: 3600.

| Példa: clean poll remote sign session dir second=3600

6.1.1.10.3 clean_period_remote_sign_session_dir_second - Ideiglenes fajlok élettartama

A paraméter azt adja meg, hogy az alkalmazas milyen idds ideiglenes fajlokat toroljon.
Alapértelemezett értéke: 17280.

| Példa: clean period remote sign session dir second=17280

6.1.1.11 Bizalmni listak kezelése (EU TSL)

Az EU-s bizalmi listdk kezelését szabalyoz6 paramétereket a kévetkez6 mddon kell beallitani.

6.1.1.11.1 tsl_usage_mode - TSL hasznalat mddja

Paraméter megadja, hogy az alkalmazads hasznalja-e a bizalmi listdkat a tandsitvany
megbizhatésaganak eldéntésekor.

Lehetséges értékei:

e vyes - Az alkalmazas a tanusitvany ellenGrzésekor egyarant figyelembe veszi a TSL-en
taladlhatd informacidkat és a megbizhatd tanusitvanyokat tartalmazé konyvtarakat is.

e only tsl - Az alkalmazas kizarélag a TSL alapjan fogja ellendrizni a tanusitvanyok
megbizhatosagat.

e no - Tanusitvany megbizhatdsaganak ellen6rzéséhez nem hasznalja a TSL-t a program.

Alapértelemzett értéke: yes.

| Példa: tsl usage mode=yes

6.1.1.11.2 tsl_cache_dir - TSL munkakényvtar

Az alkalmazas a megadott konyvtarat hazsnalja cache kdynvtarként. Ezért irasi jog sziikséges a
kényvtarra. Alapértelmezett értéke: ,.” (aktualis munkakényvtar).

| Példa: tsl cache dir=./tsl/cache

6.1.1.11.3 tsl_service_info_usage - TSL hasznalatot segité Microsec szolgaltatas hasznalata

A biztonsdgos TSL validalashoz sziikséges informacidk beszerzése Microsec szolgaltatdson
keresztll. Bekapcsolasa esetén nem szlikséges a ts/_trusted cert_dir és a root_tsl_url opcidk
hasznalata és azokat az alkalmazas figyelmen kivil is hagyja. Kikapcsoldasa akkor ajanlott, ha
nem elérhet6 a download.e-szigno.hu Microsec-es domain.

Alapértelmezett értéke: yes.

| Példa: tsl_service info usage=no

6.1.1.11.4 tsl_root_url - Gyokér TSL elérési URL-je

A megadott URL-en keresi a gyokér TSL-t. Ez a TSL tartalmazza a tdbbi TSL elérhetdségét. A
tsl_service_info_usage opcid bekapcsoldasa esetén az alkalmazas figyelmen kivil hagyja ezt a
paramétert.

Alapértelmezett értéke: https://ec.europa.eu/tools/lotl/eu-lotl.xml

| Példa: tsl root url=https://ec.europa.eu/tools/lotl/eu-lotl.xml

6.1.1.11.5 tsl_trusted_cert_dir - TSL megbizhat6 tantsitvanyok konyvtara

A gyokér TSL aldiréd tanusitvanyanak ellen6rzéséhez sziikséges megbizhatd tanusitvanyokat
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tartalmazod konyvarnak az elérési Gtjat kell megadni. A tsl_service _info_usage opcié bekapcsolasa
esetén az alkalmazas figyelmen kivil hagyja ezt a paramétert.

| Példa: tsl_trusted cert dir =./tsl trusted certs

6.1.1.12 Szerver konfiguracié MQ hasznalataval

Példa server.properties:

BT
#HEHH A szerver tulajdonséagai #HHHH
FHEHH# (ServerContext) FHEHH#
BT
# A szerver tulajdonsdgok hatadrozzdk meg a kiildénbdzé PKI folyamatok alap

# bedllitédsait. Ezek a bedllitasok ritkdn valtozd paraméterek, jellemzdben a

# rendszer egész életciklusdra szdlnak. A szerver tulajdonsdgok elérési helyét
# a microsec.pki.server.propertyFile JVM opcidéban kell megadni.

#HEH# A szerver dedik&lt kényvtéarai és fajljai #HHHH

G o i

# A szerver eldre definidlt konyvtarakban keresi az azonos tipust és nem
# meghatdrozott darabszami fajlokat, példadul a megbizhatd

# gyokértanusitvanyokat.

FHEHH Az e-Szignd telepitési konyvtar FHEHE

S utvonala i

# Azt a konyvtarat kell bedllitani, amiben az e-Szigndé taldlhatd. EbbSL a
# koényvtarbdél szarmaztathatd az futtathatd dllomédny helye.

eszigno dir=/msc/opt/eszigno3/product/current

#HEHH Az e-Szignd munkakényvtar Gtvonala FHEHH

# Egy munkakonyvtarat kell megadni, melybe az e-Szignd atmeneti fajlokat
# helyez el a futés sorén.

eszigno work dir=/msc/srv/signer/var/eszigno

#HEHH Koztes tanusitvanyok koényvtaréanak #HEHH

A utvonala i

# A tanUsitvanyok ellendrzéséhez haszndlhatd kdztes HSZ tanusitvanyokat

# tartalmazd konyvtar (ak). Tobb konyvtar is megadhatd szdkdz karakterrel

# elvalasztva.
eszigno_intermediate cert dir=/msc/srv/signer/truststore/intermediate certs

##### Megbizhatd tantsitvanyok kényvtardnak #FH###

#HHHEH utvonala #HHHEH

# Az e-Szigndé altal megbizhatdnak elfogadandd tantsitvanyokat tartalmazd

# konyvtar (ak) (a tantGsitvanyok PEM vagy DER formdtumban, .cer vagy .crt

# kiterjesztéssel a megadott koényvtarban taldlhatdk). Tobb konyvtar is

# megadhatd szdokodz karakterrel elvalasztva.

eszigno_ trusted cert dir=/msc/srv/signer/truststore/crypter trusted certs teszt

FHEHH OCSP tanUsitvéanyok kényvtaranak FHEHH

#HHHEH utvonala #HHHEH

# Az e-Szigndé altal az OCSP valaszadd tanusitvanyok ellendrzésekor

# megbizhatdénak elfogadandd tantsitvanyokat tartalmazd konyvtéar (ak) (a

# tanusitvanyok PEM vagy DER formdtumban, .cer vagy .crt kiterjesztéssel a

# megadott konyvtarban taldlhatdk). Tobb kényvtadr is megadhatd szdkdz

# karakterrel elvalasztva.

eszigno ocsp trusted cert dir=/msc/srv/signer/truststore/ocsp trusted certs teszt

##4#4# Aldirds ellendrzésekor megbizhatdénak #####

FHEHE elfogadott gydkértanusitvanyok FHEHH

FHEHE kényvtadrdnak Gtvonala FHEHH

# Az e-Szignd &ltal az aldirdi tanusitvanyok ellendrzésekor megbizhatdnak

# elfogadandd tanusitvanyokat tartalmazd koényvtar (ak) (a tantsitvanyok PEM

# vagy DER formadtumban, .cer vagy .crt kiterjesztéssel a megadott kdnyvtarban

# taldlhatdk). Tobb koényvtar is megadhatd szdkdz karakterrel elvalasztva.

# Alapértelmezett értéke a eszigno trusted cert dir értéke.

eszigno signer trusted cert dir=/msc/srv/signer/truststore/signer trusted certs teszt

#H#### Id8bélyeg tanusitvanyok koényvtaranak #####

FHHHH Gtvonala FHHHH

# Az e-Szigndé &ltal az iddébélyeg szolgadltatd tantsitvéanyok ellendrzésekor
# megbizhatdénak elfogadandd tantsitvanyokat tartalmazd konyvtar (ak) (a

# tanusitvanyok PEM vagy DER formdtumban, .cer vagy .crt kiterjesztéssel a
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# megadott konyvtarban taldlhatdk). Tobb konyvtar is megadhatd szdkoz
# karakterrel elvalasztva.
eszigno tsa trusted cert dir=/msc/srv/signer/truststore/tsa trusted certs teszt

#HEH# SSL tanUsitvéanyok kényvtaranak #HEHH

#HHHH utvonala #HHHH

# Az e-Szignd altal a web server tanUsitvanyok ellendrzésekor megbizhatdnak

# elfogadhatdé tantsitvanyokat tartalmazd koényvtéar (ak) (a tantGsitvanyok PEM

# vagy DER formdtumban, .cer vagy .crt kiterjesztéssel a megadott kdényvtarban
# taldlhatok). Tobb konyvtar is megadhatd szdédkdz karakterrel elvalasztva.
eszigno_ ssl_trusted cert dir=/msc/srv/signer/truststore/ssl trusted certs

FHHEHH Az e-Szignd napld kényvtéaréanak FHHEHH

#HEHH atvonala #HEHH

# Az e-Szignd ebbe a konyvtarba helyezi el a log fajlokat. Ha nincs megdva nem
# naplodz.

eszigno log dir=/msc/logs/SIGNER-LOGS/eszigno

#HEH# A szerver feltoltési konyvtaranak #HEHE

S utvonala S

# A szerverre feltoltott fajlok ebbe a kényvtarba kertilnek ideiglenesen. A
# rendszer automatikusan torli ezeket a fajlokat.

server upload dir=/msc/srv/signer/var/server/uploaded

##### Az e-Szignd regisztracids fajl elérési #H###

#HHHEH atja #HHHEH

# A rendszer kiprdébadlhatd teszt regisztraciodval, de ekkor csak teszt
# tanusitvanyokat fogad el. Az éles regisztracidban benne kell lennie
# ESignServer engedélynek is.

eszigno reg file path=/msc/opt/eszigno3/server reg.xml

FHEHH e-Szigné futdsi médok FHEHH
FHE R

# Az e-Szigndét tobbféleképpen lehet futtatni operdcids rendszertdl fliggden.

FHHH# Az e-Szigndé futdsi mdédd FH 4 #

# Lehetséges értékek: cmd, daemon, daemon+soap, winservice

# A cmd érték a parancssori e-Szignd futtatdsat jelenti.

# A daemon és a daemontsoap daemon mdédban futtatja az e-Szigndt, ezek windows
# operacids rendszeren nem értelmezettek. Haszndlatukkal nagyobb performancia
# érhetd el.

# A winservice csak windows operdcids rendszeren haszndlhaté.
eszigno run mode=cmd

FHEHH e-Szigné egyéb bedllitasok FHEHH
FHE R

# Az e-Szigndét mlkodéséhez sziikségesegyéb bedllitdsok a kovetkezdk:

##### Az e-Szignd lenyomatképzd algoritmusa #H####
# A haszndlandd lenyomatképzd algoritmus az aldirds létrehozésa esetén.
eszigno digest algorithm=sha256

FHEHH Az e-Szignd SDK jelszd FHEHH

# Az SDK haszndlat&hoz sziikséges jelszd (kéd), amennyiben a regisztracid
# tipusa ezt is megkoveteli.

#eszigno_sdk_password=sha256

FHEHH Az e-Szignd kapcsolddasi timeout FHEHH
# A kapcsoldédéasi timeout érték milliszekundum egységben.
eszigno time out millisec=10000

####4# Az aldirdsokndl haszndlt XAdES verzid #####

# Az Gjonnan létrehozandd aldirdsok XAJES verzidjat allitja be. Lehetséges
# értékei: 1.2.2, 1.3.2, 1.4.1, 1.4.2

eszigno_xades_version=1.3.2

E i
FHHHH MQ bedllitésok FHHHH
FHEHH (MQWorkerContext) FHhEHH
B i
# A kovetkezd paraméterek az online mg feldogozd szdlak egy-egy csoportjara

# vonatkoznak, a csoportokat az mg pefix utdni egész szadmmal azonositjuk.
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FHHHH Queue manager csoport iiddai
R i
# A csoportokat egyméastél a mg prefix végén levd szam kiilonbdzteti meg.

FHEHH Queue manager neve FHEHH#

# Azon queue manager neve amihez a feldolgozé szdlak ezen csoportja
# kapcsolddik.

mg0_ gmgr=ESIG DV

FHEHH# Gépnév vagy IP cim FHEHH#
# Host gép, amin a queue manager taldlhato.
mg0 host=127.0.0.1

#HEHH Port szam #HEHH
# MQ kommunikacidés port.
mg0 port=1414

#HHHH Kommunikacidés csatorna neve #HHHH
# Azon csatorna neve amin a feldogozé szdlak ezen csoportja kapcsolddik.
mg0_channel=ESIG DV_CH 01

#HEH# Input queue neve #HEHH

# A feldolgozd szadlak ezen csoportja errdl a queue-rdél fogja fogadni az
# lUzeneteket.

mg0_input gqueue=ESIGMAIN_ IN P

#HEHH Input id&tullépés #HEHH

# A feldolgozd szalak ezen csoportja lizenet olvasdsakor maximum ennyi
# mésodpercig varakozik arra, hogy beérkezzen egy iizenet. Ha ez az idd
# letelik, a program Gjraprdébalkozik az iizenetolvaséassal.

mg0 input timeout sec=5

FHEHH Output queue neve FHEHH
# A feldolgozd szédlak ezen csoportja erre a queue-ra irja a valaszlizeneteket.
mg0_output queue=ESIGMAIN OUT A

S Varakozas hiba esetén S

# A feldolgozd szadlak ezen csoportja kapcsolati hiba esetén ennyi masodpercig
# varakozik, majd Gjra kiépiti a kapcsolatot a queue managerrel és megnyitja
# az input és output queue-kat.

mg0_reconnect wait sec=30

#HHHEH Prébalkozédsok szama hiba esetén #HHHEH

# A feldolgozd szdlak ezen csoportja kapcsolati hiba esetén ennyiszer prdbalja
# meg Ujraépiteni a kapcsolatot a queue managerrel.

mg0_reconn_count=2

FHEHE A feldolgozb széalak széma FHEHH
# A feldolgozd szadlak szama ezen a csoporton beldil.
mg0_workers_count=2

FHEHH Globalis MQ be&llitéasok FHEHH
A A4 A A A A A A A A A A A AR A A A A A A A R A A

# Az Osszes csatorndra érvényes bedllitasok.

iiddai Az {lizenetek maximdlis hossza iiddai
# Az uUzenetek maximdlis hossza bajtokban megadva.
#mg max message length=3145728

#HHHEH Az lzenetek karakterkddoléasa S
# Az uUzenetek karakter kdédolésénak kédja. Latin 1 esetében: 819
#mg message charset=819

FHHHH# Az lzenetek ID-jének prefixe FHHEHH#
# Az uUzenetek kiildésénél a prefix.
mg messageid prefix=ESIG

#A A A leadllitasi idétullépés #AAEA
# Ennyit vArakozik a ledllitéasra.
mg_stop timeout sec=5
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6.1.1.13 Szerver konfiguraciéo MQ nélkdl

server.properties

B
FHHEHH A szerver tulajdonséagai FHHEHH
FHEHE (ServerContext) FHEHE

FHAF A A A A R R R R A
# A szerver tulajdonsdgok hatdrozzdk meg a kiilénbozé PKI folyamatok alap

# bedllitédsait. Ezek a bedllitédsok ritkdn valtozd paraméterek, jellemzdben a

# rendszer egész életciklusdra szdbdlnak. A szerver tulajdonsagok elérési helyét
# a microsec.pki.server.propertyFile JVM opcidban kell megadni.

FHHEHH Az e-Szignd telepitési koényvtar FHHEHH

S utvonala S

# Azt a konyvtarat kell bedllitani, amiben az e-Szigndé taldlhatéd. EbbSLl a
# koényvtarbdél szarmaztathatd az futtathatd dllomédny helye.

eszigno dir=/msc/opt/eszigno3/product/current

#HEH# Az e-Szignd munkakényvtar Gtvonala #H4H#

# Egy munkakonyvtarat kell megadni, melybe az e-Szignd atmeneti féjlokat
# helyez el a futéds sorén.

eszigno work dir=/msc/srv/eszignoservice/var/eszigno

#HEHH Koztes tanusitvanyok koényvtaréanak FHEHH

S utvonala S

# A tanUsitvanyok ellendérzéséhez haszndlhatd kdztes HSZ tanusitvanyokat

# tartalmazd konyvtar (ak). Tobb konyvtar is megadhatd szdkdz karakterrel

# elvalasztva.

eszigno intermediate cert dir=/msc/srv/eszignoservice/truststore/intermediate certs

##### Megbizhatd tantsitvanyok kényvtaranak #####

#HHHEH utvonala #HHHEH

# Az e-Szignd altal megbizhatdénak elfogadandd tanusitvanyokat tartalmazd

# konyvtar (ak) (a tantGsitvanyok PEM vagy DER formdtumban, .cer vagy .crt

# kiterjesztéssel a megadott konyvtarban taldlhatdk). Tobb konyvtar is

# megadhatd szokodz karakterrel elvalasztva.

eszigno trusted cert dir=/msc/srv/eszignoservice/truststore/crypter trusted certs teszt

FHEHH OCSP tanUsitvanyok kényvtaranak FHEHH

#HHHEH utvonala #HHHEH

# Az e-Szignd altal az OCSP valaszadd tanusitvanyok ellendrzésekor

# megbizhatdénak elfogadandd tantsitvanyokat tartalmazd konyvtéar (ak) (a

# tanusitvanyok PEM vagy DER formdtumban, .cer vagy .crt kiterjesztéssel a

# megadott konyvtarban taldlhatdk). Tobb kényvtadr is megadhatd szdkdz

# karakterrel elvalasztva.

eszigno ocsp trusted cert dir=/msc/srv/eszignoservice/truststore/ocsp trusted certs teszt

##4#4# Aldirds ellendrzésekor megbizhatdénak #####

FHEHE elfogadott gydkértanusitvanyok FHEHH

FHEHH kényvtaranak Gtvonala FHEHH

# Az e-Szignd &ltal az aldirdi tanusitvanyok ellendrzésekor megbizhatdnak

# elfogadandd tantsitvanyokat tartalmazd koényvtar (ak) (a tantsitvanyok PEM

# vagy DER formadtumban, .cer vagy .crt kiterjesztéssel a megadott kényvtarban

# taldlhatdk). Tobb konyvtar is megadhatd szdékodz karakterrel elvalasztva.

# Alapértelmezett értéke a eszigno trusted cert dir értéke.

eszigno signer trusted cert dir=/msc/srv/eszignoservice/truststore/signer trusted certs teszt

##### IdSbélyeg tantsitvanyok konyvtaranak #####

iiddai utvonala iiddai

Az e-Szigndé &ltal az iddébélyeg szolgdltatd tantGsitvanyok ellendrzésekor
megbizhatdénak elfogadandd tanusitvanyokat tartalmazd konyvtar (ak) (a

tantsitvanyok PEM vagy DER formdtumban, .cer vagy .crt kiterjesztéssel a

megadott konyvtarban taldlhatdk). Toébb konyvtadr is megadhatd szdkdz

karakterrel elvéalasztva.

szigno_ tsa trusted cert dir=/msc/srv/eszignoservice/truststore/tsa trusted certs teszt

D #= #= %= 3 =+

iiddai SSI. tanusitvanyok koényvtaranak FHHHH

FHHHH atvonala FHEHH

# Az e-Szignd altal a web server tanusitvanyok ellendrzésekor megbizhatdnak

# elfogadhatd tantsitvanyokat tartalmazd koényvtar (ak) (a tantsitvanyok PEM

# vagy DER formadtumban, .cer vagy .crt kiterjesztéssel a megadott koényvtarban

# taldlhatdk). Tobb konyvtar is megadhatd szdékoéz karakterrel elvalasztva.

eszigno ssl trusted cert dir=/msc/srv/eszignoservice/truststore/ssl trusted certs
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iiddaid Az e-Szignd napld kdényvtaranak iiddad

#HEH# atvonala #HEHH

# Az e-Szignd ebbe a koényvtarba helyezi el a log fajlokat. Ha nincs megdva nem
# naplodz.

eszigno log dir=/msc/logs/ESZIGNOSERVICE-LOGS/eszigno

FHHEHH A szerver feltdltési koényvtaranak FHHEHH

S utvonala S

# A szerverre feltoltott fadjlok ebbe a kdényvtarba keriilnek ideiglenesen. A
# rendszer automatikusan torli ezeket a fajlokat.

server upload dir=/msc/srv/eszignoservice/var/server/uploaded

##### Az e-Szignd regisztracids fajl elérési #####

#HHHH atja #HHHH

# A rendszer kiprdébadlhatd teszt regisztridciodval, de ekkor csak teszt
# tantusitvanyokat fogad el. Az éles regisztracidban benne kell lennie
# ESignServer engedélynek is.

eszigno reg file path=/msc/opt/eszigno3/server reg.xml

FHHEHH e-Szigné napldzés FHHEHH

FHEFEE A R R

# Szilikségessé valhat az Osszes PKI mivelet részletes kinaplézédsa hibafeltérés
# miatt. Pl.: Nem jott OCSP valasz egy tanusitvany esetében, stb... A

# naplézassal kapcsolatban akovetkezd bedllitdsok lehetségesek:

#HEHH Az e-Szignd napldzéasi szintje FHEHH

# A lehetséges értékek: TRACE, DEBUG, INFO, WARN, ERROR, NO

# A napldzadsi szintek a napldézott adatok tartamdt és részletességét

# befolyadsoljak. Teszteletlen rendszernél a legrészletesebb napldzés

# szilikséges, mig lizemszerl mikodésnél elegendd a hibak okainak kiiréasa.
eszigno log level=DEBUG

FHEHH Az e-Szignd napldémérete FHEHH

# A debug log fa&jl maximdlis méretét kell megadni kByte-ban. Ha a log eléri

# ezt a méretet, akkor az alkalmazéds atmozgatja egy '.1l' postfixszel ellatott
# fadjlba és egy Uj Ures log fajl nyit.

eszigno log max size=10000

#HEHH e-Szigné futdsi médok #HEHH
HEH ISR
# Az e-Szigndét tobbféleképpen lehet futtatni operdcids rendszertdl figgden.

FHHH# Az e-Szigndé futdsi mdédd FH 4 #

# Lehetséges értékek: cmd, daemon, daemon+soap, winservice

# A cmd érték a parancssori e-Szignd futtatdsat jelenti.

# A daemon és a daemont+soap daemon médban futtatja az e-Szigndt, ezek windows
# operdcids rendszeren nem értelmezettek. Haszndlatukkal nagyobb performancia
# érhetd el.

# A winservice csak windows operdcids rendszeren haszndlhaté.

eszigno run_mode=cmd

FHEHE e-Szignd egyéb bedllitédsok #HEHH
FHE R

# Az e-Szigndét mlkodéséhez sziikségesegyéb bedllitdsok a kovetkezdk:

##4#4# Az e-Szignd lenyomatképzd algoritmusa #####
# A haszndlandd lenyomatképzd algoritmus az aldiras létrehozisa esetén.
eszigno digest algorithm=sha256

FHEHE Az e-Szignd SDK jelszd FHEHH

# Az SDK haszndlatdhoz sziikséges jelszd (kéd), amennyiben a regisztracid
# tipusa ezt is megkéveteli.

#eszigno sdk password=sha256

FHHHH# Az e-Szignd kapcsoldédasi timeout FHHH#
# A kapcsoldédéasi timeout érték milliszekundum egységben.
eszigno time out millisec=10000

##### Az aldirdsokndl haszndlt XAdES verzid #####

# Az Gjonnan létrehozandd aldirdsok XAJES verzidjat allitja be. Lehetséges
# értékei: 1.2.2, 1.3.2, 1.4.1, 1.4.2

eszigno_xades_version=1.4.1

iiddai e-Szignd teszt ilizemmdd FHHHH
# Amennyiben a programhoz tartozd regisztracids fajl csak a program tesztelési
# célbdl torténd haszndlatat engedélyezi, ezen opcidnak true értéket kell
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# adni, kulonben az e-Szignd l-es hibakdddal ledll.
eszigno test=true

S ESign szerver bedllitasok S
G

# Kétmenetes aldirdsndl az ESignProxy szerverrel kell kommunikdlni. Ehez a
# kovetkezd bedllitdsok kellenek:

#HHHH Az ESignProxy-n tdrténd FHHH#

#HEHH dllapotvaltozas nyomonkdvetése #HEHH

# Lehetséges értékei:POLL, POLL. Kétféleképpen lehet nyomonkdvetni az

# aszinkron &llapotvaltozdsokat: pollozassal és callback-kal. CALLBACK

# esetében az ESignProxy szerveren eldzetesen regisztralni kell a szerverink
# callback URL-jét.

esign proxy mode=POLL

FHEHE Az ESignProxy-n torténd FHEHH

#HEHH allapotvaltozas nyomonkdvetése #H4H#

# Kétmenetes aladirds esetében mennyi lehet a varakozd szdlak széma. Ez az
# érték csak nagyobb lehet nullénal.

esign_max_ thread num=10

S Dokumentum térlési bedllitédsok #HHHEH

FHEF A R R

# A szerveren a tranzakcid lejaratdig dokumentumok maradnak, utédna torldédnek,
# kivétel a kétmenetes aldirds. Ekkor meg kell varni, hogy a kliens is

# értesiiljon az aldirds elkészultérdl és csak ez utdn tudja letdlteni. Itt

# lehet badllitani, hogy mennyi legyen a varakozasi id§.

#HEHH A fajlok életkoranak ellendérzési #HEHH

FHHEHH periddusa FHHEHH

# Masodpercben meg kell adni, hogy mennyi iddénként ellendrizze a fajlok vagy
# konyvtarak életkorat.

delete poll second=3600

FHEHH A fadjlok maximdlis életkora FHEHH
# Ennél oregebb fajl vagy koényvtdr kitorlésre keriil.
delete period second=86400
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6.1.2 Technikai felhasznaldi profilok (UserProfile)

Profilok segitségével lehet tobbféle aldirast késziteni. Ezek a beallitdsok ritkan valtozd
paraméterek. A profilokat egy konyvtarban kell elhelyezni. A konyvtar elérési helyét a
microsec.pki.server.userProfilesDir JVM opcidban kell megadni.

6.1.2.1 Atvételi elismervény bedllitasai

6.1.2.1.1 acknowledgement_version - atvételi elismervény verzidja

Ezzel az opcidval a létrehozandd atvételi elismervények formatumat lehet beallitani. A vl az e-
akta alapu, régi tipusu tértivevényt jelenti, a v2 a kilonalld alairas alapu, egyszer(i XAdES
tértivevény.

| Példa: acknowledgement version=vl

6.1.2.2 Titkositas visszafejtése

A profil tulajdonosanak titkositva kildott e-Aktak visszafejtése a tulajdonos megankulcsaval.

6.1.2.2.1  decryptor_key - A profil tulajdonosdnak magankulcsa

A PFX formatumu kulcs fajl Utvonala

| Példa: decryptor key=/msc/opt/eszigno3/product/current/pfx/enc peterke.pfx

6.1.2.2.2  decryptor_password - visszafejt6 magankulcs jelszava

A decryptor_key magankulcs jelszava.

| Példa: decryptor password=12345

6.1.2.3 Az ESign protokol beallitasai

Az ESign protokol a kétmenetes alairashoz sziikséges, - Pl.: webbdngészén keresztili kliens oldali
alairas esetében. Ekkor nincs a profilhoz tartozé felhasznalé magankulcsa a szerveren.

6.1.2.3.1 esign_use - ESign szolgaltatas ki-be kapcsolasa

Alapértelmezett értéke: false. Abban az esetben, ha be van kapcsolva, akkor a kovetkez6
paramétereket is meg kell adni.

| Példa: esign use=false

6.1.2.3.2  esign_auth_http_username - Authentikaci6 az ESignProxy szerveren

Felhasznaldi név.

| Példa: esign_auth http username=teszt

6.1.2.3.3  esign_auth_http_password - Authentikacié az ESignProxy szerveren

Jelszo.

| Példa: esign auth http password=teszt

6.1.2.3.4  esign_use_pkcs7 - Kérelem alairas

A kérelmet ala kell-e irnia a szervernek az ESignProxy-nak klildéskor. Ha az opcio értéke true, az
ESignProxy szervernek PKCS7 alairdssal egy(tt kaldi fel az alairatlan hash-t az e-Szignd. Ekkor a
userprofile-nak alairoi kulccsal kell rendelkeznie. Alapértelmezett értéke: false.

| Példa: esign use pkcs7=false
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6.1.2.3.5 esign_server_url - ESignProxy szerver gyokér URL-je.

A gyokér URL, melynek a végéhez automatikusan illeszti a rendszer a szolgaltatasok relativ URL-
jét.

| Példa: esign server url=https://proxy-test.microsigner.com/esign/

6.1.2.3.6  esign_spname - Kiszolgal6 rendszer neve

A kiszolgalé neve, amit a masik fél (Pl.: MicroSigner) alairé alkalmazasa megjelenit.

| Példa: esign spname=Microsec Teszt EHSZ

6.1.2.3.7 esign_message - uzenet

Alairéi Gzenet, amit a masik fél aldiré alkalmazasa megjelenit alairasra vald felszolitasnal.

| Példa: esign message=2018. évi szerzddés alairasa

6.1.2.3.8  esign_image_format - QR kod képformatuma

A kliens kérheti, hogy ne csak JSON-ban valaszoljon a szerver, hanem QR kddot is adjon vissza.
Lehetséges értékek: png, bmp

| Példa: esign image format=png

6.1.2.3.9  esign_poll_delay_sec - Két pollozas kozti id6

Ezzel az opcidval megadhaté a lekérési probalkozasok kozott eltelt id6 masodpercben. A
pollozasok az esign_poll_timeout_sec-ban beallitott ideig ismétlédnek.

| Példa: esign poll delay sec=10

6.1.2.3.10 esign_poll_timeout_sec - telejes lekérés id6tullépése

Ezzel az opcidoval megadhaté a teljes lekérés id6tullépése masodpercben. A pollozasi
probalkozasok ennyi ideig ismétl6dhetnek.

| Példa: esign poll timeout sec=180

6.1.2.4 1d6bélyeg szerver beallitdsok

. 7.

6.1.2.4.1 eszigno_timestamp_provider_host - Id6bélyeg szolgaltaté host

Az id6bélyeg eldfizetéshez tartozd URL kiszolgaldja.

| Példa: eszigno timestamp provider host=e-szigno.hu

6.1.2.4.2  eszigno_timestamp_url_list - Id6bélyeg URL-ek

Az idobélyeg el6fizetéshez tartozé URL-ek székozzel elvalasztva.

| Példa: eszigno timestamp url list=https://bteszt.e-szigno.hu/tsa

6.1.2.4.3  eszigno_auth_http_username - Id6bélyeg hosztra felhasznal6i név

Az idObélyeg el6fizetéshez tartozé felhasznaldi név. Fontos megjegyezni, hogy bizonyos URL-ekre
felhasznaldi név és jelszo kell, masokra authentikaciés tanusitvany.

| Példa: eszigno auth http username=teszt

6.1.2.4.4  eszigno_auth_http_password - [d6bélyeg hosztra jelszd

A felhasznaldi névhez tartozo jelszo.
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| Példa: eszigno auth http password=teszt

6.1.2.4.5 eszigno_auth_key - Id6bélyeg hosztra authentikacids tanusitvany

Az authentikacidos magankulcs elérési Utvonala. Ez csak akkor kell, ha az id6bélyeg URL ezt
megkoveteli.

| Példa: eszigno_auth key=/msc/opt/eszigno3/product/current/pfx/auth.pfx

6.1.2.4.6  eszigno_auth_key_password - Az authentikaci6 tandsitvany jelszava

A jelszé.

| Példa: eszigno auth key password=12345

6.1.2.5 Altaldnos alairasi beallitdsok

Olyan beallitasok kovetkeznek, melyek altalanosan minden alairasra vonatkoznak.

6.1.2.5.1 eszigno_signer_key_form - alairé kulcs formatuma

A formatum lehet: pfx, pem, pkcsl1, activex, remote

| Példa: eszigno signer key form=pfx

6.1.2.5.2 ignore_keyusage - Alairéi kulcshaszndalat megkovetelése

Hatasara (yes) az alairdi tanusitvanyban nem koveteli meg az alairdi kulcshasznalatot a program.
Alapértelmezett értéke ,no”.

| Példa: ignore keyusage=yes

6.1.2.5.3  ocsp_url_list - e-Szigné dedikalt OCSP URL-jei

El6szor az opciéban megadott URL-eket prébalja haszndlni az OCSP alapu visszavonas-
ellen6rzésre, majd csak ez utan az AIA kiterjesztésben taldlt URL-en prébalkozik. A listatat
szOokoOzzel kell elvalasztani és a leggyakrabban hasznalttal célszer(i kezdeni.

Példa: ocsp _url list=http://rootocsp2009.e-szigno.hu http://a2ca2016-ocspl.e-szigno.hu
http://www.netlock.hu/ocsp.cgi http://sigkocsp2099.e-szigno.hu http://teszt.e-
szigno.hu/tesztroot2008ocsp http://ocsp.kgyhsz.gov.hu/ocsp/

6.1.2.5.4 revocation_checking mode - Tanusitvany visszavonasi allapot ellen6rzés modja

Amennyiben az ellenérizendd alairds mar tartalmaz magdaban csatolt visszavondsi informacidkat,
akkor az alkalmazas azok alapjan ellendriz, ha az egyezik a beallitott visszavonasi moddal. Azaz,
ha példaul az archiv alairdas OCSP valaszokat tartalmaz magaban, és a visszavonas ellen6rzés is
OCSP-re van allitva, akkor a tarolt valasz alapjan ellen6riz az alkalmazas. Az archiv alairas
ellendrzése fliggetlentl ettél a beallitastdl kikapcsolhatd. Az érték lehet: crl, ocsp, ocsp/crl, off.

| Példa: revocation checking mode=ocsp/crl

6.1.2.5.5 server_cert_validation - Szerver tanusitvany ellendrzés

Megadhatd, hogy SSL kapcsolddas esetén (pl. https cimek hasznalatakor) az e-Szigné ellenérizze
a tavoli szerver tanusitvanyat. Alapértelmezett értéke: true.

| Példa: server cert validation=true

6.1.2.5.6  validate_ocsp_responder - OCSP valaszadé visszavonasi allapot ellen6rzés

Az opcid segitségével beadllithatjuk, hogy az e-Szignd ellenbrizze-e az OCSP valaszado
visszavonasi allapotat. Alapértelmezett értéke: true.

| Példa: validate ocsp responder=true
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6.1.2.5.7 wait_for_grace_period - Csak megbizhaté id6pont utani OCSP/CRL-t fogadjon el

Ha ezen opcid értéke true, az e-Szignod csak az alairds (megbizhatd) idépontja utan kibocsatott
CRL-eket vagy OCSP valaszokat fogadja el. Alapértelmezett értéke: true. Javasoljuk, hogy OCSP
alapu visszavonas-ellendrzés esetén hasznalja a true beallitast.

| Példa: wait for grace period=true

6.1.2.5.8  use_ocsp_cache - e-Szigné OCSP cache

Ezen opcid segitségével bedllithatd, hogy a halézatrél beszerzett OCSP valaszok keriljenek-e
mentésre a munkakonyvtarba. A ,yes” bedllitas esetén a lementett OCSP valaszokat, ha
lehetséges, Ujrahasznositja a program. Az alapértelmezett beallitas: no.

VIGYAZAT: Nem javasoljuk, hogy ezen opciét a -wait_for_grace_period "no" vagy a -
validate_ocsp_responder "no" értéke mellett hasznalja, mert az nem relevans visszavonasi
informacidok csatolasat is eredményezheti. Azt javasoljuk, hogy a use_ocsp_cache opcié
hasznalata esetén mindkét kapcsolét allitsa "yes" értékre.

| Példa: use ocsp cache=yes

6.1.2.5.9 xades_type - AdES tipus beadllitasa

Alairaskor létrehozandd AdES tipus, mely érvényes valamennyi aldirds formatumra: XAdES,
PAdES és ASIC. Lehetséges értékei: epes, t, a

| Példa: xades_type=a

6.1.2.5.10 signer_key - A profilhoz tartozé alair6i magankulcs

Az aldiré magankulcsa, az aldirds egy menetben torténd létrehozasahoz sziikséges megadni. PFX
formatumu kulcsnal az elérési ut.

| Példa: signer key=/msc/opt/eszigno3/product/current/pfx/peterke.pfx

6.1.2.5.11 signer_password - Az alair6éi magankulcs jelszava

A jelszé.

| Példa: signer password=12345

6.1.2.6 PDF (PAdES) alairas

A kovetkez6kben a PDF alairas paramétereit lehet beallitani.

6.1.2.6.1 pdfsig_img_visible - Lathaté legyen-e az alairas

Ha true, akkor lathaté az alairas. Alapértelmezett értéke false. Ha nem lathato az alairas, akkor
az alairas megjelenésére vonatkozd opcidknak értelem szer(ien nincs hatasuk.

| Példa: pdfsig img visible=true

6.1.2.6.2  pdfsig_adjust - Egymast elfedd alairasok eltolasa

A |athato aldirdasok egymast elfedd takardasat megakadalyozé korrekcidnak az engedélyezése, ill.
tiltdsa. Alapértelmezett értéke: true - azaz ha az Gjonnan létrehozni kivant alairas képe eltakarna
egy mar a dokumentumon szerepl6 aldirast, akkor az Uj alairast automatikusan eltolja ugy, hogy
a takaras megsz{njon.

| Példa: pdfsig adjust=true

6.1.2.6.3  pdfsig align - Lathat6 alairas igazitasa a megadott sarokba
Lehetséges értékei: left-top, right-top, right-bottom, left-bottom.

| Példa: pdfsig align=right-top
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6.1.2.6.4 pdfsig_img - Lathatd alairas képének utvonala

Lathatd PDF aldiras létrehozasakor megadhatd kép fajl elérési Utja, amelyet elhelyezhetiink a PDF
dokumentum torzsében. A megadott képfajlnak a kovetkezé kép formatumok egyikének kell
megfelelnie: png, jpg, tif.

| Példa: pdfsig img=/msc/srv/eszignoservice/config/server/userimages/sign-logo.png

6.1.2.6.5  pdfsig_resize - Uj méret[%]

Lehet6séglink van a lathaté PDF aldiras létrehozasanal a megadott kép atméretezésére. Ha a
megadott érték csak szamjegyeket tartalmaz, akkor képpontban értelmezett érték, ha viszont az
utolsé karaktere: % akkor a dokumentum vonatkozé méretének szdazalékos értékét jelenti.
Példaul ha a dokumentum szélessége 600 képpont és megadott pdfsig_resize 10%, akkor az Uj
szélesség 60 képpont lesz.

| Példa: pdfsig_resize=10%

6.1.2.6.6  pdfsig_resize_mode - Az atméretezés modja

Atméretezéskor minden esetben ardnyosan csokkentjiik, ill. néveljiik a megadott kép fiigg6leges
€és vizszintes meretét. Tehat az atmeéretezés utan a magassag-szélesség aranya valtozatlan
marad. Igy a megadott pdfsig_resize értéket tobb féle mddon értelmezhetjik. Ha a
pdfsig_resize_mode értéke: width - A pdfsig_resize-ban megadott érték lesz az Uj szélessége az
atméretezett képnek. height - A pdfsig_resize-ban megadott érték lesz az Uj magassaga az
atméretezett képnek. max - Ha a kép magassaga nagyobb, mint a szélessége akkor ugyanaz,
mint a height, kiilonben a width mddot hasznaljuk. Ez az alapértelmezett Gzemmad.

| Példa: pdfsig resize mode=height

6.1.2.6.7 pdfsig_padding_x - Vizszintes behtzas[%]

Megadhatjuk a lathaté aldirds vizszintes tavolsagat a lap szélétdl, a pdfsig_resize
paraméterezésénél leirt médon, képpontban vagy lapméret szdzalékban.

| Példa: pdfsig padding_x=15%

6.1.2.6.8  pdfsig_padding_y - Fiigg6leges behtizas[%]

Megadhatjuk a lathaté aldirds fligg6leges tavolsagat a lap szélétél, a pdfsig_resize
paraméterezésénél leirt médon, képpontban vagy lapméret szdzalékban.

| Példa: pdfsig padding_y=17%

6.1.2.6.9 pdfsig_page - Az oldal szama

Megadja, hogy a lathaté PDF aldirast melyik oldalan helyezzik el a dokumentumnak.
Alapértelmezett értéke: 1 - amely a dokumentum legels6é oldalat jelenti. A dokumentum
oldalainak szdmanal nagyobb érték esetén is az alapértelmezett értéket veszi fel. Ha az értéke -
1, abban az esetben az utolsé oldalt jelenti.

| Példa: pdfsig page=1

6.1.2.6.10 pdfsig_title_visible - Az alairas feliratdnak megjelenitése

Ha az értéke true, akkor megjelenik a felirat a |athat6 aldirason. Alapértelmezett értéke false. A
felirat hosszatol fliggéen nem minden esetben helyezhets el esztétikusan és levagas mentesen.
A tovabbi paraméterek az elhelyezést segitik.

| Példa: pdfsig_title visible=true

6.1.2.6.11 pdfsig_title_align - Az alairas felirata

A lathato PDF alairason opcionadlisan elhelyezheté szoveg. Alapértelmezett értéke az alaird
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tanusitvanyaban szepl6 Subject.CN értéke.

Példa: pdfsig_title=Banki Szamlakivonat Rendszer

6.1.2.6.12 pdfsig_title_align - A szoveg igazitasanak médja

A lathat6 PDF aldirdson opcionalisan elhelyezhetd széveg igazitdsdanak mddja. Ha az értéke top,
akkor az alairas képének bal felsé sarkahoz lesz igazitva, kiilonben a bal alsé az alapértelmezett.

| Példa: pdfsig title align=bottom

6.1.2.6.13 pdfsig_title_fontsize - A szoveg betlimérete

A megjelenitett szoveg betlimérete. Alapértelmezett értéke: 22

| Példa: pdfsig_title fontsize=16

6.1.2.6.14 pdfsig_title_padding x - Vizszintes margé

A |athato aldirason elhelyezett széveg, név vizszintes irdnyu tavolsaga a lathaté aldirads képének
szélétdl. Ha nincs megadva a lathato alairas képe és nincs is tiltva a megjelenitése, akkor ennek
a paraméternek nincs hatasa.

| Példa: pdfsig_title padding x=10

6.1.2.6.15 pdfsig_title_padding_y - Fiiggbleges margé

A lathaté aldirason elhelyezett széveg, név fliggbleges irdnyu tavolsaga a lathatd aldiras képének
szélétdl. Ha nincs megadva a lathato alairas képe és nincs is tiltva a megjelenitése, akkor ennek
a paraméternek nincs hatasa.

| Példa: pdfsig_title padding y=13

6.1.2.7 Tarolt kulcsu alairas (TKASZ)

6.1.2.7.1 remote_signer_url - TKASZ URL

A tarolt kulcsu alairds szolgaltatdé URL elérhetOsége

| Példa: remote signer url=https://tkasz.microsec.com

6.1.2.7.2  remote_signer_user - TKASZ felhasznal6név

A tarolt kulcsi aldiras szolgaltonal regisztralt felhasznalénév. Ennek a felhasznalénak a
tanusitvanyaval fog torténni az alairas. Abban az esetben kell beallitani, ha a szolgaltatdhoz
felhasznaldnév/jelszé alapon torténik a kapcsolddas.

| Példa: remote signer user=test

6.1.2.7.3  remote_signer_pass - TKASZ jelsz6

A tarolt kulcsu alairas szolgaltonal regisztralt felhasznalohoz tartozo jelszd. Abban az esetben kell
bedllitani, ha a szolgaltatéhoz felhasznalonév/jelszé alapon torténik a kapcsolddas.

| Példa: remote signer pass=passwordl234

6.1.2.7.4 remote_signer_auth_cert - TKASZ autentkacids tantsitvany

A tarolt kulcsu aldirds szolgalténal regisztralt felhasznaldhoz tartozé autentikacids tanusitvany
elérési Utja. Abban az esetben kell beallitani, ha a szolgdltatéhoz tanusitvany alapon torténik a
kapcsolodas.

| Példa: remote signer auth cert=/msc/certs/auth.pfx
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6.1.2.7.5 remote_signer_auth_cert_pass - TKASZ autentkacids tanusitvany jelszava

A tarolt kulcsu aldiras szolgaltonal regisztralt felhasznaldhoz tartozé autentikacids tanusitvanyhoz
tartozo jelszd. Abban az esetben kell beallitani, ha a szolgaltatéhoz tandsitvany alapon torténik a
kapcsolodas.

| Példa: remote signer auth cert pass=certpassl234

6.1.2.7.6  remote_signer_pin - TKASZ felhasznal6 pin kddja

A tarolt kulcsu alairas szolgaltéhoz tartozé pin kdd. Ha a szolgaltatonal az adott felhasznaldhoz a
masodik faktoros autentikdcid pin kod, akkor ezt a paramétert ki kell tolteni.

| Példa: remote signer pin=123456

Példa: esign_profile.properties

BT
[diddidd Technikai flehaszn&léi profilok FH#EHH#
#HHHH (UserProfile) #HHHH
FHAFE S HH A AR R R A R R
# Profilok segitségével lehet tobbféle aldirdst késziteni. Ezek a bedllitésok
# ritkdn valtozd paraméterek. A profilokat egy kényvtarban kell elhelyezni. A
# koényvtar elérési helyét a microsec.pki.server.userProfilesDir JVM opcidban

# kell megadni.

FHHH# Atvételi elismervény verzidija FH#EH#

SERE SRR E R R R R R R R Rk

# Ezzel az opcidéval a létrehozandd atvételi elismervények formadtumdt lehet

# bedllitani. A vl az e-akta alapl, régi tipust tértivevényt jelenti, a v2 a
# kiilonadlld alairéds alapu, egyszerd XAJES tértivevény.

#acknowledgement version=vl

#HEHH Titkositéds visszafejtése #H4#E

SRR R R ki

# A profil tulajdonosénak titkositva kiildott e-Aktdk visszafejtése a
# tulajdonos megankulcséaval.

##### A profil tulajdonosanak magéankulcsa #HEHH
# A PFX formdtumt kulcs fajl Gtvonala.
#decryptor key=/msc/opt/eszigno3/product/current/pfx/enc peterke.pfx

FHEHE A visszafejtd magankulcs jelszava FHEHH
# A decryptor key magankulcs jelszava.
#decryptor password=12345

FHEHE Az ESign protokol bedllitésai FHEHH

FHEH R R R

# Az ESign protokol a kétmenetes aldirédshoz sziikséges, - Pl.: webbodngészdén

# keresztiili kliens oldali aldiréds esetében. Ekkor nincs a profilhoz tartozd
# felhasznald magankulcsa a szerveren.

##### Az ESign szolgdltatéds ki-be kapcsolésa #####

# Alapértelmezett értéke: false. Abban az esetben, ha be van kapcsolva, akkor
# a kovetkezd paramétereket is meg kell adni.

esign_use=true

##4#4# Authentikécidé az ESignProxy szerveren #####
# Felhaszndldéi név.
esign_auth http username=esignuser

##### Authentikdcid az ESignProxy szerveren #####
# Jelszo.
esign_auth http password=user

#HHHH Kérelem alairéas FHHHH

# A kérelmet aléd kell-e irnia a szervernek az ESignProxy-nak kiildéskor. Ha az
# opcid értéke true, az ESignProxy szervernek PKCS7 aldirédssal egylitt kildi

# fel az aldiratlan hash-t az e-Szigné. Ekkor a userprofile-nak aldirdi

# kulccsal kell rendelkeznie. Alapértelmezett értéke: false.

esign use pkcs7=false
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##### Az ESignProxy szerver gydkér URL-je. #####

# A gyokér URL, melynek a végéhez automatikusan illeszti a rendszer a
# szolgdltatédsok relativ URL-jét.

esign server url=https://proxy-test.microsigner.com/esign/

FHHEHH Kiszolgadld rendszer neve FHHEHH

# A kiszolgédld neve, amit a masik fél (Pl.: MicroSigner) aldird alkalmazésa
# megjelenit.

esign spname=e-Szigné Hitelesitd Szerver

S Az izenet S

# Aladirdi lzenet, amit a masik fél aldird alkalmazadsa megjelenit aldirésra
# vald felszdlitésnal.

esign message= e-Szigné Hitelesitd Szerver Client Test

FHHEHH A QR kéd képformatuma FHHEHH

# A kliens kérheti, hogy ne csak JSON-ban valaszoljon a szerver, hanem QR
# kédot is adjon vissza. Lehetséges értékek: png, bmp
#esign image format=png

#HEH# Két pollozés kozti idé #HEHH

# Ezzel az opcidval megadhatd a lekérési probalkozasok kozott eltelt idé

# masodpercben. A pollozédsok a esign poll timeout sec-ban bedllitott ideig
# ismétldédnek.

esign poll delay sec=10

FHEHH A telejes lekérés iddétullépése FHEHH

# Ezzel az opcidval megadhatd a teljes lekérés idétullépése masodpercben. A
# pollozasi prébalkozadsok ennyi ideig ismétlédhetnek.

esign poll timeout sec=300

#HEHH Id8bélyeg szerver beallitésok #HEHH
FREFFHFHHHH R

# Az e-Szignd iddbélyeg szerveren torténd authentikacidjénak bedllitésa.

FHEHH Id8bélyeg szolgaltatd host FHEHH
# Az id8bélyeg eléfizetéshez tartozd URL kiszolgdldja.
eszigno timestamp provider host=e-szigno.hu

S Idébélyeg URL-ek iiddai
# Az idébélyeg eléfizetéshez tartozd URL-ek szdkdzzel elvalasztva.
eszigno timestamp url list=https://bteszt.e-szigno.hu/tsa

FHEHH Id8bélyeg hosztra felhaszndldéi név FHEHH

# Az id8bélyeg eléfizetéshez tartozd felhaszndaldi név. Fontos megjegyezni,
# hogy bizonyos URL-ekre felhaszndldi név és jelszd kell, masokra

# authentikdcidés tantsitvany.

eszigno auth http username=teszt

FHEHE Id8bélyeg hosztra jelszd FHEHH
# A felhaszndldéi névhez tartozd jelszod.
eszigno auth http password=teszt

FHHH# Idébélyeg hosztra authentikacids EE R

FHEHH tantsitvany FHEHH

# Az authentikdcids magankulcs elérési Gtvonala. Ez csak akkor kell, ha az
# idébélyeg URL ezt megkoveteli.

#eszigno auth key=/msc/opt/eszigno3/product/current/pfx/auth.pfx

##### Az authentikécid tanUsitvany jelszava #H###
# A jelszo.
#eszigno_auth_key password=12345

EE TR Altalénos aldirdsi bedllitésok HHHHH

FHA AR R R

# Olyan bedllitédsok kovetkeznek, melyek &dltaldnosan minden aldirésra
# vonatkoznak.

S Az aldird kulcs formatuma S
# A formatum lehet: pfx, pem, pkcsll, activex
eszigno signer key form=pfx

FHEHE Az e-Szignd dedikadlt OCSP URL-jei FHEHH
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# El8szor az opcidban megadott URL-eket prébdlja haszndlni az OCSP alapu

# visszavonads-ellendrzésre, majd csak ez utdn az AIA kiterjesztésben talalt
# URL-en proébalkozik. A listatat szdkozzel kell elvalasztani és a

# leggyakrabban haszndlttal célszerd kezdeni.

ocsp_url list=http://rootocsp2009.e-szigno.hu http://teszt.e-szigno.hu/testroot2008ocsp
FHHEHH TanUsitvany visszavonasi &allapot FHHEHH

FHHEHH ellenbrzés mbédja FHHEHH

# Amennyiben az ellendrizendd aldirds mar tartalmaz magdban csatolt

# visszavonadsi informacidkat, akkor az alkalmazads azok alapjan ellendriz, ha
# az egyezik a bedllitott visszavonasi méddal. Azaz, ha példdul az archiv

# aldirds OCSP véalaszokat tartalmaz magdban, és a visszavonas ellendrzés is

# OCSP-re van &allitva, akkor a tarolt valasz alapjéan ellendériz az alkalmazés.
# Az archiv aldirds ellendrzése filiggetlenlil ettdl a bedllitéstol

# kikapcsolhaté.

# Az érték lehet: crl, ocsp, ocsp/crl, off.

revocation checking mode=ocsp

[diddidd Szerver tanusitvany ellendérzés [iiddidd

# Megadhatd, hogy SSL kapcsolbdéas esetén (pl. https cimek haszndlatakor) az

# e-Szignd ellendrizze a tavoli szerver tanusitvanyat. Alapértelmezett értéke:
# true.

#server cert validation=true

##### OCSP valaszadd visszavonadsi allapot FHEHH

#HHHEH ellendrzés #HHHEH

# Az opcid segitségével bedllithatjuk, hogy az e-Szignd ellendrizze-e az OCSP
# valaszadd visszavondsi &llapotat. Alapértelmezett értéke: true.
#validate ocsp responder=true

#HEHH Csak megbizhaté iddépont utani #HEHH

33333 OCSP/CRL-t fogadjon el 33333

# Ha ezen opcid értéke true, az e-Szignd csak az aldirds (megbizhatd)
# idépontja utan kibocsatott CRL-eket vagy OCSP valaszokat fogadja el.
# Alapértelmezett értéke: true. Javasoljuk, hogy OCSP alapt

# visszavonads-ellendrzés esetén haszndlja a true bedllitést.

wait for grace period=yes

#HEHH AdES tipus bedllitésa #HEHH

# Aldiraskor létrehozandd AJES tipus, mely érvényes valamennyi aldirdas
# formdtumra: XAdES, PAJES és ASiC. Lehetséges értékei: epes, t, a
xades type=a

##4#4# A profilhoz tartozéd aldirdi magankulcs #####

# Az aldird magankulcsa, az aldirds egy menetben toérténd létrehozdsdhoz
# sziikséges megadni. PFX formdtumd kulcsndl az elérési ut.

signer key=/msc/opt/eszigno3/product/current/pfx/peterke.pfx

FHEHH Az aldirbéi magankulcs jelszava FHEHH
# A jelszo.
signer password=12345

#HHHE PDF (PAdES) aléiréas #HHHE
A A A A A A A A A A T A A A A T A A A A T A A S A A S A A S

# A kovetkezdkben a PDF aldirds paramétereit lehet bedllitani.

FHEHH Lathatd legyen-e az aldiréas FHEHH

# Ha true, akkor lathatd az aldirds. Alapértelmezett értéke false. Ha nem
# lathatdé az aldiréds, akkor az aldirads megjelenésére vonatkozd opcidknak
# értelem szerlen nincs hatéasuk.

#pdfsig img visible=true

FHHH# Egymast elfedé aldirasok eltolésa EE R

# A lathatd alédiréasok egymast elfedd takardsat megakaddlyozd korrekcidnak az
# engedélyezése, 1l1l. tiltésa. Alapértelmezett értéke: true - azaz ha az

# Gjonnan létrehozni kivant alairas képe eltakarna egy mar a dokumentumon

# szerepld aldirést, akkor az Gj aldirast automatikusan eltolja ugy, hogy a
# takards megszinjon.

#pdfsig adjust=true

#H#### Lathatd aldirds igazitdsa a megadott #####

S sarokba S

# Lehetséges értékei: left-top, right-top, right-bottom, left-bottom.
#pdfsig align=right-top
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iiddaid Lathaté aléairds képének utvonala iiddad

# Lathatdé PDF aldirds létrehozédsakor megadhatd kép fajl elérési Gtja, amelyet
# elhelyezhetiink a PDF dokumentum térzsében. A megadott képfadjlnak a kovetkezd
# kép formadtumok egyikének kell megfelelnie: png, Jjpg, tif.

#pdfsig img=/msc/srv/eszignoservice/config/server/userimages/sign-logo.png

S Uj méret([%] S

# Lehetdéségiink van a lathatd PDF aldiréds létrehozédsadnadl a megadott kép

# atméretezésére. Ha a megadott érték csak szamjegyeket tartalmaz, akkor

# képpontban értelmezett érték, ha viszont az utolsd karaktere: % akkor a

# dokumentum vonatkozd méretének szazalékos értékét jelenti. Példaul ha a

# dokumentum szélessége 600 képpont és megadott pdfsig resize 10%, akkor az 4j
# szélesség 60 képpont lesz.

#pdfsig resize=10%

FHHEHH Az atméretezés mddja FHHEHH
# Atméretezéskor minden esetben ardnyosan csdkkentjiik, ill. noveljiik a

# megadott kép filiggéleges és vizszintes méretét. Tehadt az atméretezés utan a
# magassdg-szélesség ardnya valtozatlan marad. Igy a megadott pdfsig resize
# értéket tobb féle mdédon értelmezhetjiik. Ha a pdfsig resize mode értéke:

# width - A pdfsig resize-ban megadott érték lesz az Uj szélessége az

# atméretezett képnek.

# height - A pdfsig resize-ban megadott érték lesz az (j magassaga az

# atméretezett képnek.

# max - Ha a kép magassdga nagyobb, mint a szélessége akkor ugyanaz, mint a
# height, kiilénben a width médot haszndljuk. Ez az alapértelmezett tizemmdd.
#pdfsig resize mode=height

FHEHH Vizszintes behtzés[%] FHEHH

# Megadhatjuk a lathaté aldirds vizszintes tavolsagat a lap szélétdl, a
# pdfsig resize paraméterezésénél leirt médon, képpontban vagy lapméret
# szazalékban.

#pdfsig padding x=15%

#HEHH Fligg8leges behuzas([%] #HEHH

# Megadhatjuk a lathatdé aldirds fliggéleges tavolsagat a lap szélétdl, a
# pdfsig resize paraméterezésénél leirt médon, képpontban vagy lapméret
# szazalékban.

#pdfsig padding y=17%

S Az oldal széama S

# Megadja, hogy a lathaté PDF aldirdst melyik oldalan helyezziik el a

# dokumentumnak. Alapértelmezett értéke: 1 - amely a dokumentum legelsd

# oldalat jelenti. A dokumentum oldalainak szamdndl nagyobb érték esetén is az
# alapértelmezett értéket veszi fel. Ha az értéke -1, abban az esetben az
# utolsd oldalt jelenti.
#pdfsig page=1

##### Az aldiréds feliraténak megjelenitése #H####

# Ha az értéke true, akkor megjelenik a felirat a lathatdé aldiréson.

# Alapértelmezett értéke false. A felirat hosszatdél fiiggéden nem minden esetben
# helyezhetd el esztétikusan és levagds mentesen. A tovabbi paraméterek az

# elhelyezést segitik.

#pdfsig title visible=true

#HHHEH Az alédiréas felirata #HHHEH

# A lathatd PDF aldirdson opciondlisan elhelyezhetd szoveg. Alapértelmezett
# értéke az aldird tantsitvanydban szepld Subject.CN értéke.

#pdfsig title=Banki Szémlakivonat Rendszer

FHEHE A szdveg igazitésanak médja FHEHH

# A lathatd PDF aldirdson opciondlisan elhelyezhetd szoveg igazitdséanak médja.
# Ha az értéke top, akkor az aldiréas képének bal felséd sarkdhoz lesz igazitva,
# kiildénben a bal alsé az alapértelmezett.

#pdfsig title align=bottom

FHEHH A szoveg betlmérete FHhEHH
# A megjelenitett szoveg betlmérete. Alapértelmezett értéke: 22
#pdfsig title fontsize=16

T Vizszintes margd HHEHH

# A lathatd alédirédson elhelyezett szoveg, név vizszintes iranyud tavolsaga a

# lathatd aldirds képének szélétdl. Ha nincs megadva a lathatd aldiréas képe és
# nincs is tiltva a megjelenitése, akkor ennek a paraméternek nincs hatasa.
#pdfsig title padding x=10
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iiddaid Figgéleges margd iiddai

# A lathaté aldirdson elhelyezett szdveg, név fliggéleges irdnyl téavolsaga a

# lathatd aldiréds képének szélétdl. Ha nincs megadva a lathatd aldirds képe és
# nincs is tiltva a megjelenitése, akkor ennek a paraméternek nincs hatésa.
#pdfsig title padding y=13

6.2 Monitorozo rendszer konfiguracio

A monitorozé rendszer kétfajta szerverrel tudja tartani a kapcsolatot, ezek az EHSZ és az EHSZ
Specifikalt Kliensei. Ezeket a megfelel6 webes interfészen keresztiil tudja elérni a monitorozé
rendszer.

6.2.1 A monitorozé rendszer tulajdonsagai (MonitorProperties)

A monitorozd rendszer konfiguraciés allomanyanak helyét a microsec.pki.monitor.propertyFile
JVM opcidban kell megadni.

6.2.1.1 Az EHSZ Kliensek URL-jei

A szerverhez tartozé monitorozando specifikalt kliensek URL-jeinek megadasa. A paramétereket
sorszamozni kell. A paraméter megadasa nem kotelezd.

Példa: pki clientO url=http://127.0.0.1:8080/microsec-pki-service-client-bank-
web/pkiclientfolderworker

6.2.1.2 Az EHSZ URL-je

A montorozando Hitelesté Szerever URL-je.

| Példa: pki server url=http://127.0.0.1:8080/microsec-pki-service-server-web/PKIServlet

6.2.1.3 Az adatbazi elérés

Az Alkalmazas Szerverben beallitott JDBC resource neve. Az EHSZ Kliens és Szerver logokat
tartalmazoé adatbazis elérhetdsége.

| Példa: db resource jndi name=java:/comp/env/jdbc/signer

6.2.1.4 Ertesitési beallitasok

Az email értesitések beallitasai.

6.2.1.4.1 Cimzettek

A rendszer altal kiildétt e-mail Gzenetek cimzettjei. A rendszer akkor is elindul, ha nincs megadva,
de az e-mail értesitések funkcid ki lesz kapcsolva. Az email cimeket ;-vel kell elvalasztani.

| Példa: notification email recipients=admin@bank.hu;security@bank.hu

6.2.1.4.2 Afeladd

A  rendszer altal kaldott e-mail UGzenetek feladdja. Ha nincs megadva, akkor
pki_service_monitor@microsec.hu.

| Példa: notification email sender=pki service monitor@bank.hu

6.2.1.43  Ertesités tanuisitvany lejaratarol

A tanusitvanyok lejaratardl ennyi nappal a lejarat el6tt értesit. Ha nincs megadva, akkor 0, tehat
csak a lejarat napjan értesit.

| Példa: notification cert days till expiration=30

6.2.1.4.4 Tanusitvany lejarat ellen6rzése

A tanusitvanyok lejaratat minden nap ebben az idépontban ellenérzi. Ha nincs megadva, akkor
10:00:00
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| Példa: notification cert start time=10:00:00

6.2.1.5 A Java Mail API beallitasai

A konfiguracids fajl tartalmazhat a Java mail api-nak szd6lé beallitasokat. Ilyenek példaul:

6.2.1.5.1 SMTP host

Az smtp szerver cime. Ha nincs megadva, akkor az e-mail értesitések funkcio ki lesz kapcsolva.

| Példa: mail.smtp.host=teszt.smtp.hu

6.2.1.5.2 SMTP port

Az smtp szerver portja. Ha nincs megadva, akkor 25

| Példa: mail.smtp.port=25

6.2.1.6 Minta konfiguracios fajl

Példa: monitor.properties

FHAFE S HE A R R
FHEHH A monitorozé rendszer tulajdonsagai FHEHH
FHEHH (MonitorProperties) FHEHH
FHAFE S HE A A A A R S R S R
# A monitorozd rendszer konfigurdcids allomanyanak helyét a

# microsec.pki.monitor.propertyFile JVM opcidban kell megadni.

FHHH# Az EHSZ Kliensek URL-jei FHHEH#

SEEE SRR SRR R R R E R Rk

# A szerverhez tartozd monitorozandd specifikdlt kliensek URL-jeinek megadésa.

# A paramétereket sorszadmozni kell. A paraméter megaddsa nem kotelezd.

#pki client0 url=http://127.0.0.1:8080/microsec-pki-service-client-bank-web/pkiclientfolderworker

FHEHH Az EHSZ URL-je FHEHH

RS RS SSSSSASSSSSSSSSSSSSSRE A

# A montorozanddé Hitelestd Szerever URL-je.

pki server url=http://pkiserver/microsec-pki-service-server-web/PKIServlet

#HHHEH Az adatbazi elérés FHHHH

FHEH R R

# Az Alkalmazas Szerverben bedllitott JDBC resource neve. Az EHSZ
# Kliens és Szerver logokat tartalmazd adatbizis elérhetdsége.

db resource jndi name=java:/comp/env/jdbc/signer

i Ertesitési bedllitédsok i
FHA A A

# Az email értesitések bedllitésai.

iiddai Cimzettek iiddai

# A rendszer altal kiildott e-mail iizenetek cimzettjei. A rendszer akkor is
# elindul, ha nincs megadva, de az e-mail értesitések funkcid ki lesz

# kapcsolva. Az email cimeket ;-vel kell elvalasztani.

notification email recipients=tesztelo.peterke@microsec.hu

S A feladd S

# A rendszer altal kildott e-mail itzenetek feladdéja. Ha nincs megadva, akkor
# pki service monitor@microsec.hu.

notification email sender=pki monitor.teszt@microsec.hu

FHHEHH Ertesités tantsitvany lejaratdrdl HHFHH

# A tantsitvanyok lejaratdrdl ennyi nappal a lejarat eldétt értesit. Ha nincs
# megadva, akkor 0, tehat csak a lejarat napjan értesit.
notification cert days till expiration=30

FHHHH Tanusitvany lejarat ellendrzése ik
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# A tanUsitvanyok lejaratdt minden nap ebben az iddpontban ellendrzi. Ha nincs
# megadva, akkor 10:00:00
notification cert start time=10:30:00

#HHHH A Java Mail API beallitésai #HHHH

FHEFF SRR RS RR R RRR R R R R

# A konfigurédcidés fajl tartalmazhat a Java mail api-nak sz61l6 bedllitésokat.
# Ilyenek példaul:

A SMTP host A

# Az smtp szerver cime. Ha nincs megadva, akkor az e-mail értesitések funkcid
# ki lesz kapcsolva.

mail.smtp.host=teszt.smtp.hu

#H#HH SMTP port #H#HH
# Az smtp szerver portja. Ha nincs megadva, akkor 25
mail.smtp.port=25
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6.3 Adatbazis beallitas Apache Tomcat esetében

Az Apache Tomcat lib konyvtaraba be kell masolni a megfelel6 JDBC fajlt. PostgreSQL
esetében a Pl.: postgresql-42.2.18.jar-t.

6.3.1 context.xml

context.xml

<?xml version="1.0" encoding="UTF-8"?>
<Context>
<WatchedResource>WEB-INF/web.xml</WatchedResource>
<WatchedResource>WEB-INF/tomcat-web.xml</WatchedResource>
<WatchedResource>S${catalina.base}/conf/web.xml</WatchedResource>
<Resource
name="jdbc/signer"
auth="Container"
type="javax.sql.DataSource"
driverClassName="org.postgresql.Driver"
url="7jdbc:postgresql://127.0.0.1:5432/signer"
username="signer" password="signer" maxTotal="20" maxIdle="10" maxWaitMillis="-1"/>
</Context>

6.3.2 microsec-pki-service-server-web.war-ban levdé web.xml fajl

web.xml

<?xml version="1.0" encoding="UTF-8"?>

<web-app version="3.0" xmlns="http://java.sun.com/xml/ns/javaee"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/javaee http://java.sun.com/xml/ns/javaee/web-

app 3 0.xsd">
<resource-ref>
<description>Signer Datasource</description>
<res-ref-name>jdbc/signer</res-ref-name>
<res-type>javax.sql.DataSource</res-type>
<res-auth>Container</res-auth>
</resource-ref>
<filter>
<filter-name>ClickjackFilterSameOrigin</filter-name>
<filter-class>hu.microsec.pki.service.api.common.ClickjackFilter</filter-class>
<init-param>
<param-name>mode</param-name>
<param-value>SAMEORIGIN</param-value>
</init-param>
</filter>
<filter>
<filter-name>ClickjackFilterDeny</filter-name>
<filter-class>hu.microsec.pki.service.api.common.ClickjackFilter</filter-class>
<init-param>
<param-name>mode</param-name>
<param-value>DENY</param-value>
</init-param>
</filter>

<!-- use the SameOrigin version to allow your application to frame, but nobody else -->
<filter-mapping>

<filter-name>ClickjackFilterSameOrigin</filter-name>

<url-pattern>/*</url-pattern>
</filter-mapping>
<!-- use the Deny version to prevent anyone, including yourself, from framing the page -->
<!--filter-mappi
"ilter-name>ClickjackFilterDeny</filter-name>
rl-pa t
</filter-mapping-->

ern>/*</url-pattern>

<servlet>

<servlet-name>PKIServlet</servlet-name>

<servlet-class>hu.microsec.pki.service.server.http.PKIServlet</servlet-class>

<load-on-startup>1</load-on-startup>

<multipart-config>
<!--max-file-size>20848820</max-file-size>
<max-request-size>418018841</max-request-size-->
<file-size-threshold>1048576</file-size-threshold>
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</multipart-config>
</servlet>
<servlet-mapping>
<servlet-name>PKIServlet</servlet-name>
<url-pattern>/PKIServlet/*</url-pattern>
</servlet-mapping>
<error-page>
<location>
/error.jsp
</location>
</error-page>
<session-config>
<session-timeout>
30
</session-timeout>
</session-config>

<!--login-config>
<auth-method>BASIC</auth-method>
<realm-name>eszignoservice-realm</realm-name>
</login-config>
<security-constraint>
<display-name>ESZIGNO-SERVICE</display-name>
<web-resource-collection>
<web-resource-name>eszignoservice</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<auth-constraint>
<role-name>eszignoservice-role</role-name>
</auth-constraint>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>
<security-role>
<description>Csak a szerepkoérben levék kiildhetnek adatot.</description>
<role-name>eszignoservice-role</role-name>
</security-role-->
</web-app>

7 Hibakezelés

A Hitelest6 Szerver HTTP statusz kodokkal tudatja a klienssel a hiba tényét. MQ esetében pedig
maga a szerver kommunikal az MQ-val.

7.1 Hibakezelés REST-es feliilet esetén
7.1.1 Hibakddok

Kod Leiras
200 Minden rendben.
202 Szerver hiba. A folyamat még nem fejez6dott be,

probalkozzon a kliens késGbb.

470 Szerver hiba. Az e-Szign¢ klils6 vagy bels6 rendszerhibat
jelzett.
471 Dokumentum hiba.

400-499, kivétel 470, 471 Kliens hiba.

500-599 Szerver hiba.
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7.1.2 A kliensek szamara ajanlott hibakazelés
7.1.2.1 Minden rendben

A kliensnek a szokasos normal folyamaton kell végigmennie és az elkészlilt és visszakapott
dokumentumot a specifikalt modon atadnia a Megrendeld bels6 core rendszerei szamara.

7.1.2.2 Dokumentum hiba

Ebben az esetben a kliensnek el kell mentenie a dokumentumot egy kivételeket tartalmazoé
kényvtarba tovabbi szakértGi vizsgalat céljabol. Ezt a dokumentumot nem szabad Ujrakiildenie.

7.1.2.3 Kliens hiba

A kliens hibajabdl hiasul meg a m(ivelet a szerver oldalon. Tipikusan hibasak a szervernek atadott
adatok, Pl.: nem létez6 profilra hivatkozik a kliens. Ekkor a klienst le kell allitani és elharitani a
hibat.

7.1.2.4 Szerver hiba

Szerver hibat akkor dob a rendszer, ha maga a szerver hibdsan mlkodik, vagy kiils6 szolgaltatdk
nem érhet6ek el. A kliensnek ekkor at kell kapcsolni varakozasra, majd a specifikalt id6 elteltével
Ujra kell prébalkoznia.

7.2 Hibakezelés MQ feliilet esetén

Az MQ felilet RuntimeExceptiont dob hiba esetében és napléban rogziti a hiba tényét és a
tranzakciot visszavonja (rollback).

8 Naplozas

A rendszerek kétféle naplézast hasznalnak: mdlszaki és dokumentum-auditnaplézas. A mUszaki
csak fajl alapu, mig az audit naplé lehet faj, vagy adatbazis alapd napldézas.

8.1 Miszaki naplozas

A rendszer mUko&dési folyamatainak ido- és térbeli kovetésére és a hibak pontos feltérképezésére
valé. A napldk alapjan az Uzemeltetdknek esélylik van a hibdak okainak kideritésére, a
szoftverfejlesztoknek pedig a forraskdédokban a hibas mikodést el6idéz6-, vagy nem megfeleléen
kezeld részek beazonositasara és kijavitasara.

8.1.1 Napldzasi szintek

A naplézasi szintek a naplézott adatok tartamat és részletességét befolyasoljak. Teszteletlen
rendszernél a legrészletesebb napldzas sziikséges, mig lizemszer(i m(ikddésnél elegendd a hibak
okainak kiirasa.

8.1.1.1 DEBUG szint

Lépésrol 1épésre nyomon koéveti a folyamatokat. Minden egyes |épésrdl érdemi informaciokat ir
ki. Azaz mely dokumentumnak, mikor és hol kezdte meg a feldolgozasat, ez milyen |épéseken
keresztil zajlott le, és mi lett a végeredmény.

8.1.1.2 INFO szint

A rendszeren athaladé dokumentumok feldolgozdsainak mérfoldkoveit irja ki. Ezek altalaban
tartalmazzak a konyvtar és a dokumentum nevét és a feldolgozas sikerességét.

8.1.1.3 WARNING szint

Rendellenes mikodésre vagy dokumentumra utaldé jelek esetén hasznaljuk, amikor éppen a
rendszer helyes miikédése miatt derul fény egy rendellenességre. Pl.: (ires bemend konyvtarat
kellene feldolgozni, vagy dokumentumot ellendrzésre kapott a rendszer és ezen ez elbukott. Tehat
a megkezdett folyamat végigvihetd csak rendellenesnek itélt végeredménnyel zarult le.
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8.1.1.4 ERROR szint

Amennyiben egyértelm(ien hiba kovetkezett be a rendszer mikddésében és a megkezdett
feldolgozasi agon a folyamat nem folytathaté tovabb.

8.1.2 log4j.properties

log4j.properties

o
—
o
X
|
o
=
90
5

log4j.appender.LOGFILE. layout.ConversionPattern=[%-5p] %d [%t]
log4j.logger.hu.microsec=DEBUG, LOGFILE
log4j.appender.LOGFILE.Append=true

log4j.rootLogger=INFO, LOGFILE
log4j.appender.LOGFILE.DatePattern="'~-"yyyy-MM-dd'.log"'
log4j.appender.LOGFILE. layout=org.apache.log4j.PatternlLayout
log4j.additivity.hu.microsec=false
log4j.appender.LOGFILE=0org.apache.log4]j.DailyRollingFileAppender
log4j.appender.LOGFILE.File=. /base/logs/webservice

8.1.3 log4j-monitor.properties

log4j-monitor.properties

o
—
o
b
1
o
=)
oo
B

log4j.appender.LOGFILE. layout.ConversionPattern=[%-5p] %d [%t]
log4j.logger.hu.microsec=DEBUG, LOGFILE
log4j.appender.LOGFILE.Append=true

log4j.rootLogger=INFO, LOGFILE
log4j.appender.LOGFILE.DatePattern="'~-"yyyy-MM-dd'.log"'
log4j.appender.LOGFILE. layout=org.apache.log4j.PatternlLayout
log4j.additivity.hu.microsec=false
log4j.appender.LOGFILE=0org.apache.log4j.DailyRollingFileAppender
log4j.appender.LOGFILE.File=./base/logs/webservice-monitor

8.2 Auditnaplozas

A feldolgozasi folyamatban résztvevé dokumentumokrol és konyvtarakrol ad egyértelmden pozitiv
vagy negativ feldolgozasi statuszt egyetlen egyszer. A napldézott adatokbdl egyértelm(ien
beazonosithaté a dokumentum vagy kényvtar, helye, profilja, prioritasa, idopontja és statusza.

Ebbdl a naplébdl derithetd ki legkénnyebben, hogy egy dokumentum vagy konyvtar feldolgozasa
el sem volt kezdhet6, vagy nem volt tovabbkiildhetd vagy sikeres volt.

Az audit napld alapértelmezésben fajl alapu és a miszaki napldba irddik a feldolgozasi Iépések
kozé INFO szinten. Konfiguracios fajlban azonban eldirhaté az adatbazis alapu naplézas, ekkor
megsz(inik a fajl alapu kiirds. Az adatbazisba naplozasnal nincs lehetdség napldzasi szintet allitani,
azaz minden esetben a pozitiv vagy negativ besorolas kiirasra kerdl.

Az adatbazis alapu naplét a PKI Monitorozo rendszerrel lehet legkdnnyebben kezelni.

9 A PKI rendszer miikodéséhez sziikséges URL-ek a
tiizfal konfiguracios beallitasokhoz

9.1.1 1dObélyegzés

https://btsa.e-szigno.hu/*

9.1.2 Tanusitvanyok

http://www.e-szigno.hu/*

http://www.netlock.hu/index.cgi

http://ngca.mavinformatika.hu/cer/*

http://qca.mavinformatika.hu/cer/*

http://hiteles.mavinformatika.hu/cer/*
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9.1.3 OCSP kérés
http://rootocsp2009.e-szigno.hu
http://qocsp2009.e-szigno.hu
http://a30csp2009.e-szigno.hu
http://a20csp2009.e-szigno.hu
http://sslocsp.e-szigno.hu
http://www.netlock.hu/ocsp.cgi
9.1.4 CRL letoltés
http://crl.e-szigno.hu/*
http://www.e-szigno.hu/*
http://www.netlock.hu/index.cgi
http://trust-sign.mavinformatika.hu/CA/*
http://qca.mavinformatika.hu/crl/*
http://ngca.mavinformatika.hu/crl/*
http://www.trust-sign.hu/CA/*
9.1.5 Teszt idobélyegzés
https://bteszt.e-szigno.hu/*

9.1.6 Teszt tanusitvanyok
https://srv.e-szigno.hu/*

9.1.7 Teszt OCSP kérés
http://teszt.e-szigno.hu/*
http://bteszt.e-szigno.hu/*

9.1.8 Teszt CRL letdltés:
http://teszt.e-szigno.hu/*
http://bteszt.e-szigno.hu/*
http://tesztca.mavinformatika.hu/crl/*
9.1.9 IPcimek

Ezek valtozhatnak.

a2o0csp2009.e-szigno.hu 193.42.222.125
a3o0csp2009.e-szigno.hu 193.42.222.125
bteszt.e-szigno.hu 193.42.222.29

btsa.e-szigno.hu 193.42.222.109
crl.e-szigno.hu 193.42.222.125

hiteles.mavinformatika.hu 193.68.41.238

ngca.mavinformatika.hu 193.68.41.42

88



micCroscoc

gca.mavinformatika.hu
qocsp2009.e-szigno.hu
rootocsp2009.e-szigno.hu
srv.e-szigno.hu
sslocsp.e-szigno.hu
teszt.e-szigno.hu
tesztca.mavinformatika.hu
trust-sign.mavinformatika.hu
www.e-szigho.hu
www.netlock.hu

www.trust-sign.hu

193.68.41.50

193.42.222.125

193.42.222.125

193.42.222.22

193.42.222.125

193.42.222.26

193.68.41.62

193.68.41.42

193.42.222.99

194.149.14.22

193.68.41.143
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