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1.Bevezeto

A Microsec e-Szignd elektronikus aladiré programcsomag teljes eszkéztarat nyujt Onnek az
elektronikus dokumentumok fokozott biztonsagl vagy mindsitett elektronikus alairassal torténd
hitelesitéséhez, archivalasahoz.

Az e-Szigné segitségével a felhaszndlok elektronikusan tarolt adatait (tetszlleges
szOvegszerkesztOvel irott szoveget, tablazatkezel6 programok altal készitett tablazatokat,
szoftvert, digitalis hangfelvételt, képet, mozgdképet, stb.) elektronikusan ala lehet irni, majd az
alairt elektronikus iratokat, okiratokat és dokumentumokat szabvanyos (ETSI TS 101 903 -
XAdES) formatumu elektronikus aktakba lehet rendezni.

A program képes PDF dokumentumok aldirdsara és aldirt PDF dokumentumok ellen6rzésére is.
Id6bélyeges PDF alairasokat is létre lehet hozni a segitségével.

Tovabba lehetéség van a programban ASIC fajlok Osszeallitdsara, alairasara, hitelességik
ellen6rzésére is.

TetszOleges XML fajlban megtaldlja a XAdES alairasokat, és azokat ellen6rizni tudja.
Az e-Szigno fobb funkcionalis jellemzoi:

e alairas készités

e elektronikus atvételi elismervény készitése és ellenbrzése

e tobbszintl alairas-ellen6rzés

e az elektronikus dokumentumok aktakba, vagy ASiC konténerekbe

e a dokumentumok formatumanak ellen6rzése

e PDF alairas és ellen6rzés

Az e-Szignoval szerkesztett szabvanyos formatumu elektronikus aktdk és ASIC konténerek
elektronikusan aldirt dokumentumai alkalmasak a cégbirésagi és kozigazgatasi elektronikus
Ugyintézésben torténd felhasznalasra.

Jelen dokumentum célja az alkalmazas hasznalatanak megkénnyitése. A jobb attekinthet6ség
kedvéért az egyes funkciokat a szoftver menustruktirajanak felépitése alapjan ismertetjik.

Probléma esetén kérjuk, hogy keressék fel honlapunkat a www.e-szigno.hu cimen vagy

forduljanak szakértGinkhez, akik szivesen allnak rendelkezésikre!
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2.Az e-Szignd program telepitése

Az e-Szigno program ingyenesen letdlthetd az e-szigno.hu weboldalrél a Letdltések meniit
valasztva.

Az e-Szigno program
letoltése

Legfrizsebb verzig: 3.3.1.9

=+ Felhaszndléi kézikonyw

2.1. Hardver és szoftver kovetelmények

Az alabbiakban azon szoftver- és hardver elemek felsoroldsa talalhato, amelyek megléte az e-
Szignd haszndlatdhoz elengedhetetlen feltételek.

e Intel alapu processzor

e az e-Szignd program telepitéséhez minimum 100 MB szabad lemezterilet sziikséges a
merevlemezen

e minimum 1 GB memdria (RAM)

e legaldbb Windows 7 operacios rendszer

.NET 4.5 keretrendszer

2.2. Az e-szignd program telepitési folyamata

Keresse fel az www.e-szigno.hu weboldalt, kattintson a Letoltések mentlire, majd valassza az e-
Szigno program letoltését. Internet Explorer, vagy Microsoft Edge bongész6 esetében lehetGség
van a telepit6fajl azonnali futtatasara, egyéb bongészoknél varja meg a letbltés befejezddését,
majd inditsa el a telepitét. A telepités kézben a telepitd altal felkinalt beallitdsokon maddositani
nem szlikséges, csak fogadja el a Licenszszerzddés feltételeit, és tovabbitson a befejezésig.

Elsé inditas alkalmaval az e-Szigné program felajanlja a szolgaltatdi tanusitvanyok telepitését.

(b6vebben a Megbizhato tanusitvanyok kezelése pont alatt olvashat rola)
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3.Az e-Szignd program fobb funkcioi

3.1. Az e-Szignd program fobb funkcioi — e-akta alairasa

A program legfobb funkcidéja dokumentumok és egyéb fajlok hitelesitése, illetve hitelesitett fajlok
ellenGrzése.

Bbévebb, képekkel illusztralt leirds a dokumentum Aladiras készitése pontjaban talalhaté.

Ha ald szeretnénk irni valamit, akkor meg kell nyithnunk az e-Szigné programot, és
kezd6képernyo6n kivalasztanunk az e-akta lehet6séget. Ezt kdvetGen be kell illeszteniink az Uj e-
aktaba azt a fajlt, amelyet ald szeretnénk irni. Ehhez a Dokumentum menl Beillesztés
mendlpontjat kell kivalasztani, és meg kell adni, hogy mely fajlt szeretnénk beilleszteni az e-
aktaba. Ha ezt a mUiveletet tobbszor egymas utan megismételjlk, tobb fajlt is beilleszthetlink. A
beillesztett fajlok az e-Szigno bal oldali ablakaban jelennek meg. Az egyes fajlokra kattintva, a
jobb oldali ablakban egy Uj lapfiilon megjelenik az adott fajl el6nézete.

Az elektronikus aldirds elkészitéséhez el6szor ki kell jeldlnlink, amit ald szeretnénk irni.
Alairhatjuk az e-aktaban szerepld egyes fajlokat (ekkor arra a fajlra kell rakattintanunk, amelyet
ala szeretnénk irni), de alairhatjuk egyszerre az egész e-aktat is (ekkor a baloldali ablakban a
legels6 sorban, az e-akta nevére kell kattintanunk). Ha az alairadshoz intelligens kartyara telepitett
tanusitvanyt szeretnénk hasznalni, akkor az aldiras létrehozasa el6tt be kell tenniink a kartyankat
a szamitégéplinkhoz csatlakoztatott kartyaolvaséba.

A kivalasztott fajlt (vagy e-aktat) az Aldirdas menl Alairas készitése, vagy Mobil alairas készitése
menUpontjai altal irhatjuk ala.

Amennyiben nincs alapértelmezett tanusitvany kivalasztva, az e-Szigné minden aldirds el6tt
megkérdezi t6link, hogy melyik tanusitvanyunkat szeretnénk hasznalni az alairdshoz, majd meg
is jeleniti a kivalasztott tanusitvanyt.

Ha intelligens kartyara telepitett tanusitvanyt hasznalunk az alairashoz, akkor be kell irnunk a
tanusitvanyhoz tartozé PIN kdédot. Kartya nélkili, ugynevezett "szoftveres" tanusitvany esetén is
elképzelhetd, hogy az aldiras létrehozasahoz jelszot is meg kell adnunk.

Ha az e-Szigné létrehozta az aldirast, a bal oldali ablakrészben jeleniti meg.

Ha elkészitettiilk az aldirdst, az e-aktat a Fajl menl Mentés nevli menlpontja segitségével
menthetjik el, majd az igy kapott e-aktat példaul egy elektronikus levélhez csatolva klildhetjiik
el a cimezettnek.

Ha kapunk valakitdl egy e-aktat, és ellendrizni szeretnénk a benne Iévé alairast, akkor el6szor
meg kell nyitnunk az e-aktdt az e-Szigné program segitségével. Ezt Ugy tehetjik meg a
legegyszerlibben, ha kettdt kattintunk az e-aktan. Ezt kévetden ki kell valasztanunk, hogy melyik
aldirast szeretnénk ellendrizni, majd az Ellen6rzés menl Aldiras ellenérzése menipontjat kell
kivalasztanunk. Ekkor az e-Szigno ellen6rzi az alairast, és megmondja, hogy az alairas érvényes-
e.
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3.2. Az e-Szigno program fébb funkcidi - PDF aldiras

Az e-Szigno alkalmas PDF dokumentumok alairasara is. Ehhez a kezd6képerny6n valasszuk a PDF
lehet6séget és tallozzuk ki az aldirni kivant fajlt.

Miutan megnyilt a dokumentum, ellenérizziik, hogy valéban ald kivanjuk-e irni a dokumentum
tartalmat. A bal oldali struktaraban a gyokérelemre (PDF ikon) kattintva a jobb oldali ablaktablaban
megjelenik a dokumentum el6nézete.

Amennyiben ala kivanjuk irni a PDF-et, az Aldiras meni Aldiras - vagy Mobil aldiras - készitése
menipontjanak segitségével aldirhatjuk azt. Az e-Szigné ekkor felkindlja, hogy valasszunk aldird
tanusitvanyt, majd amennyiben a kivalasztott tanusitvanyhoz tartozé kulcs igényli azt (pl.
intelligens kartyan taldlhatd), meg kell adnunk a PIN kodjat. Az elkészilt aldirds megjelenik a bal
oldali ablakteriileten. Természetesen az aldirds a PDF dokumentum mentése utan az Adobe Reader
vagy egyéb alkalmas PDF megjelenit6 segitségével is ellendrizheto.

Opcionalis (mindsitett alairas esetén koételez6) elemek (e-akta, PDF és ASiC konténer esetén
egyarant érvényes):

e o biztonsagos alairas létrehozd eszk6z (BALE) minGsitéssel rendelkez6 intelligens kartya

e o a kartya olvasasara alkalmas smart-kartya olvasé berendezés (céglink forgalmaz
el6fizet6i szamara PIN Pad-del és PIN Pad nélkulli kartya-olvasot is, illetve a kartyat és
olvasot 6tvoz6 tokent is)

Az alkalmazas altal biztositott szolgaltatdsok teljes korl kihasznaldsahoz rendelkezni kell hitelesités
szolgaltato altal kibocsatott PKI tanusitvannyal, ez lehet fokozott biztonsagd, ill. mindsitett
tanudsitvany is.

3.3. Az e-Szigno program fébb funkcidi - Tomeges PDF alairas

Az e-Szigno program regisztralt valtozatdban lehetéség van PDF dokumentumok csoportos
alairasara. Egyszerre akar 20 dokumentum is aldiraté.

kit Lm

Enebecsis G
Tomeges POF alairas Onkomar

Ehhez a kezdGképernydén valassza a Tomeges PDF aldiras lehet6séget, vagy az Eszkdzok >
Tomeges PDF alairdas menlt, adja meg az alairandé dokumentumokat tartalmazé mappat, valamint
a mar alairt dokumentumok tarolasara szant mappat, majd kattintson az alairas, vagy
Mobiltelefonon tarolt tanUsitvany esetén a Mobil alairas gombra.
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# PDF dokumentumok alairdsa >

Kérem adja meqg az alairandd dokumentumolk:at tartalmazd konyvtarat

|D:\Alairandé PDF fajlok || Tallézas

Kérem adja meg az alait dokumentumokat tattalmazd konyvtarat

| D:\Al3it PDF fjlok] || Tallézas

Alairas Maobil alairas Mégse

3.4. Az e-Szignd program fobb funkcioi — Kilonallé alairas

Az e-Szignd program regisztralt valtozatdban lehetdség van Kilonallo alairds készitésére.

A kll6nallé aldirast olyan esetekben érdemes alkalmazni, amikor egy tulméretes fajlt szeretnénk
hitelesiteni, vagy a hitelesitend6 fajlt nem kivanjuk e-aktaban elhelyezni.

Ilyenkor egy kisméret( alairasfajl készul, mely a benne meghivatkozott fajlokat hitelesiti.

Kilonallé alairas készitéséhez valasszuk az Eszk6zok > Kilonalld alairds készitése menipontot.

Kalénalls aldirds x
Alap konywvtar
| D:\Hangfelvételek Tallzas. .
targyalas_jegyzdkomyv 20200115 _01.mda -
targyalas_jegyzdkomyv 20200115 _02 mda -
QK Mégze

A felugro ablakban a Tallézas gombot megnyomva adjuk meg az alap konyvtarat, ahol az alairandé
allomanyok taldlhatok, majd kattintsunk az lires sor végén taldlhaté ikonra a fajlok

kivalasztasahoz. Ha mar nem kivanunk tébb fajlt hozzaadni, az OK gombra kattintva elindithatjuk
az alairast.
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# e-alairas - MICROSEC e-5zigné [3.3.4.15] — O X
]
Fdjl Dokumentum  Ellendrzés  Atvételi elismervény  Aldiras  Eszkozdk  Segitség
o H % &=
2 e-alairas

= Hlektronikus alairas Sllomany -
=g Cseh Vimos -~ A(2) Elektronikus alairas allomany

@) targyalas_jegyzékonyv_20200115_01mda —

| targyalas_jegyzékoryv_20200115_02mda Mezd Tartalom

Alairési tulzjdonsagok Az elektronikus alairas dllomany cime Elektronikus aldiras allomany

3.5. Az e-Szigno program fébb funkcidi - Aldiras fajlkezel6kbol

Lehet6ség van e-aktak, illetve pdf-ek fajlkezelokbdl (példaul az Intéz6bol) torténd gyors aldirasra

is. Ha telepitve van az e-Szignd, elég csak az adott fajlt felkeresni a meghajton, jobb gombbal

rakattintani, majd az Aldiras e-Szigndval lehetOséget kivalasztani. Ezutan a kivalasztott fajl az e-

Szignd beallitdsainak megfeleléen aldirasra kerl

BB R Eakak

Fajl Kezd&lap Megosztds Mézet
« v 4 B Ezagép > D\ 5 E-aktsk
MNév

| 5

B Archivalands 02

E Creative Cloud Fil

jektumaek
Mobil alairas e-Szignaval
Algirds e-5zignoval
Megosztds a Skype-on keresztal
7-Zip
CRCSHA
Edit with Notepad++

EZ Edit with Vim

Scan for Viruses...

Tarsitas

TortoiseSVN

Kordbbi verziok visszadllitasa
Kiildés

Kivagas

Masolas

Parancsikon létrehozdsa
Torlés

Atnevezés

Tulajdonsagok
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Fajlmappa
E-Alkta
E-Akta
E-Akta
ET3 fajl
E-Akta
E-Akta
E-Akta
ET3 fajl
E-Akta
Adobe Acrobat D...

crobat D...
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4.Az alkalmazas felliletének felépitése

A  kovetkezOkben az alkalmazas felliletének felépitése és az egyes fellleti elemek
funkcionalitasanak ismertetése kovetkezik.

4.1. KezdOképernyd

Az e-Szigné elinditasa utdn a kezdSképernyét, vagy mas néven az ,Uj fajl’ ablakot latjuk:

= Uj fal — X

Kérem, valass

B Kivalasztott beallitas megjegyzése.

Az ablakban kilenc lehet6séget kinal a program, létrehozhatunk kilénb6z6 sémaju e-aktakat,
ASiC konténert, illetve megnyithatunk PDF fajlokat aldirdsra, vagy ellen6rzésre, valamint

lehet6ség van PDF fajlok csoportos alairasara. Kattintassal valaszthatunk az egyes menlelemek
kozott.

4.2. A program alapfelilete

A képernyd fels6é részén talalhatd az alkalmazas fémenilje, ahol a program altal kinalt
szolgaltatasok teljes valasztékat elérhetjilk a Windows rendszerben megszokott mddon. A

menlpontokat az egér hasznalataval valaszthatjuk ki, de az egyes funkciok -elérhetdk
billentylzettel is.

Fajl Dokumentum  Alairas Ellendrzés  Atvételi elismervény  Eszkézok  Segitség
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4.3. Ikonsor

A fomenlU alatt taldlhatd az egyes alpontok gyors elérését szolgald ikonsor, melynek
hasznalataval, egyetlen kattintassal elérhetdk a leggyakrabban hasznalt funkciok. Az alabbi abra
és felsorolds az ikonok sorrendjét és feladatuk nevét mutatja (részletes informacié a 4. fejezetben

olvashato).

am RS

{ & ©» & T

¥

)

& 9 o

<

Uj fajl 1étrehozésa

Létez6 e-akta megnyitasa

A megnyitott fajl valtozasainak mentése
Dokumentum beillesztése az aktaba
Dokumentum kimasolasa az aktabol
Dokumentum torlése

E-akta klldése levélben csatolt fajlként

Alairas

Mobil alairas

Aldiras készitése minden dokumentumra
Alairas ellenjegyzése

Aldiras ellenGrzése

Atvételi elismervény készitése

Atvételi elismervény ellenérzése

Dokumentum beillesztése szkennerrdl
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4.4. Az elektronikus akta és ASIiC konténer felépitése/tartalma

Az aktualisan hasznalatban 1évé e-akta (munkaakta) felépitését és tartalmat a 'MICROSEC e-
Szignd’ ablak bal oldaldn lathatjuk. Egy elektronikus akta tartalmazhat dokumentumokat
(szbéveges dokumentum, hangfdjl, vided, stb.), Ujabb e-aktdkat, aldirasokat, ellenjegyzéseket és
idobélyegeket. Az aldirdsokhoz és az ellenjegyzésekhez tovabbi megjegyzés dokumentumok
tartozhatnak. Egy egyszeri elektronikus akta felépitésére mutat példat a kovetkez6 abra:

8 H AR ar &5
» Teszt_ad3svétel es?
» e-aktaesd ” P
: B Towa iy midevie Ao Aktaban levo  e-akia adat
L) Tesat_Adél_adasvétel ETp
Elektronl kus akta Ié Szenzddés_tervezet docx dOkumentU mOk
Teszt Peter

e-akta cime

Elektronikus alairds -
L&trehozd

Tém=

Az abran lathaté elektronikus akta (e-akta.es3) egyetlen dokumentumot tartalmaz (teszt.txt). A
dokumentumon egy idébélyeges alairas talalhato.

4.5. PDF aldirasok megjelenitése

A PDF dokumentumokban |év6 alairdasok egy PDF ikonnal ellatott gyokérelem alatt lathatok a
strukturaban. Az ikonjuk megegyezik az e-aktaban lévé aldirasok ikonjaival, az id6bélyeges PDF
alairasok kék szinnel jelennek meg.

i kartya_stveteli_nyilatkozat.pdf - MICROSEC e-Szign6 [3.3.4.15]
F&jl  Aldirds Ellenérzés  Atvételi elismervény  Eszkézok  Segitség
o H=&kE®
kartya_atveteli_nyilatkozat pdf
kartya_stveteli_nyilathozat pdf
i€ Cseh Vimos

=¥
L3 o vimen Alairas id6bélyeggel

ten  Honezet

li__nyilatkozat.pc

A|a’|'ra's Mez8 Tattale
Dokumentum cime kartya
Dokumentum mérete 4979
Dokumentum formétuma applic:

4.6. Nem e-akta XML aldirdasok megjelenitése

Néha olyan XML aldirdsokkal is dolgoznunk kell, amelyek nem felelnek meg az e-akta formatum
definicidjanak. Az e-Szignd ezeket az ismeretlen formatumud XML fajlokat is meg tudja jeleniteni, és
ellendrizni tudja az XML-ben |évo aldirasokat. Ilyenkor az aldirdsok egy ,Elektronikus alairas
allomany” elnevezés(i gyokérelem alatt jelennek meg. Az aldirt objektumok az aldirasok alatti
felsorolasban lathatok, és adott esetben - amennyiben megjelenithet6 — az elemen végzett dupla
kattintdsra annak tartalma is megjelenik.

&) Elektronikus_aldirds - .
[ Elektronikus aliras XML alall‘aS
--{&) Teszt Péter

®| hangfelvetel.mp3

| XSb0b355e7-Bbc3-422-873d cde 493680367 Alairt objektumok
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4.7. Informacids/betekinto felllet

Mig a programablak bal panelén jellemzden a megnyitott fajlt, vagy e-akta/ASiC konténer esetén
annak tartalmat lathatjuk, jobb oldalt az aktualisan kijelolt fajlokkal, tartalmakkal kapcsolatos
informaciok jelennek meg. A Részletek fillre kattintva a kijeldlt fajllal kapcsolatos technikai
informacidkat olvashatunk, az Elénézet fulon pedig a betekinthetink az adott dokumentumba,
amennyiben a tipusahoz tartozik rendszerszintli megjelenitd.

o Teszt_adasvétel.es3 - MICROSEC e-Szigné [3.3.4.15] — m| X
Fajl Dokumentum  Alairdas  Ellendrzés Atvételi elismervény  Eszkdzdk  Segitség
g B "R W & . & W Menusor s
» Teszt addsvétel es3 | [z e \,,- Szerzédések.etd les3 Teszt_Adél_adasvetel_ET.pdf
~ e-aktaes3 Ikonsor
i Teszt_Karoly_adasvétel_Apdf ¥
Teszt_Adél_adasvétel_ET pdf Lapfu |EK
i--[0=| Szerzddés_tervezet docx Részletek Eldnézst
Teszt Peter " . S
Elénézet ful / /
kovnrrmugoaesi kerel-megillapeus s
Részletek fl
Amely létrejott egyrészrol
Név:
Székhely:
Cégjegyzék szam/azonosité:
Adbszam:
Képviselis ... ..
a tovabbiakban mint Rt,
masreészrél
Név:
Székhely:
Cégi &k szém/ s s . .-
E-akta tartalma Aaiegyert ssmiasen Informacios/betekinto felulet
Képviselit ... ... '
a tovabbiakban, mint Kft,
a ezavzhadae tnvahhi réezéhan eoviittecean mint falelk FAazatt a mai nannn /
Kész

A megjelen6 metaadatok leirdsat Id. az E-akta metaadatai mentpont leirasanal.
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5.Az alkalmazas menuistrukturaja és funkcioi

A kovetkezbkben az e-Szignd 3.3 menUljének rendszerét és kezelését, valamint a fomeni egyes
pontjaihoz tartozo6 funkcidkat ismertetjik részletesen. Az alabbiakban el6sz6r egy rovid altalanos
attekintés olvashaté a program menlrendszerének kezelésérél, majd az egyes alfejezetek

kovetkeznek.

5.1. A replild meni hasznalata

Az e-Szigno 3.3 repulé menti az akta strukturajaban (baloldali panel) szerepl6 elemen jobb

egérgombbal tortén6 kattintassal érheték el. A koévetkezé abra egy,

dokumentumon elShivott replildmenit mutat:

#= mak_mvh.es3 - MICROSEC e-5zigné [3.3.4.15]

Fil Doumentum  / E-gktaban tarolt escesk segiseg

+) - Alapértelmezett séms
i ] dokumentum
® e;a'kla es3 -
% Megtekintés/szerkesztés e e acati=piz
Eeportdlis Tartalom

eaktaesd
2021.jdl, 28. 10:19:04
29,06 Kbyte

Exportalss alairssokkal egyitt, ij e-Aktaba
Dokumentum metaadatai...

Titkositds

Jelszavas titkosités

Torlés

A kijelolt elemhez

Atnevezes

Alairds készitése tar-tozé rep'ul6 menu

Mobil aléiras készitése

Ellenjegyzés készitése [

Togok

az aktdban [évéd

A replil6 menlk tartalma a munkaaktaban éppen kijelolt elemtdl fligg. Az alabbi tablazat az egyes
lehetséges elemekhez tartozd repll6é menldk elérheté funkcidit tartalmazzak, melyek
természetesen a fémenUlben, illetve egyesek az ikonsoron is megtalalhatok. Valamely funkcid
m(ikodése teljesen fliggetlen attdl, hogy a menlibdl, a repilé mentbdl vagy éppen az ikonsorbol

hivjuk-e meg.

Az aktastruktura kilénb6z6 elemein az alabbi felépitési repilé menik érhetbek el:

Elektronikus akta

Dokumentum beillesztése
Dokumentum beillesztése szkennerrdl
Alairas készitése

Alairas készitése minden dokumentumra
Ellenjegyzés készitése

E-akta metaadatai

E-akta titkositasa

E-akta jelszavas titkositasa

Atvételi elismervény készitése

Kiildés levélként

Kildés online
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Alairas

Alairas ellen6rzése

Tanusitvany megtekintése
Aldiras részleteinek megtekintése
Toérlés

Aktaban lévéo dokumentum
Megtekintés/szerkesztés
Exportalas

Dokumentum metaadatai...
Titkositas

Jelszavas titkositas

Torlés

Atnevezés

Alairas készitése

Mobil alairas készitése

ASiIC konténerben Iévé dokumentum
Megtekintés/szerkesztés
Exportalas

Torlés

Alairas készitése

Mobil alairas készitése

ASIiC konténer

Dokumentum beillesztése
Dokumentum beillesztése szkennerrdl
Alairas készitése minden dokumentumra
Atvételi elismervény készitése
Kildés levélként

Klldés online

PDF dokumentum

Alairas készitése

Mobil alairds készitése

Atvételi elismervény készitése
Klldés levélként

Kildés online

PDF alairas

Alairas ellendrzése

Tanusitvany megtekintése

Aldiras részleteinek megtekintése
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5.2. A fobmenu felépitése

A kovetkez6 alpontokban az egyes funkcidk miikédésének részletes bemutatasa kovetkezik. Az
ismertetés sorrendje kdveti az alkalmazas fémenijének felépitését.

5.2.1 F&jl

5.2.1.1.  Uj...
elérhetd: fémenibdl (Fajl—Uj)

funkcié: Ures e-akta létrehozasa

4+

Ez a funkcié Uj munkafil megnyitdsara szolgdl. Kattintds utan az Uj fajl ablak jelenik meg, ahol
kezdhetlink Uj e-aktat, ASIiC konténert, illetve megnyithatunk PDF fajlt ellendrzésre vagy
alairasra.

5.2.1.2. Korabbi munkamenet betdltése
elérhet6: fémenibdl (Fajl — Megnyitas...)

funkcié:  korabban létrehozott elektronikus akta megnyitasa

Ezzel a funkcidval korabban létrehozott e-aktat, ASiC konténert, vagy PDF dokumentumot tudunk
megnyitni.

5.2.1.3. Aktiv munkamenet elmentése
elérhet6: fémenubdl (Fajl — Ment), ikonsorrdl

funkcio: az aktiv munkafil tartalmanak mentése

H

A funkcié célja az aktiv filon lathatd allomanyon végzett valtoztatdsok mentése. Kattintsunk a
fébmenlben a Fajl, azon belll pedig a Ment menlpontra, vagy egyszerlen a jelzett ikonra. Ezt
kovetden elindul a mentési folyamat, amely a Windows rendszerben megszokott mdédon torténik:
els6 alkalommal meg kell adnunk az e-akta tarolasi helyét és nevét, a tovabbi mentések esetén
a korabbi fajl automatikusan felllirodik az Uj valtozattal.

5.2.1.4. Munkamenet mentése masként
elérhetd: fémenlbdl (Fajl — Mentés masként...)

funkcié:  létrehozott, modositott vagy mar mentett allomany Ujboli mentése eltérd
fajlnévvel

A funkcid célja az aktiv flulén lathaté allomany, a meglévotdl eltéré6 néven térténé mentése;

m(ik6dése egyetlen pontban tér el az el6bb ismertetett "hagyomanyos" mentéstdl: az allomany
taroldsi helyét és nevét minden esetben Ujra meg kell adnunk.
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5.2.1.5. Legutdbbi fajlok
elérhet6: fémenibdl (Fajl — Legutdbbi fajlok), programablak aljan
funkcié: Korabban hasznalt fajlok gyors elérése

Ebben a meniben taldlhatd a hat legutoljara megnyitott dokumentum

5.2.1.6. E-akta metaadatai

elérhet6: fémenubdl (E-akta — E-akta metaadatai...), replilé menubdl
(E-akta metaadatai...)

funkcié: E-akta metaadatainak megadasa
E menlpont segitségével az e-aktanak szabvanyos metaadatokat adhatunk meg, amelyet
bizonyos programok automatikusan fel tudnak dolgozni, megkoénnyitve az aktak katalogizalasat.

A metaadatok nagy része a Dublin Core szabvany szerint keril az XML-be
(http://en.wikipedia.org/wiki/Dublin _Core).

Az e-akta sémajatdl fuggben az alabbiakban részletezett metaadat ablaktél eltér6 felilet is
megjelenhet, amely a metaadatok kitdltésének tovabbi kdnnyitését szolgalja.

Metaadatok megaddasa — O >
Cim: |e-akta esl
Létrehozd:
Téma:

Tartalmi leiras:

Kozremdkoda:

Fomatum:

Azonosita:

Fomras:

Myely:

Teér+dd vonatkozas:

|
|
|
|
Tipus: |
|
|
|
|
|

Jogok:

Orzési idd

Kezdete: 2017. jilus 26, ~|[120816 ~

[ vege: 2017, julius 26, 12:08:16 Nem meghatarozott.

[1 Beallitasok megiegyzése Mégse
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A megadhato metaadatok:

Cim (dc:title): az e-akta cime, megnevezése

Létrehozé (dc:creator): az e-akta tartalmaért elsddlegesen felelOs, azt alkotd személy
vagy szervezet neve

Téma (dc:subject): az e-akta témajanak megnevezése
Tartalmi leiras (dc:description): az e-akta tartalmanak leirasa

Kozremiikodo (dc:contributor): az e-akta l|étrejottében a létrehozéhoz képest
masodlagos szerepet bet6lté személy vagy szervezet neve

Tipus (dc:type): az e-akta tipusa, altalanosabb sajatossagai
Formatum (dc:format): az e-akta formatuma

Azonosité (dc:identifier): az e-aktat adott kornyezetben egyértelmlien azonositd
jelsorozat

Forras (dc:source): az e-akta forrdsa, amelybdl a benne szereplé adatok szarmaznak
(pl. egy szkennelt dokumentumokat tartalmazé akta esetén a papiralapl dosszié
azonositéja)

Nyelv (dc:language): az e-aktdnak és a benne elhelyezett dokumentumok elsddleges
nyelve, pl. magyar esetén ,hun”, ami a magyar nyelv ISO 639-2 szerinti kddja

Tér-ido vonatkozas (dc:coverage): amennyiben az e-akta vagy a benne szerepl6
dokumentumok kothet6k valami foldrajzi helyhez illetve datumhoz, ezek megnevezését
irhatjuk ide

Jogok (dc:rights): az e-akta szellemi tulajdonjogara, szerz6i, kiaddi és egyéb jogaira
vonatkozoé eldirdsokat, fenntartdsokat adhatjuk meg (pl. copyright)

Kapcsolat (dc:relation): hivatkozas egy, az adott aktahoz kapcsolédd masik eréforrasra
(aktara, dokumentumra, weboldalra)

Kiadé (dc:publisher): az e-akta nyilvdnossaghoz kozvetitéséért felelés személy vagy
szervezet neve

Orzési id6 (dcterms:valid): az elektronikus akta kezelésére vonatkozd 6rzési id6
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5.2.1.7.  E-akta titkositasa
elérhet6: fémenubdl (E-akta — E-akta titkositasa), repllé menubdl (E-akta titkositasa)
funkcio:  elektronikus akta titkositasa

Ennek a funkciénak a hasznalata lehet6séget ad arra, hogy az elektronikus aktaba szervezett

dokumentumainkat csak azok a személyek tekinthessék meg, akik arra valéban jogosultak.

Az Eszkozok -> Beadllitdsok -> Alapértelmezett hitelesitési adatok menliben allitsuk be
alapértelmezettként titkosité tanusitvanyunkat, mellyel a késGbbiekben mi is megtekinthetjiik a
titkositott adatot. Egyéb esetben a program az alabbi figyelmeztetést adja.

Hianyzé titkesitd magantandsitvany .

Mincs bedllitva alapértelmezett titkositd magantandsitvany! A beallitas
! nelkadl nem veégezhetd el 8 mivelet, mert a késébbiekben nem tudna
megnyitni a dokumentumot.

A titkositas el6tt minden esetben el kell dontenlink, hogy a dokumentumot kiknek szeretnénk
elérhetové tenni. Ha meg kivanunk adni cimzetteket, akkor valasszuk ki Oket a megjelend6
ablakban:

# Cimzettek kivalasztdsa ®
Titkosita tands tvany hozzaadasa
Kezdje el gépelni a keresendd nevet/email cimet w
Cimzettek kivalasztasa
Kivalasztas Tanlsitvany adatok Toreés
0 Bartalos Szabolcs .:,.3
Ervényesség: 2027, 05. 02. 13:31:34 iy
0 Cseh Vimos
Ervényesség: 2027. 07. 15. 16:52:57
O Csemi Janos Krisztidn f .:,.:‘
Ervényesség; 2027. 03. 25. 9:39:49 o
O Szatmari Ferenc f ;.:
Ervényesség: 2027. 09. 05. 14:11:03 o
0 Szatmari Ferenc f .:;
Ervényssség: 2027. 11, 26. 14:38:05 i
o
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A fenti ablakban lathaték a tanusitvanytarban elérhet6 titkosité tanusitvanyok, amelyekbdl
kivalaszthatjuk, hogy mely személyek szamara kivanjuk elérhetévé tenni a dokumentumunkat.
Tobb cimzettet a Ctrl billentyl lenyomva tartdsa mellett tudunk kivalasztani.

s Nyilvanos titkositd tandsivany keresés O x
Atandsitvany tulajidonosanak neve vagy email cime (min. 5 karakter)
|Cseh Vilmos caeh vilmos @microsec. hu w | Keres
Telepit Méw E-mail oM
n czeh vimos @microsec hu x5095erialMumber=02A4115(
] Cseh Vilmos cseh vilmos@microsec hu x50595eralNumber=02C37CE
] Cseh Vilmos cseh vilmos@microsec hu x50595eralNumber=0306425
] Cseh Vilmos cseh vilmos@microsec hu x50595eralNumber=032A45EF
£ >
Mégse

Lehet6ség van ezen felll szolgaltatéi tanusitvanytarban térténd keresésre is. Ehhez kattintsunk
a lista elején megjelen6 z6ld keresztre, majd a jobb oldalon megjelent tabla tetején talalhato
keresémezsbe irva kereshetilink tovabbi személyekre is, akik tanusitvanyait a nevik mellett |évo
kis ikonra kattintva tudjuk telepiteni.

Miutan kivalasztottuk a cimzetteket, kattintsunk az OK gombra.

A folyamat eredményérdl tajékoztatd Uizenet jelenik meg. A részletek gomb megnyomasaval a
titkositasi folyamat kozbens6 lépéseirdl lathatunk egy listat.

A létrejott titkositott akta cimzettjeit megtekinthetjliik a titkositott akta dokumentum csomdpont
kivalasztdsa utan, a jobb oldalon lév6 Cimzettek sorban, illetve arra kattintva egy kulon
dialégusablakban.
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5.2.1.8. E-akta jelszavas titkositasa

elérhet6: fOmenubdl (Fajl — E-akta jelszavas titkositasa), replilé men(ibdl

funkcié: elektronikus akta jelszavas titkositasa

Az e-aktan nem csak titkosité tanusitvannyal rendelkez6 cimzetteknek, hanem egy, a jelszét
ismer6 cimzettnek (adott esetben sajat magunknak) is titkosithatjuk. Ilyenkor nincs szikség
tanusitvanyra, csak egy megfelel6 jelszét kell kitaldlnunk (esetleg generalnunk).

A titkositas el6tt az e-Szignd bekéri a visszafejtéshez sziikséges jelszot, melyet kétszer kell
megadni.

A program felhivja figyelmét abban az esetben, ha nem azonosan téltotte ki a két mez6t.

Titkositd jelszd megadasa

Adja meg a tithosita jelszdt:

lsmételie meq a jelszdt:
— |

A két jelszo nem egyezik!

Mégse

5.2.1.9. Kuldés levélként

elérhet6: fémenibdl (Fajl — Kildés levélként), replilé menlibdl (Kuldés levélként),

ikonsorrol
funkcié:  Aktiv dokumentum kildése levélben, csatolt fajlként

v

Az aktiv filon lathaté fajlt e-mailhez csatolt dllomanyként, tetszéleges e-mail cimre elktldhetjlk.

A funkcié mikodésének feltétele, hogy szamitogépiinkon legyen telepitett és beallitott

levelez6program. A legtobb esetben az alapértelmezett levelez6program automatikusan elindul a
menlpont aktivalasakor, és a szerkesztett aktank megjelenik a levéltorzs melléklet mez6jében.
Ha ez nem torténik meg, préobaljuk a klildést Ugy, hogy el6bb megnyitjuk a levelezénket, és utana

aktivaljuk a parancsot.

5.2.1.10. Kildés online
elérhet6: fémenibdl (Fajl — Kildés Online)
funkcié:  E-akta Online kildése

Ez a funkcio csak Cégbirdsagok szamara érhet6 el.
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5.2.1.11. E-akta kildése archivumba

elérhet6: fémenibdl (Fajl — E-akta klildése archivumba), e-akta esetén repilé menibol
(Kuldés archivumba)

funkcié: elektronikus akta kiildése elektronikus archivum részére
A menlpont segitségével a beallitott archivumba lehet kildeni az archivalasra elOkészitett

elektronikus aktat.

Kildés archivumba

Az aldirandd e-akta rekurzivan kibontott fa struktarsja:

= 2020_02_03_archiv

— = Jegyzokonyvek es3

B A dokumentum tatalma
@ Jegyzdkonyv pdf

- & Kifizetések es3

o A dokumentum tartaima
@ Kifizetések xlsx
i Teszt Péter

Archivalandd e-aktaban taldlhatd hibak listéja. A listaelemre kattintva a fenti nézetben kijglolve |&thatja a hibat okozd elemet.

a” A dokumentum nem tartalmaz hibakat!

>

El6zetes ellendrzés (fajlok, alairasok, metaadatok) utan a ‘Kildés’ gombra kattintva tovabbitodik
aktank. Az alsé szbvegterileten az akta ellen6rzése soran taldlt hibakat lathatjuk. A hibas aktat
az archivum nem fogja befogadni, ezért a hibak javitasa (pl. alairas elhelyezése a
dokumentumokon) erdsen ajanlott kuldés el6tt.

5.2.1.12. Kilépés

elérhet6: fémenubdl (Fajl — Kilépés)

funkcié: az e-Szignd program futdsanak befejezése
A menUlpont az alkalmazasbdl torténd kilépési lehetbséget biztositja. A kilépés el6tt amennyiben
szlikséges, a rendszer felszdlit az éppen megnyitott dllomanyok mentésére. A mentési folyamat
a mar ismertetett mdédon torténik.
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5.2.2 Dokumentum

5.2.2.1.  Megtekintés/szerkesztés
elérhet6: fOmenibdl (Dokumentum — Megtekintés/szerkesztés), reptilé mentbdl
(Megtekintés/szerkesztés)

funkcié:  a kijelolt dokumentum megtekintése és esetleges szerkesztése alairas elott

Valasszuk ezt a menlipontot akkor, ha meg szeretnénk nézni egy - mar beillesztett - fajl tartalmat.
Amennyiben a megnyitd alkalmazas lehetévé teszi, modosithatjuk a dokumentumot - ebben az
esetben a valtoztatdsok mentése utan (!) az e-Szignd rakérdez arra, hogy kivanjuk-e a

beillesztett fajlon is érvényesiteni azokat. Csak azt a dokumentumot tudjuk moédositani, amelyik
nincsen elektronikusan alairva:

Dokurmenturn szerkesztése

Alz) Feljegyzesek.bt dokumentum megvaltozott, Feldl kivanja irni az
e-aktdban?

lgen Bem

e Igen - a program a beillesztett dokumentumot az Gjra cseréli

e Nem - a modositasok elvetése

A funkcié hasznalata el6tt jel6ljuk ki a dokumentumot az aktastrukturaban (kattintsunk ra
egyszer). Az e-Szignd az 6sszes, Windows altal ismert fajlformatumot képes kezelni; ha mégis

ismeretlen kiterjesztésli dokumentumot probalunk megnyitni, a rendszer megkér ra, hogy
manualisan valasszunk hozza programot:

Hogyan szeretné megnyitni ezt a fajlt?

Alkalmazas keresése az aruhazban

Tovabbi alkalmazasok -V

Mindig ez az alkalmazés nyissa meqg ezt a
fajltipust (kr)
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5.2.2.2. Exportalas

elérhet6: fémenibdl (Dokumentum — Exportalds), replilé menibdl (Exportalas),
ikonsorrol

funkcié: dokumentum kimasolasa e-aktabdl

H

A funkcid valasztasa utan a kijelolt dokumentumot - aldirasok nélkil, eredeti formatumaban -
kimasolhatjuk elektronikus aktankbdl, és eltarolhatjuk szamitogépiink fajlrendszerébe. A mentési
folyamat a Windows-ban megszokott 'Mentés masként' parbeszédpanel segitségével torténik.

5.2.2.3. Torlés

elérhet6: fémenibol (Dokumentum — Torlés), reptlé menlbdl (Torlés), ikonsorrdl,
billentylizetrol (Delete billenty(i)

funkcié: dokumentum torlése az e-aktabol

(]

Ezen funkcio segitségével az e-aktankban lévé valamely dokumentumot tudjuk - kijelolés utan -
tordlni. A torlés csak az elektronikus aktat érinti; ha szamitégéplinkon megtalalhatd az eredeti
beillesztett fajl, az természetesen érintetlen marad. A dokumentum toriése el6tt a program
figyelmeztetd Gzenetet ir ki:
Dokumentumot csak abban az esetben tudunk térdlni, ha az e-aktat még nem irtuk ala. A
torolt fajlok csak az egész akta mentésekor valnak véglegesen toroltté; amennyiben
véletlendl toroltiink egy dokumentumot, |épjlink ki az e-Szigné alkalmazasbdl (F6menl -->
E-akta --> Kilépés), és a feltett kérdésre - miszerint lementjik-e az akta tartalmat kilépés

el6tt - valaszoljunk nemmel. Ezutan a kérdéses aktat Ujra megnyitva a dokumentum az
eredeti helyén lesz megtalalhaté a rajta Iévé alairdsokkal egydtt.

5.2.2.4. Atnevezés
elérhetd: fémenlubdl (Dokumentum — Atnevezés), repild meniibdl (Atnevezés)

funkcié: dokumentum atnevezése az aktastruktiraban

Az elektronikus aktankban lévé kijelolt dokumentumnak tudunk ezen funkcid segitségével Uj
nevet adni. Az atnevezés az eredeti fajlt (ami a szamitdgépiink konyvtarszerkezetében talalhato)
nem érinti. A menUpont kivalasztdsa utdan megjelenik egy ablak, amiben megadhatjuk a
dokumentum Uj nevét:

A dokumentum cimének megadasa — O X

Adja meg a dokumentum nevet:

Feliegyzések td

Figyelem! Ez a mivelet csak a beilesztett dokumentum cimét vattoztatja meg.
A kiterjesztés megvaloztatasa nincs hatassal a dokumentum tipusara

Mégse
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e OK - atnevezés a beirt fajlinévre
e Mégse - a folyamat megszakitasa
Aldirt dokumentumokon ez a funkcié nem hajthaté végre.

Az e-akta sémajatol figgben a fenti ablaktol eltérd fellilet is megjelenhet, amely csak az adott
sémaban engedélyezett dokumentumcimek kivalasztédsara ad lehetdséget.

5.2.2.5. Titkositas

elérhet6: fémenibdl (Dokumentum — Titkositds), repllé menlbdl (Titkositas)

funkcié:  e-aktaba szervezett dokumentum 6nallé titkositasa
Valasszuk ezt a menilpontot, ha egy beillesztett dokumentumot szeretnénk megvédeni az
illetéktelen hozzaféréstdl. A kijel6lt dokumentum a hozzd kapcsolédd aldirasokkal és
idébélyegekkel egyutt egy (j elektronikus aktaba kertl, melyet az e-Szigndé automatikusan
bedgyaz a megnyitott e-aktankba. A titkositds utan a hozzaférés csak azon személyek részére
lesz elérhet6, akiket (akiknek a titkositd tanusitvanyait) a folyamat elején megadtunk.

A titkositasi folyamat feltétele és menete megegyezik az e-akta titkositdsa mentpontnal
leirtakkal.

5.2.2.6. Jelszavas titkositas

elérhet6: fémeniubdl (Dokumentum — Jelszavas titkositas), repilé mentbdl (Jelszavas
titkositas)

funkcié: e-aktaban lévé dokumentum jelszavas titkositasa
E menlpont segitségével az e-aktdban taldlhaté dokumentumot jelszéval védhetjik az
illetéktelen hozzaféréstdl (tehat a hasznalatahoz nincs szlikség titkositd tanusitvanyra). A kijel6lt
dokumentum a hozza kapcsolddo alairdsokkal és id6bélyegekkel egyitt egy Uj, titkositott aktaba
kertl, melyet az e-Szigné bedgyaz a megnyitott aktankba. A titkositott dokumentum ezutadn csak
azok szamara lesz olvashatd, akik ismerik a titkositd jelszot.

A jelszavas titkositas folyamata egyéb tekintetben megegyezik az e-akta jelszavas titkositasanal
leirtakkal.

23/ 66



miCroscoc

5.2.2.7. Beillesztés

elérhet6: fémenibdl (Dokumentum — Beillesztés), repilé meniibdl (e-akta csomopont
kivalasztasa esetén Dokumentum beillesztése), ikonsorrol, htuzassal
(,drag&drop”)

funkcié: dokumentum beillesztése e-aktaba
'+
A funkcid hasznalatdval Uj dokumentumot tudunk szamitégépiink konyvtarszerkezetébdl az
éppen megnyitott e-aktankba illeszteni. A menilpont valasztasa utdana megjelenik a Windows
rendszeren megszokott tall6z6 ablak. Keressilk meg és valasszuk ki a kivant fajlt, majd

kattintsunk az ablakban a "Megnyitas" gombra. A dokumentum megjelenik az aktastruktarank
utols6 soraban. Beilleszteni csak olyan e-aktaba lehet, amit még nem irtunk ala.

A dokumentumok beillesztése egyszerlien fajlrendszerbdl (pl. Intézd ablak) térténd ,rahdzassal”
is megoldhaté.

5.2.2.8. Beillesztés szkennerrdl

elérhetd: fdmeniibél (Dokumentum — Beillesztés szkennerrdl), ikonsorrol
funkcid: dokumentum beillesztése e-aktaba szkennerrol

o

A funkcidé segitségével szkennerrél beolvasott dokumentumot illeszthetiink be elektronikus
aktankba. Ennek természetesen feltétele az, hogy szamitogéplinkhéz legyen lapolvasd
berendezés csatlakoztatva. A menlpont kivalasztasa utan a kovetkez6 ablak jelenik meg:

= e-5zignd Lapolvassd — O X

Fajl Szerkesztés Meézet Oldalak | Lapolvasas Segitség
=3 = Lapolvasas inditdsa ! &y 'E[_
Oldalak: [I] ] /0 Lapolvasd bedllitasai...

Forras kivalasztasa... y

MUR
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Ha dokumentumunk toébb oldalbdl all, lehet6ségink van ezeket 0sszeflizni, és egy
dokumentumban tarolni: ehhez jeldljik be a 'Szkennelés tobb menetben' opciét a ‘Lapolvasas —
Lapolvasé bedllitdsai’ menipont hatdsara megjelené beallit6 ablakban. Az ‘OK’ gomb
megnyomasara elindul a beolvasas, melynek eredményeként egy PDF formatumu fajl jon létre az
aktudlis  aktastruktirankban. Amennyiben tobb lapolvasé is van csatlakoztatva
szamitogéplinkhoz, a 'Szkenner valasztds' gomb megnyomasa utan kijeldlhetjik a megfelel6
berendezést.

Elképzelhetd, hogy a szkenneriink alapértelmezett bedllitdsként szines olvasasra van

beallitva. Ez azt eredményezheti, hogy a beolvasott irat mérete tul nagy lesz. Ha ilyet

tapasztalunk, ellen6rizzik a lapolvaso beéllitasait. A szoveges dokumentumok esetében
leggyakoribb beallitas a szirkearnyalatos vagy a fekete-fehér méd.

Szkennerrdl dokumentumot csak olyan aktaba tudunk beilleszteni, amelyiket még nem irtuk ala.

5.2.2.9. Dokumentum metaadatai

elérhet6: fémenibdl (Dokumentum — Dokumentum metaadatai...), reptlé menlbdl
(Dokumentum metaadatai...)

funkcié: Metaadatokkal lathatjuk el a dokumentumot
E menlpont segitségével az e-aktdba illesztett dokumentumnak szabvanyos metaadatokat
adhatunk meg, amelyet bizonyos programok automatikusan fel tudnak dolgozni. A metaadatok
nagy része a Dublin Core szabvany szerint kerul az XML-be
(http://en.wikipedia.org/wiki/Dublin Core).

Az e-akta sémajatdl fliggden az alabbiakban részletezett metaadat ablaktol eltérd felllet is
megjelenhet, amely a metaadatok kitoltésének tovabbi konnyitését szolgalja.
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Metaadatok megadasa - ] X

Cim |Fe|jegyzések.bd

Létrehozd:

Téma:

Tartalmi leirds:

Kozremiikodd

Formatum:

Azonositd:

Forés

Myely

Téridd vonatkozas:

|
|
|
|
Tipus: |
|
|
|
|
|

Jogolk:

A dokumertum fizikai mérstei”
e

Masclatkész ités adatai™

A mdsolatkészitd szervezet megnevezése és a masolatkészités személy neve™

A masolathész itési szabalyzat URL{e™

Wésolathészitésideie™ [2017. juius 21, v|[15:0455 |

Ervéryességi ids*
Keadete  [2017. jolius 21, | [15:0455 ]

[ vége: 2017, jdive 21, 15:04:55 Nem meghatérozott.

= A 13/2005. X 27 ) a papiralapl dokumertumokrdl elektronikus Uton torténd masolat
készitézenek szabdlyaindl sz4l6 IHM rendelet Etelmében meg kell adni ezeket az adstolkat,
amennyiben papir alapl dokumentumnd] elektronikus masolat készil.

[] Bealitdsok megiegyzése Mégse

A megadhatoé metaadatok:
e Cim* (dc:title): a (papiralapi) dokumentum cime, megnevezése

e Létrehozd (dc:creator): a dokumentum tartalmaért elsédlegesen felel6s, azt alkotd
személy vagy szervezet neve

e Téma (dc:subject): a dokumentum témajanak megnevezése
e Tartalmi leiras (dc:description): a dokumentum tartalmanak leirdsa

e Kozremiikodo (dc:contributor): a dokumentum l|étrejottében a létrehozohoz képest
masodlagos szerepet betdlté személy vagy szervezet neve

e Tipus (dc:type): a dokumentum tipusa, altaldnosabb sajatossagai, m(ifaja
e Formatum (dc:format): a dokumentum formatuma, megadhato itt pl. a MIME-tipus

e Azonositoé (dc:identifier): a dokumentumot adott kornyezetben egyértelmlien azonositd
jelsorozat
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e Forras (dc:source): a dokumentum forrdsa, amelybdl a benne szereplé6 adatok
szarmaznak (pl. egy szkennelt dokumentum esetén a papiralapd dokumentum
azonositéja)

e Nyelv (dc:language): a dokumentum elsédleges nyelve, pl. magyar esetén ,hun”, ami
a magyar nyelv ISO 639-2 szerinti kodja

e Tér-ido vonatkozas (dc:coverage): amennyiben a dokumentum koétheté valami
foldrajzi helyhez illetve korhoz, ezek megnevezését irhatjuk ide

e Jogok (dc:rights): a dokumentum szellemi tulajdonjogara, szerzdi, kiaddi és egyéb
jogaira vonatkozé elbirasokat, fenntartasokat adhatjuk meg (pl. copyright)

e A dokumentum fizikai mérete* (dcterms:extent): az elektronikus masolat alapjat
képezd (szkennelt) papiralapd dokumentum fizikai mérete. A méret a legordild listabdl
kivalaszthatd, illetve Egyéb valasztasa esetén szabad szoveggel megadhato.

e A masolatkészito szervezet megnevezése és a masolatkészito személy neve*
(dc:publisher)

e A masolatkészitési szabalyzat URL-je* (dc:relation)
e A masolatkészités ideje* (dcterms:available)

e Ervényességi id6 vagy annak jelzése, hogy az érvényességi idé nem meghatdrozott*
(dcterms:valid)

* A 13/2005. (X.27.) a papiralapt dokumentumokrél elektronikus Uton torténd masolat
készitésének szabalyairdl szol6 IHM rendelet értelmében meg kell adni a csillaggal jelzett
adatokat, amennyiben papir alapt dokumentumrol elektronikus masolat készul.

5.2.3 Alairas

5.2.3.1. Alairas készitése

elérhet6: fémenlbdl (Aldirds — Aldiras készitése), replilé menlibél e-akta vagy
dokumentum esetén (Alairas), ikonsorrol

funkcié: a kijel6lt objektum (fajl vagy akta) alairasa
e

A funkcio hasznalataval az aktaban Iévé dokumentumainkat, vagy akar a teljes aktat alairhatjuk
a rendelkezésiinkre all6 tanusitvanyok valamelyikével. Allitsuk 6ssze elektronikus aktankat, és
attél figgben, hogy az egész aktat (ekkor Un. keretaldirdsrdl beszéliink), vagy csak benne egy
dokumentumot szeretnénk-e aldirni, jel6ljuk ki az elébbit, vagy utébbit (vagyis kattintsunk
egyszer az egérrel az aktastruktliraban vagy az akta nevére vagy egy dokumentum nevére).
Ezutan valasszuk ki az ‘Aldiras’ funkciot. Amennyiben a ‘Beallitasok’ panelen bejel6ltiik az 'Alairoi
tulajdonsagok megjelenitése' pontot, megjelenik a kovetkez6 beadllitdsi ablak (a program
Beallitasaival kapcsolatos részletes informacié egy késObbi részben talalhato):
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Alairt tulajdonsagok szerkesztése - O hat

Airdsi szabalyzat

O

Alirds helye
O

Al&ind szerepe

O

Kotelezettségvallalas tipusa

O

Megjeqyzés ceatoldsa

o

[ Bedltott &tékek megiegyzése Mégse

Alairasi szabalyzat

Amennyiben szeretnénk megadni valamilyen aldirasi szabalyzatot, jel6ljik be a sor elején
talalhatd négyzetet, majd a 'Béngészés...' gombra kattintva keressiik meg a szabalyzatot. Ha
megtalaltuk, a teljes elérési cimét masoljuk be 'Az alairasi szabalyzat' (res mezd6jébe.

Aldiras helye
Az alairas helyével kapcsolatos informaciok kitoltéséhez jeloljik be a sor elején talalhato
négyzetet, majd az egyes mezbkbe irjuk be a kivant adatokat.

Aldiro szerepe
Amennyiben szeretnénk megadni az alaird szerepkorét, jeldljik be a sor elején talalhato
négyzetet, és az (ires mezobe irjuk be a kivant adatot.

Kotelezettség-vallalas

A kotelezettség-vallalasra vonatkozé informaciot egy legorduld listabdl valaszthatjuk ki, miutan
a sor elején taladlhaté négyzetet bejeloltik.

Megjegyzés
Lehet6ségink van arra, hogy az alairashoz megjegyzést is flzzlink: jeldljik be a sor elején
talalhatd négyzetet, majd valasszuk ki a legordild listabdl a megjegyzés tipusat.

Amennyiben a megjegyzést egy fajl tartalmazza, kattintsunk a 'Fajl beillesztése megjegyzésként'
gombra, és a Windows rendszeren megszokott modon keressiik meg a kivant fajlt; a mar csatolt
megjegyzés-fajlt pedig a 'Fajl torlése' gombbal tavolithatjuk el.

Beallitott értékek megjegyzése
Amennyiben a beallitott értékeket szeretnénk eltarolni, jeloljuk be a sor elején talalhato
négyzetet. Az e-Szignd menti a beallitdsokat, igy legkozelebb nem kell azokat Ujra megadni.
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e OK - az aldirasi folyamat folytatasa
e Mégse - aldirasi folyamat megszakitasa
e SUgo - sugd megjelenitése
Az aldirasi folyamat kovetkez6 (kikapcsolt Aldirdi tulajdonsagok esetén elsd) |épése, hogy a

megjelend ablakban ki kell valasztanunk azt a tanusitvanyt, amelyet az aldirdshoz fel szeretnénk
hasznalni:

Tendsitvanyok X

Szlirg:

Kérem, valasszon az aldbbi tanlsitvanyok kazil,

| .
Teszt Péter
[ | Igéllitﬁ: e-5zigno Test CA3
b | Ervényesség: 2017, 07, 10, - 2017, 10, 11,

Mégse

e OK - tanusitvany kivalasztasa
e Mégse - alairdi folyamat megszakitasa

e Tanusitvany tulajdonsagai - a kijel6lt tanusitvany informacids lapjanak megijelenitése

A tanusitvanyvalaszté ablakban megjelenik az Gsszes aldird tanusitvany, mely a Windows
tanusitvanytaraban, a Személyes taroldban talalhatd, legyen az szoftveresen, alairékartyan, vagy

e-személyin tarolt tandsitvany. Tobb tanusitvany esetén a fels6 ,Sz(r6:” mez6be irva kereshet
az elérhetd tanusitvanyok kozott.

Kattintsunk ra egyszer arra a tanusitvanyra, amelyiket az aldirdshoz szeretnénk hasznalni, majd
valasszuk az OK gombot.

A Beadllitdsok ablakon az Alapértelmezett hitelesitési adatok menipont kivalasztasaval
megjelend lapon beallithatjuk az alapértelmezett alairdi tanusitvanyt, melyet ez utan az e-
Szignd nem fog vellink kivalasztatni minden egyes aldiraskor.

Amennyiben a Beallitasok ablakon bejeldltik, hogy attribitum tanusitvanyokat szeretnénk
hasznalni, a kovetkez6 ablakban megjelennek az attribGtum tanusitvany kibocsaté altal
hitelesitett attributumaink, amelyeket az aldirdshoz fog csatolni az e-Szigné:
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Szerep(ek) kivilasztasa

URL: hitps:/szig.e-szigno hu/AC cgi

Szerep: személyes adatok

viseh név

0
=]
@
It

szuletési idd

anyja neve

HIIIHIH

szemelyes adatok

sziletési név

1.3.6.1.4.1.2.528.2.2.4.0042

Teszt Peter
Teszt Péter
Budapest

1984-06-08

Praba Jolan

szeméhyi igazolvany sz3m  12345M5C

Frissités

Mégse

Az aldiras folytatasa megegyezik mindkét esetben: akkor is, ha egy fajlt, akkor is, ha az egész

aktat irjuk alda. Amennyiben a korabban kivalasztott tanusitvanyhoz tartozé aldiras létrehozé adat

chip-kartyan all rendelkezésre, az aldirds tényleges megtorténte el6tt meg kell adnunk a

kartyahoz tartozé aldirdi PIN-t:

Smart kartya

<

Kérem, irfja be a PIN kadjét

[ ]

Torlés

A PINkdd-kérd ablak kartya-, illetve olvasotipus fliggvényében kilonbézhet a fenti abratdl. Adja

meg PIN kddjat a szamitdgép billenty(izetén, vagy amennyiben nyomdgombos kartyaolvasdval

rendelkezik, gy a készlilék gombjait hasznalva.

Az alairasi folyamat végén az e-Szigno tajékoztat minket annak eredményérdl:

Alairas

Az alairas elkeszutt.

oK

| Részletek... |

Ezt az ablakot Iatja, amikor elkésziilt az aldiras

Sikeres folyamat utan az elkészitett aldirds az alabbi mddon jelenik meg a dokumentumon:
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Fijl Dokumentum  Aldirds  Ellendrzés  Atvételi elismervény  Eszkdzok  Segitsé

N

= attributum.es?

= eakta.esd

Elektronikus alairas
=-£5g Cseh Vimos

_ Adatiap attributt
-E személyes adatok - Az igazolast kiadta: Microsec zit

Attribitum tanudsitvany

! viselt név

Az aldiras tulajdonsagait az e-Szigné féablakanak informacids felliletén tekinthetjik meg.

Ha az aktan keretaldiras (vagy keret idébélyeg) helyezkedik el, nem rakhatunk bele Uj fajlokat,
és a benne lévo6 fajlokat mar nem irhatjuk kilon ald. Ekkor mar csak tovabbi keretaldirdsokat
tehetlnk az aktara.

5.2.3.2.  Alairas készitése minden dokumentumra
elérhet6: fémenibdl (Aldirdas — Aldiras készitése minden dokumentumra), ikonsorrol

funkcié: minden egyes dokumentum egy menetben térténd alairasa, a PIN egyszeri
megadasaval

€.

A menipont lehetdséget nyuijt az elektronikus aktaban lév6, 6sszes irat egy folyamatban térténd
aldirdsara. Ez azt jelenti, hogy egyszer kell — a billentylizeten - megadnunk a kartyahoz tartozo
PIN kédot (Id. kép) és elkészlil az aldirdsunk az 6sszes aktaban Iévé dokumentumra.

A funkcié hasznalata utan lathatjuk, hogy az aktaban |évo 6sszes dokumentumra aldirds kertilt,
dokumentumonként egy:

w alairt_dokumentumok.es3

~ e-aktaesd

=-[#] szerzodes02 pof

@ Teszt Péter

@ Jegyzdkanyv pdf

: @ Teszt Peter

- w Szerzddések esd
@ Teszt Péter

@ Teszt_Karoly_adasvetel _A pdf
i £l Teszt Péter

5.2.3.3. Mobil alairas készitése

elérhetd: fémenlbdl (Aldirds — Mobil aldiras készitése), replild menlbdl e-akta vagy
dokumentum esetén (Mobil alairas készitése), ikonsorrol

funkcié:  Mobiltelefonra telepitett tandsitvannyal térténd alairas

Ezt a funkcidt valasztva mobiltelefonjan tarolt tanusitvanyaval tud alairast késziteni. Inditsa el az
alairasi folyamatot, majd a megjelen6 QR-koédot olvassa be telefonjan taldlhaté aldird
alkalmazassal, majd amennyiben szikséges, adja meg telefonon tarolt tanusitvanyanak PIN
kédjat, vagy jelszavat.
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5.2.3.4. Ellenjegyzés készitése
elérhet6: f6menubdl (Aldiras — Ellenjegyzés készitése), repilé mentbdl e-aktan kattintva
funkcié:  Aldirt e-akta ellenjegyzése

Ezzel a funkciéval mar alairt e-aktat tud ellenjegyzéssel ellatni.

oo

5.2.3.5. Alairas torlés
elérhet6: fémenubdl (Aldirds — Aldiras torlése), reptlé menlbdl (Torlés), billentylizetrdl
(Delete billenty()

funkcio:  alairas torlése

A funkcio célja egy objektumon |évé alairas torlése. Az alairas eltavolitasahoz jel6ljuk ki a torolni
kivant alairast, majd valasszuk az alairas torlése funkciot.

A funkcio hasznalatara vonatkozo6 szabaly, hogy ellenjegyzett alairas, vagy ellenjegyzett
idobélyeg nem tordlhetd! A kitorolt alairdasok csak az egész akta mentésekor valnak
véglegesen toroltté. Amennyiben véletlenll toroltliink egy aldirast, [épjlink ki az e-Szigndé
alkalmazasbdl (Fémenl --> E-akta --> Kilépés), majd a feltett kérdésre, miszerint
elmentjuk-e az akta tartalmat, valaszoljunk nemmel! Ekkor a kérdéses aktat Ujra
megnyitva, az aldirds az eredeti helyén megtalalhaté.

5.2.3.6.  Alairas részleteinek megtekintése

elérhetd: fomenlbdl (Aldirds — Aldiras részleteinek megtekintése), repilé meniibdl
(Alairas részleteinek megtekintése)

funkcié:  egy objektumon lévé aldirds részleteinek megtekintése

Erre a menlpontra kattintva egy el6ugré ablakban olvashatjuk a kivalasztott alairas részletes
adatait. Az aldirds adatai k6zott megtalaljuk a kapcsolédé idGbélyegeket, tanusitvanyokat, OCSP
valaszokat, CRL-eket és attributum tanudsitvanyokat. Az alabbi abra erre mutat egy példat:

Alairas részletei O *

57" Teszt Péter

Leirds

Tanusitvany, tulajdonos: e-Szigno Qualified TSA 20719 02

Tandsitvany, tulajdonos: Microsec e-Szigno Test Root CA 2008

Tanusitvany, tulajdonos: e-Szigno Test CA3

Tanusitvany, tulajdonos: e-Szigno TSA CA 2017

Tanusitvany, tulajdonos: Microsec e-Szigno Root CA 2009

OCSP vélasz, valaszadd: email Address=info@e-szigno hu, CM=Microsec e-Szigno Test Root CA 2008 Test OCSP Responde
QCS5P valasz, valaszado: emailAddress=info@e-szigno hu,CH=e-5zigno Test CA3 Test OCSP Responder O=Microsec Ltd L
QCS5P valasz, valaszado: CM=e-Szigno TSA CA 2017 OCSP Responder organizationldentifier=\VATHU-23584457 O=Microse
OCSP vélasz, valaszadd: email Address=info@e-szigno hu,CM=Microsec e-Szigno Root CA 2009 OCSP Responder O=Micros
ldébélyeg (Signature TimeStamp), TSA: CN=e-Szigno Qualfied TSA 2019 02, OID.2.5.4. 57=VATHU-23584457, O=Microsec
ldébélyeg (Archive TimeStamp), TSA: CN=e-Szigno Qualfied TSA 201502, 01D 2.5.4 37=VATHU-23584457, O=Microsec Lt/

£ >

Résdletek
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A Részletek gombra kattintva (vagy egyszer(d duplakattintasra) a kijelolt alairas-tulajdonsag
informacids adatlapja jelenik meg. A tanusitvany és CRL (visszavonasi lista) tipusu elemek esetén
a Windowsban megszokott beépitett megjelenité ablak ugrik fel. A tobbi tipusu elemre az e-
Szigno definidlt megjelenité paneleket, melyeket a kovetkez6kben fogunk részletezni.

Idobélyeg megjelenité
Az idObélyegek arra szolgalnak, hogy bizonyos adatok adott idopontban |étezését bizonyitsak.

Az idObélyegek lehetséges tipusai, melyek az Alairas részletei ablakban zarodjelben szerepelnek:

AllDataObjectsTimeStamp vagy IndividualDataObjectsTimeStamp: alairas elGtti
idobélyeg tipusok

SignatureTimeStamp: az aldiras utani els6é megbizhaté id6pontot megadé idébélyeg
(legaldabb XAdES-T tipusu aldirasokban szerepel)

RefsOnlyTimeStamp és SigAndRefsTimeStamp: az érvényesitési adatokra
(tanusitvanylancokra és visszavonasi informaciokra) elhelyezett id6bélyeg tipusok
(legalabb XAdES-X tipusu alairasokban szerepel)

ArchiveTimeStamp: archiv id6bélyeg, az alairas hosszUu tavu érvényességét biztositja
(XAdES-A alairasokban szerepel)

5 Szabalyzat ID
ﬁldﬁbél-_.'eg szolgaltatd fandsitvany)

ﬁ Hash algaritmus
-ﬂ' m L 0
i

Idébélyeg — a X
Mezéd Tartalom e
ﬁ RFC 3161 szabvanynak megfelel lgen

B5 Verzio 1

B Sorozatszam 0301AD128A

ﬁ Statusz Kiadva.

ﬁNDI‘ICE 750DBB1DA62A410M1

13614121528 2118622
CH=0ualfied elDAS e-Szigno TSA 2017 01, 01D
shaZhk

e L T T i L N L T |

>

0K
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Az id6bélyeg megjelenit6 altal mutatott informaciok:

RFC 3161 szabvanynak megfelel (Igen/Nem): az id6bélyegekre vonatkozé RFC 3161
szabvanynak nem teljesen megfelel6 idébélyegeket is fel tudja dolgozni az e-Szignd
kompatibilitasi okokbdl, de a nem megfelel6séget itt jelzi.

Verzio: az idébélyeg szabvany szerinti verzidja
Sorozatszam: az idébélyeg szolgaltaté altal az idébélyegnek adott sorozatszam
Statusz: Kiadva (a kiadott id6bélyegekben mindig ez szerepel)

Nonce: egy, altalaban véletlen szam, amelyet a kliens kiild a szervernek és azt hivatott
garantalni, hogy az id6ébélyeg pontosan a kérésnek megfelel6 valaszt tartalmazza
Szabalyzat ID: az id6bélyegzési szabalyzat azonositdja

Id6bélyeg szolgaltaté: erre a sorra duplan kattintva megjelenik az idébélyeg szolgaltaté
tanusitvanya (ennek megtekintése féleg azért fontos, hogy tudjuk, mikor fog lejarni az
idobélyeg szolgaltatd, és ezaltal az altala kibocsatott idébélyegek érvényessége)

Hash algoritmus: az id6bélyegben hasznalt lenyomatképzd algoritmus révid neve

Uzenet lenyomat: az id6bélyeg szolgdltaté altal hitelesitett lizenet lenyomat értéke
hexadecimalis karakterlanc formatumban

Idobélyeg: az id6bélyeg szolgaltaté altal hitelesitett idépont (az id6bélyeg idépontja)
Pontossag: az idObélyeg szolgaltaté altal garantalt pontossag masodperc,
milliszekundum és mikroszekundum mértékegységekben.
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OCSP valasz megjelenito
Az OCSP valaszok arra szolgalnak, hogy adott tanusitvanyok visszavonasi allapotara vonatkozoé
informacidkat hordozzanak. (Céljukat tekintve azonosak a CRL-ekkel, viszont az OCSP valaszok

altalaban naprakészebb informaciokat tartalmaznak.)

QCsP - O X

Mezd Tartalom
f QCSP valasz sttusz Sikeres

Valasz tipus Basic OCSP Response

Verzid 1

Valaszada 1D email Address=info @e-szigno hu CN=Microsec e-Szigno Test Root CA 2008 Test OCSP |
B Létrehozas iddpontja 2017 jal. 25. 15:25:47

B Valaszok 1

f}‘-]é irds 23:EF.57:E0:8B:FD:5E:21:50:EB:40:05:E8:AF-AD:.CD:CA:BF-AC:8F:BD:BF:F8:5B:5F.0C:

< >

OCSP valasz statusz: Sikeres (mindig sikeres az érték alairashoz csatolt OCSP valasz

esetén)

Valasz tipus: Basic OCSP Response - a szabvany szerint még minden OCSP valasz ilyen

tipusu, de a késObbiekben mas tipusokat is bevezethetnek

Valaszado ID: erre a sorra duplan kattintva megjelenik az OCSP valaszadé tanusitvanya

Létrehozas idépontja: az OCSP valasz létrehozasanak idGpontja

Valaszok: egy OCSP vélasz tobb tanusitvany allapotdra vonatkozé informacidkat is
tartalmazhat, de a leggyakoribb esetben csak egy tanusitvanyra vonatkozik az OCSP
valasz. A fenti képen mutatott struktira jelenik meg, ha erre a sorra kattintunk. Az alsé

mezoben lathatd adatok leirasa:

O

Tanusitvany sorozatszam: annak a tanusitvanynak a sorozatszama, amelyre az
adott valasz vonatkozik

Hash algoritmus: a valaszban alkalmazott lenyomatképz6 algoritmus révid neve
Kibocsaté nevének és kulcsanak hash-e: a hivatkozott tanusitvany
kibocsatojara szolgald, azonositast célzé informaciok

Hatalyba lIépés datuma: az OCSP valasz szerinti tanusitvany allapot
megallapitasanak idépontja

Tanusitvany allapot: jo/visszavont. Figyelem: visszavont tanusitvany altal
létrehozott aldiras is lehet érvényes, ha a visszavonas az aldiras |étrehozasanak
idépontja utan tortént!

Alairas: az OCSP valasz aldirasa hexadecimalis formaban
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Attribatum tanuasitvany megjelenito
Az attribdtum tandsitvanyok célja, hogy olyan adatokat igazoljanak, amelyek egyébként ,,nem

fértek bele” az aldirdi tanusitvanyba (pl. mert nem publikusak, ill. nem érvényesek minden

alairasunkra). Ilyenek lehetnek a személyes adatok, illetve amikor egy szervezet nevében irunk

ala.

Attribitum tanudsitvany - O X
Mezd Tartalom 2
f Werzid 2

f Lenyomat algortmusa sha2b6
fObjektumIenyomata BC:70:AD:01:07:F4:71:85:01:B4:AF:17:3A:8F . DE:ES:5A.CF:3B:2A:B1:E0:05:B7:14

17
238

f Kibocsatd neve serialNumber=1.3.6.1.4.1.21528.2.3.2 85 email Address=info@e-szigno hu CN=Micro
f Aairds algortmusa sha256WithRSAEncryption

f.ﬁ‘ié iras értéke 5B:8D:6F:08:D5:56:AB:B6:BB:A6:60:81:76:75:41.DF 43.DE:F3:F5:15:F3.C5:5B.C5:
f Sorozatszam 0B:25

B Ervényesség kezdste 2017 jul. 25. 15:34:57
_— - - - ARA= - f1 Ar 4 58 F

£ >

Verzid: az attribltum tanusitvany szabvany szerinti verzidja

Lenyomatolt objektum tipusa: Nyilvanos kulcsu tanusitvany vagy Nyilvanos kulcs. Az
attributum tanusitvany alairdi kulccsal torténé 0sszekotésére szolgal.

Lenyomat algoritmusa: az el6bb meghatarozott objektumrdl készilt lenyomat
algoritmusanak révid neve

Objektum lenyomata: a lenyomat értéke hexadecimalis formaban

Kibocsaté neve: erre a sorra kattintva megjelenik az attribdtum tanusitvany
kibocsatojanak tanusitvanya

Alairas: az attribGtum tanusitvanyon lévé alairas algoritmusanak tipusa

Sorozatszam: az attribdtum tanudsitvany kibocsatoé altal meghatarozott sorozatszama
Ervényesség kezdete: az attribitum tanUsitvany érvényességének kezdete (altaldban a
kibocsatas id6pontja)

Ervényesség vége: az az idépont, amely el6tt fel kell hasznalni az attribGtum
tanusitvanyt az alairdsunkban. Mivel az e-Szignd az attribGtum tanusitvanyt rogtén a
lekérés utan felhasznalja, ez az idGpont az érvényesség kezdetéhez egészen kozeli is lehet.

Attribatumok: az attribdtum tanusitvany altal igazolt attriblitumok szabvanyos
formaban. Ugyanezt az informaciét az e-Szignd megjeleniti az attribGtum tanusitvany bal
oldalon torténd kivalasztdsa utan is, részletesen:
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= attributum.es3 - MICROSEC e-Szigné [3.3.4.15] - ] X
S|
Fdjl Dokumentum  Aldirds  Ellendrzés  Atvételi elismervény  Eszkzok  Segitség
+ B = Alapértelmezett séma
w attributum.es3
= e-aktaesd
€9 Tesztels Péter Adatlap attribitum tanasitvanyhoz
- [55] személyes adatok - Az igazoldst kiadta: Microsec zit.
Mezd Tartalom
személves adatok 13.6.141.21528.2.2.11234
: leszteld Péter
Teszteld Péter
Budapest
1984-06-08
Proba Jolan
személyi igazolvany szam 12435M5C
Az igazolast kiadta Microsec zit.
£ >
Kész

e Alairas algoritmusa: az attribGtum tanusitvany aldirdsahoz hasznalt algoritmus neve.

o Alairas értéke: az alairas értéke hexadecimalis formaban.

5.2.4 EllenGrzés

5.2.4.1. Alairas ellen6rzés

elérhet6: f6menibdl (Ellen6rzés — Alairas ellendrzése), repulé mentbdl (Alairas
ellen6rzése), ikonsorral

funkcié: objektumon taldlhaté alairas érvényességének ellendrzése

o/

Jelen funkcié célja az aktaban lévé egyes dokumentumokon |évé alairasok hitelességének
ellen6rzése. Az ellendrzéshez jeldljink ki egy aldirdst, majd valasszuk ki a funkciét. Ha az
ellen6rzés eredménye negativ, az e-Szignd hibalizenettel figyelmeztet; ellenkez6 esetben az

aldbbi ablak jelenik meg:

Alairas

Teszt Péter alairasa a hivatkozott dokumentumon ERVENYES, Az alirds
s a dokumenturn sértetlen, a tandsitvany érvényes volt az aldirds
idépontjaban.
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5.2.4.2.  Aldiras ellenGrzés XAdES tipus valtassal

elérhet6: fémenubdl (Ellendrzés — Alairas ellenérzése XAdES tipus valtassal)
funkcié: objektumon taldlhaté alairas érvényességének ellendrzése aldirdi tipus
megvaltoztatasaval

Az aldirds az ellenOrzés soran kiegészitheté tovabbi adatokkal: ellen6rzési adatokkal;
idébélyeggel, ami az ellen6rzési adatokat védi; archiv idébélyeggel, ami a teljes alairast védi.
Kattintsunk a menlipontra. Ezutan, az alabbi abran lathatd ablakban valaszthatjuk ki, hogy melyik
XAdES tipusra szeretnénk kiegésziteni az aldirdsunkat.

ZROSEC e-5zignd [3.3.3.1]

Aldiras | Ellendrzés | Atvételi elismervény  Eszkdzik  Segitség

b

©

Alairds ellendrzésze Alapértelmerett séma
Alap alarras (AdES-EPES)

Alairas ellendrzése XAdES tipus valtassal — » |

= temp |

Tanusftvany megtekintése Alairas idébélyeggel (AdES-T)

T t Pét Teljes alairas védelme iddbélyeggel (AdES-A4)

Az aldirasi tipusok kozott mddositani mindig csak a jobb, megbizhatdbb, biztonsagosabb
irdnyaba tudunk valtoztatni. Ha a magasabb szint{ alairds van a dokumentumunkon, akkor
azon az ellendrzés természetesen lefut, melynek eredményérdél a program tajékoztato
Uzenetet is kiir, de XAdES tipusvaltads nem torténik. (Az dbran a magasabb szint( tipus az
also; errdl egy fentebb talalhato tipusra valtani nem tudunk.)

5.2.4.3. Tanusitvany megtekintése

elérhet6: fémenubdl (Ellendrzés — Tanusitvany megtekintése), reptilé menlbdl
(Tanusitvany megtekintése)

funkcié: tanusitvany tulajdonsaglapjanak megjelenitése
Ennek a menlpontnak a célja a kivalasztott aldirashoz tartozé alairé tanusitvany részleteinek
megjelenitése, mely a kovetkez6 formaban torténik:

»  Tanisfvany x

Altaldnos  Részletek  Tanusitvanylanc

g Informacio a tanisitvanyrol

A tanisitvany a kovetkezd célokra hasznalhats:

+1.3.6.1.4.1.21528.2.1.1.9
* Minden alkalmazasi hazirend

*Részleteket a hitelesitésszolgaltatd kizleményeben talahat.

Tulajdonos: Teszt Peter
Kiallitd: e-5zigno Test CA3

Ervényesség: 2017, 07, 10, vége: 2017, 10, 1l

Tanusitvany telepitése. .. Kiallitd nyilatkozata

oK
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5.2.5 Atvételi elismervény

5.2.5.1.  Atvételi elismervény készitése

elérhetd: fémeniibdl (Atvételi elismervény — Atvételi elismervény készitése), repuld
menlbdl (Atvételi elismervény készitése), ikonsorrol

funkcié:  atvételi elismervény készitése tetszbleges aktarol

A funkcid hasznalataval lehet6séglink van elektronikus tértivevényt el6allitani. Ilyen elismervényt
altaldban nem altalunk 6sszeallitott aktardl készitiink, hanem olyanrol, amit valakitdl példaul e-
mailben kaptunk. Elkészitjik az elismervényt, majd az eredményfajlt elkildjik neki, jelezve ezzel
azt, hogy a kildétt dokumentumot rendben megkaptuk.

Nyissunk meg egy mastdl, pl. e-mail-ben kapott aktat. Jel6ljik ki az akta struktiraban az e-akta
nevét, majd valasszuk az Atvételi elismervény készitése pontot. Ha az aktankat nem mentettiik
le, a program figyelmeztet a tarolas szikségességére:

Atveteli elisrmervény készitése >

e A dokumentumot eldszar el kell menteni

Mentsik el az aktdt a kordabban ismertetett mdédon szamitdégépink konyvtarszerkezetébe. Az

atvételi elismervény készitésének menete folytatodik: valasszuk ki az elismervény aldirdshoz
szlikséges tanusitvanyt a megjelen6é tanusitvanytarbol, és kattintsunk az OK gombra. A
tanusitvany informacios adatlapjanak megtekintése utan ismét kattintsunk az OK gombra. Ezutan
megtekinthetjik az 6sszeadllitott atvételi elismervény tartalmat:

Ki kell valasztanunk a hasznalni kivant tanusitvanyt.
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Tanusitvanyok x

Szlird:

Keérem, valasszon az aldbbi tandsitvanyok kizil,

| .
Teszt Péter
| Kiallitg: e-Szigno Test CA3
" | Ervényesség: 2017, 07. 10. - 2017, 10. 11

Mégse

Amennyiben az aldirdi tanusitvanyunk chipkartyan all rendelkezésre, meg kell adnunk az alairéi
PIN kdédunkat. Ezutan elkészil a digitalis tértivevényiink, melynek eredményérél a program
tajékoztat is minket. A folyamat végén Uj lapfilon nyilik meg az elkészilt elismervény.

Az atvételi elismervény elkészalt X

Az atvételi elismervény el lett mentve a kovetkezo helyre:
C:\Users\TesztPeter\Documents\alairt_eakta3.et3
Megnyitasa egy uj lapon fog megtérténni.

A atvételi elismervényt tartalmazé dokumentum neve: acknowledgement.xml. Ezt az aldirt
xml dokumentumot az e-szignd egy Ures e-aktaba helyezi, amelynek neve ugyanaz lesz,
mint a munkaaktank neve, de a kiterjesztése .et3 -ra valtozik. Az elkészitett elektronikus
atvételi elismervényt tartalmazo akta ugyanabba a mappaba kerll lementésre, ahol a
megnyitott munkaakta talalhato.

5.2.5.2.  Atvételi elismervény ellenérzése

elérheté: fémenubdl (Atvételi elismervény — Atvételi elismervény ellenbrzése), repilé
menibdl (Ellenbrzés), ikonsorrdl

funkcid:  atvételi elismervény érvényességének ellenbrzése

<
Jelen funkcié célja a digitdlis atvételi elismervények ellenérzése. A funkcié megértéséhez
tekintsiink egy példat:

Készitlink egy e-aktat, legyen ez most a proba.es3. Ebbe az aktdba dokumentumokat illesztlink,
aldirjuk majd email-ben elkildjik egy masik személynek. A masik személy a sajat gépén az e-
szignod alkalmazassal készit errdl az aktarol egy elektronikus atvételi elismervényt és visszakuldi
nekink e-mail-ben. Ezt a digitalis atvételi elismervényt ellenbrizzik a sajat e-szignd
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alkalmazasunkkal a sajat géplinkén. Az ellen6rzés csak akkor fog pozitiv eredményt adni, ha az
atvételi elismervényt a sajat gépunkon lévd proba.es3-mal pontosan megegyezd e-aktahoz
gyartottak. Amennyiben az ellenGrzés sikeres, ezzel bizonyithatjuk, hogy a masik személy azt az
aktat kapta meg, amit elklldtliink neki, és azt at is vette.

Ha egy elektronikus aktardl digitalis tértivevényt kértlink, és azt meg is kaptuk, akkor masoljuk
azt ugyanabba a mappaba, ahol az eredeti fajl is megtaldlhaté. Ezutdn az e-Szigndé programmal
nyissuk meg a tértivevényt tartalmazo aktat. A megnyitas utén valasszuk az Atvételi elismervény
ellen6rzése mentpontot. Az ellenérzés eredményérdl a program minden esetben tajékoztato
Gzenetet jelenit meg.

Miutan lefutott az ellendrzés el0szor a szokasos nagy képernydn az ‘OK’ gombra kell kattintanunk,
majd a kovetkez6 képernydn megkapjuk az lizenetet, hogy érvényes vagy érvénytelen az atvételi
elismervényink.

Atveteli elismervényellendrzése et

Az atvételi elismervény aldirdsa ERVEMYES, a benne szereplé lenyomat
megfelel a hivatkozott fajlnak.

5.2.5.3.  Atvételi elismervény megtekintése

elérhet: fémenubdl (Atvételi elismervény — Atvételi elismervény megtekintése), dupla
kattintassal az Adatlap dokumentumon

funkcié:  atvételi elismervény megtekintése

Itt az atvételi elismervény adatait tudjuk megtekinteni.

s Az dtvételi elismervény adatai x

Az atvételi elismervény a kovetkezd f3jl alapjan készol:
| D:\Dokumentumok_Teszt Péter\Jegyzékanyvek es3 |

Az atveteli elismerveny keészitésenek datuma es idopontja:

[2020. 02. 03. 14:30:09 |
[zenet lenyomat:

| SHAZ56:38-78-25-4E-55-07-A1-36-5C-DA-DC-AT-15-D59-77-C A-80-2B-30-04-6A-13-38-5E-E5-453-8A-B5-5B-0C-31-34 |

41 / 66



miCroscoc

5.2.6 Eszk6zok

5.2.6.1. Beallitasok

elérhet6: fémenibdl (Eszkdzok — Beallitasok...)

funkcié: az e-Szignod bedllitdsainak megjelenitése és mddositasa
Ebben a menipontban az e-Szignd program futdsaval, az alairdas készitésével és a
munkakornyezettel kapcsolatos beallitasokat nézhetjilk meg, illetve mddosithatjuk sajat
igényeinknek megfeleléen. A menl kivalasztasa utan megjelenik a beallitdsok informacids
panelja; az ablak baloldali részében vannak az egyes bedllitasi csoportok, jobb oldalon pedig az

ahhoz a csoporthoz tartozé bedllitasi paraméterek. Az ismertetés a baloldali menl szerint fog
kovetkezni.

Beallitasok - Altalanos

MICROSEC e-Szigné

Automatkus mentés |60 ] masodpercenként

[] Alsiritulsjdonsagok megjelenitése

Blektronikus ala irds s2abvany [XAdES 132 ~
[ Abeile: aritése

dlata
bedllitasok

38 Archivilasi bedlitasok

Haszndt nyelv | HUN ~

==

Alairéi tulajdonsagok megjelenitése

Bekapcsolja az alairdi tulajdonsaglapot, mely minden aldirds el6tt megjelenik; részletes
informacidt az aldiras fejezetrészben olvashatunk.

Elektronikus alairas szabvany
A leg6rdilé meniben kivalaszthatjuk, hogy a létrehozandé alairasok mely alairasi szabvanynak,
ajanlasnak feleljenek meg. A lehetséges valasztasok:

e XAdES 1.2.2 - az e-Szignd altal tdAmogatott legkorabbi XAdES verzié. Hosszu ideig ilyen
aladirdsokat hozott létre az e-Szigno, kompatibilitédsi okokbdl szerepel az opcidk kdzott.

e XAdES 1.2.2 + MELASZ 1.0 - a Magyar Elektronikus Alairas Szovetség (MELASZ) &ltal
meghatarozott formatumu XAdES aldirds létrehozasa. Az ilyen formatumu aldirdsokat mas
MELASZ Ready 1.0 mindsitéssel rendelkez6 alkalmazas is olvasni, értelmezni tudja. A
MELASZ Ready formatum ugyanakkor szamos korlattal is rendelkezik: példaul, az igy
létrehozott e-aktaban nem toémoritheti 6ssze a fajlokat az e-Szignd, nem lehet archiv
alairast létrehozni, és az alairast csak a létrehozas utan legalabb 30 perccel kibocsatott
visszavonasi informacidk alapjan lehet ellenérizni. A MELASZ Ready kapcsol6 az e-Szigné
Osszes tobbi beallitdsat is Ugy alakitja, hogy a létrehozott aldirdas MELASZ Ready
formatumu legyen, ez azt is okozza, hogy bizonyos beadllitdsok nem lesznek elérhetdek.
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e XAdES 1.3.2 - az e-Szignd altal tdmogatott korszer(i XAdES formatum.

e XAdES 1.3.2 + MELASZ 2.0 - a MELASZ 2.0 minGsitéssel rendelkez6 alkalmazasok
olvasni tudjak az ilyen beallitassal |étrehozott aldirasokat. Ez az ajanlas az 1.0 verzidju
Ujabb valtozata, amely a korszer(ibb, 1.3.2-es XAdES-re éplil. Természetesen a MELASZ
2.0 is korlatoz bizonyos beadllitasokat, ezért néhany opcid6 nem lesz elérhet6 ilyen
formatum hasznalatakor.

A beillesztett allomanyok tomoritése

Ha ezt a négyzetet bejeldljik, az aktankba keriilé6 dokumentumok tomoritésre keriilnek. Széveges
allomanyok esetében jelentés méretcsdkkenést érhetiink el az opcid kivalasztasaval.

Naplofajl készitése

Az e-Szigno program hasznalata kozben egy naplét készit miikodésérdl, mely segitségére lehet
egy esetleges hiba felderitésében. A napléfajl a

C:\Users\ [Felhasznald] \AppData\Roaming\MICROSEC e-Szigno mappaba kerdil.

,Uj fajl’ ablak megjelenitése a program inditasakor
Kivalaszthatjuk, hogy a program inditésakor megjelenjen-e a kezd6képernya.

Munkakonyvtar hasznalata

Megadhatjuk az e-Szigno altal hasznalt kényvtarat szamitdégépliink koényvtarszerkezetében. A
megnyitasi és mentési funkcidk a tall6z6 ablakokban ennek a kényvtarnak a tartalmat fogjak
kezdésként megjeleniteni.

Hasznalt nyelv
A magyar (HUN), angol (ENG) és német (GER) nyelvek kozll valaszthatunk.

Beallitasok — Alapértelmezett hitelesitési adatok

MICROSEC e-5zignd - O X

L=

Alapértelmezett hiteles itési adatok Alapértelmezett aldindi tands itvany

4B Specidlis |
Kapcsolédasi bedllitasok

4P Kikapcsolhatd Uzenetek és ablakok

f \";f Frissitési beallitdsok Mapértelmezett azonositasi tandsitvany az iddbélyeg szolgaltatéhoz vald csatlakozashoz

‘ Kivélaszt. Torol

= @ \isszavanasi informacidk | ‘ Kivalaszt. Téral
13 Akalanos
i 5§ OCSP szolgtatasok ) o
i _ CRL bealitasok Mapértelmezett titkositd tanisitvany
@) Idebelyeg szolgatatek [ | | Kivalaszt. Tarsl

=) Alairas bedlitdsok

+-Igy Mairas bedllitasok

H PDF beallitasok Aapértelmezett felhasznaloney és jelsz0 az iddbélyeg szolgaltatd domainhez:
¥ Mobil aldirés bedllitasok By I:|

g8 Bizalmi listak hasznalata

] Agtibitum tandsitvany beallitasok Jelszd: |:|

28 Archivalasi beallitasok

Jels2d meavattoztatisa

e
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Alapértelmezett alairéi tanasitvany

Az e-Szignd a kivalasztott tanusitvanyt fogja aladirashoz hasznalni minden esetben, igy nem kell
kivalasztani a tanusitvanyt aldirds készitésekor. A Kivalaszt gombra valé kattintds utan
megjelenik a mar ismert tanusitvanytar ablaka. Valasszuk ki az alaird tanusitvanyt, majd
kattintsunk az ‘OK’ gombra. A név megjelenik a szlirke mez6ében. A beallitott tanusitvanyt lehet
torélni is a 'Torél’ gombbal.

Alapértelmezett azonositasi tandasitvany az idobélyeg szolgaltatohoz valé
csatlakozashoz

Az e-Szignd az alapértelmezett hitelesit6 tanusitvannyal kér el6szor id6bélyeget, és ha ezzel nem
sikerlil, akkor kérdezi meg a felhasznalét, hogy melyik tanusitvanyat szeretné hasznalni. A
Kivalaszt gombra valé kattintas utan megjelenik a mar ismert tandsitvanytar ablaka. Valasszuk
ki az id6bélyeg szolgaltatohoz vald hitelesité tanusitvanyt, majd kattintsunk az ‘OK’ gombra. A
név megjelenik a szlirke mezdben. A beallitott tanusitvanyt lehet tordlni is a 'Torél’ gombbal.

Alapértelmezett titkosito tanuasitvany

Ha titkositunk egy Uzenetet, akkor azt csak az tudja elolvasni, akinek a tanusitvanyaval
betitkositjuk. Ez az opcidé arra jo, hogy nem kell a sajat tanusitvanyunkat is megadni minden
esetben, mert az e-Szignd az itt kivalasztott alapértelmezett titkosité tandsitvannyal is titkositja
az aktdkat. Igy az altalunk titkositott aktakat mi is meg tudjuk mindig nézni. A Kivalaszt gombra
vald kattintds utdn megjelenik a mar ismert tanusitvanytar ablaka. Valasszuk ki titkosito
tanusitvanyunkat, majd kattintsunk az ‘OK’ gombra. A név megjelenik a szlirke mezdben. A
bedllitott tanusitvanyt lehet tordlni is a "Térél’ gombbal.

Alapértelmezett felhasznalonév és jelsz6 az idobélyeg szolgaltaté domainhez

Akkor kell, ha nem autentikacidés tanusitvannyal, hanem jelszéval vessziik igénybe a
szolgaltatast. A felhasznaldi név és jelsz6 mezbkbe irjuk be a szolgaltatotdl kapott adatokat,
amelyek a 'Kartyaatvételi nyilatkozaton’ talalhaték.

Jelszo6 valtoztatas
Az e-Szigno.hu weboldalon tudjuk ezzel megvaltoztatni az id6bélyeghez tartozo jelszavunkat.
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Beallitasok - Specialis

MICROSEC e-Szigno

- Bedllitasok
50 Aftalanos
Alapérelmezett hiteles tési adatok
18 Kapcsolsdasi bedl itasok
= @ Kikapcsolhatd Uzenetek és ablakok
gt Frissitési bedlltasok
= @ \Visszavonasi informacidk
Ataldnos
-~ 5§ OCSP szolgaitatasok
--bi] CRL bedllitasok
(%) Idsbélyeq szolgatatsk
=& Mlairss besl itssck
-+ gy Aairas bedl itasok
--[& PDF bedlitasok
2 Mobil alairds bedl itdsok
%% Bizalmi listak haszndlata
E} Adtribitum tandsitvany beal itasok
38 Archivalasi beallitasok

Ktvételi elismervény verzid:
v2 ~

Titkosita tandsitvanyt keresd szolgattatas URL

|https //srv e-szigno hutanusitvanytar/eszignod/certsearch_json php

Hozzéjarulok a szoftver mikodésével kapesolatos statisztikai adatok kildéséhez

Megse

Atvételi elismervény verzié

Az atvételi elismervény készitése kdzben hasznalatos sémat tudjuk kivalasztani.

Titkosité tanUsitvanyt kereso szolgaltatas URL:

Amennyiben nem az e-szigno.hu altal kiadott Titkositd tanusitvanyok koézott kivan keresni, ugy
megadhat mas szolgaltatoét is.

Statisztikai adatok kiildése
Az e-Szignd a hasznalataval kapcsolatos statisztikai adatokat kildhet, felhasznaldhoz nem
kothet6 modon, a szoftver késGbbi fejlesztésének érdekében.

Beallitasok — Kapcsolodasi beallitasok

MICROSEC e-5zignd - O x

(i Bedllitasok L‘j.
35 Ataldnos

Q Alapédelmezett hiteles tési adatok
%% Specidlis
U= Kapcsoladasi bealitasok

@ Kikapcsolhatd (zenetek és ablakok

HTTF kapcsolédas megszak itdsa 30 |3 masodperc efteltével

Proxy beallitasok
[ Eayedi proxy bedllitds hasznalata

W Frissitési bedlitdsok
= @ Visszavondsi informacidk
I Ahalanos
i 5§ OCSP szolgstatasok
b CRL bedllitasok
() Iddbélyeq szolgattatok
248 Alairés bedllitasok
Alairas beall tasok
PDF bedllitasok
%5 Mobil aldirés bedlitdsok
L35 Bizalmi listak hasznilata
@ Atribitum tands itvany bedlltasok
- Archivalasi bedlitdsok

e
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HTTP kapcsolodas megszakitasa
Beallithaté egy maximalis varakozasi id6 a http kapcsolatok esetén.

Proxy beallitasok
Lehet6ség van egyedi proxybeallitdasok megadasara.

Beallitasok - Kikapcsolhato iizenetek és ablakok

MICROSEC e-Szigné — O w
-5k Aalanos —
E AMlapértelmezett hitelesitési adatok Leiras
¥ Specidlis Uj Fajl ablak megjelenitése

W= Kapesolodasi bedlitasok
9
7! Frissitési bealtasok Alapértelmezett titos it tants tvany
= @ Visszavonasi informaciok Folyamat informécids ablak automatikus bezérdsa sikeres mivelet utan
alanos
- 5§ OCSP szolgdkatasok
-] CRLbeallitasok
() Id8bélyeq szolgéhatsk
E-{£) Mairas bedlitasok
Mairas bedllitasok
PDF bedll itasok
5% Mobil alairds beallitasok
5% Bizalmi listak hasznalata
B Attrbitum tands itvany bedllitdsok
-8 Prchivalasi bedllitdsok

[ Mobil alairas informacidinak megjelen itése

Jelglie ki azokat az Gzeneteket /ablakokat amelyeket jra 13tni szerstne

égse
Egyes lizenetek, melyeket a program jelenit meg hasznalat sordn kikapcsolhatok. Az Uj Fajl ablak

kikapcsolasaval beédllithatjuk, hogy a program minden esetben a legutoljara hasznalt sémaval
nyiljon meg indulaskor.

Beallitasok - Frissitési beallitasok

MICROSEC e-Szigné - O X
- Dotk
~ 3% Atalanos
ibE] Alapérteimezett hitelesitési adatok Kiens verzio URL:
S Specialis [hitps:/ Aupdates.e-szigna huinfo /e-szigno-stable-version |
15 Kaposolsaasi beallitasok -
Kikapcsalhats (izenelek és ablakok Telepitd URL:
[ Friss ési beal tasok [itos:/Aupdates.e-szigno.hu/download:e-szigno stable-atest-win-hu |
&) Visszavonasi infomécidic Emlékeztets ayakorisaga

-T@ Atalanos ——
; g OCSP azoigabatinok Minden inditésnal -
b CRLbealitasok
() Idébélyeq szolgaltatck
{£) Aairas bedlitasok

Alairas beallitasok
: PDF bedllitasok

i3 Mobil airds bedlitésok
L.5% Bizalmi listak haszndlata
-] Agtributum tanusitvany bealitésok
3% Archivlisi bedl itdsok

e

Ebben a menlpontban lehetdséglink van az e-Szignd frissitési beallitdsainak manualis
felllirasara.
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Visszavonasi informaciok — Altalanos

MICROSEC e-Szigne - [m} x
S Bedlltasck
3 Atalznos » Atans tvényok visszavondsi dllapoténak elendrzse elendrzskor
Mapérelmezett hitelesitési adatok
5B Specidlis O ocsp
B Kaposolodas besllitdsok O cAL
) Kkapeshats Uzenstek és ablakok
@ Frissitési bealitasck ® OCSP/CRL
=1-(&) Visszavonasi informaciok () Kikapesolva
alénos
55 OCSP saclgatatésck
2] CAL beslitésok Atanisvényok visszavonssi dllapeténak ellendrzése alsirsskor
8 Idibélyeq szolgatatck O ocse
= Mairas beall tasok
Asirss bedlitasok Oca
) POF bedltdsok @® OCSP/CRL
w3 Mobil aldrss beal tasok
g ik apcsol
3B Bizalmi litak haszndlata ® Lo
[ Atroctum tandstvény bedlitdsak
.T;l,il Archivalasi beallitasok D Vérakozas friss vieszavonasi informécidkra
[ Archiv iddbélyeq ellendrzése
Wégss

A tanusitvanyok visszavonasi allapotanak ellendérzése ellenérzéskor
Valasszuk ki, melyik mddszerrel szeretnénk, hogy végezze az e-Szignd a visszavonas-ellen6rzést
az alairasok ellen6rzésekor.

e OCSP: online tanusitvanyallapot protokoll, altaldban frissebb informaciokat nyujt, mint a
CRL

e CRL: tanusitvany visszavonasi lista: néha a szolgaltatd nem tud OCSP szolgaltatast
nyUjtani, csak CRL-eket tesz elérhetové. Ekkor javasolt a hasznalata, egyéb esetben az
OCSP hasznalata célravezetdbb.

e OCSP/CRL: az e-Szigno eloszér OCSP-vel probal meg ellenérizni, majd sikertelenség
esetén CRL-lel.

e Kikapcsolva: nem javasoljuk, mert adott esetben lejart, érvénytelen aldirdsokat is
elfogadhatunk vele.

A tanuGsitvanyok visszavonasi allapotanak ellendrzése alairaskor
Valasszuk ki, melyik mddszerrel szeretnénk, hogy végezze az e-Szignd a visszavonas-ellen6rzést
az alairasok létrehozasakor. Lasd még az el6z6 pont leirdsat.

Varakozas friss visszavonasi informacidékra

Az alairds létrejotte utdn kibocsatott visszavondsi informaciokat kévetel meg. Ertékes, fontos
dokumentumokon lévé alairdsok elfogadasakor mindenképpen javasolt ezen beallitas hasznalata.
Amennyiben CRL alapu visszavonas-ellenGrzést valasztunk, ezen opciéo bejel6lése azt fogja
jelenteni, hogy egy menetben nem tudunk XAdES-T-nél ,er6sebb” alairasokat létrehozni, mert
meg kell varnunk az Uj CRL kibocsatasat.

Archiv idébélyeg ellendrzése

Beadllithatjuk, hogy szeretnénk-e, hogy az e-Szignd ellendrizze-e az aldirason lévé kilsd archiv
idébélyeg visszavonasi allapotat. Akkor kapcsoljuk ki, ha archiv alairdasokat szeretnénk
internetkapcsolat nélkil ellenérizni, egyébként biztonsdagosabb, ha bekapcsolva hagyjuk.
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Visszavonasi informaciék - OCSP szolgaltatok

MICROSEC e-Szigna - [m] x

9% Aalénos - -
i . L http:/iwrerw.netlock hu/ocsp.cgi
i~-bE] Alapérteimezeit htelesitési adatok
4] Apenemezet htcksitéa adara http:/ircotocsp2009.e-szigno.hu | Baskesztés
http:ligocsp2008.-szigno.hu
http llocsp magyartelekom hujocsp
htip:/ites 21 -szigno hultestroot20080csp

% Specislis
IE) Kapcsolédasi bedl itasok
’0 Kikapcsolhatd uzenetek és ablakok
Lt Frisaitési bedlitasck
E1-42) Visszavonasi informacick
T Atalanos X Téres
o
] CRL beallitasok
(3 Idbélyeg szolgakaték
E-4&) Alairas bealltasck
% Aldirds bedl itasok = Lefelé mozgat
L8} PDF bealitasok
3 Mobil alairds bedl tésok
%58 Bizalmi listak hasznlata

2 ' Adtrbiitum tanis itvany bealitasok Az e-Szigné a megadott somendben haszndla a listdban levd URLeket
48 Archivalasi bedll itasok

ar Hozzdadas

A Feffelé mozgat

[] Hlsszéra bedllitott OCSP szolgaitatok hasznalata

e

A lapon lévé gombok leirasa:
e Szerkesztés: a kijelolt elem szerkesztése
e Hozzdadas: Uj OCSP URL elem hozzaadasa
e Torlés: a kijelolt elem torlése
e Felfelé mozgat: a kijeldlt elem felfelé mozgatasa a listaban

o Lefelé mozgat: a kijel6lt elem lefelé mozgatasa a listaban

Eloszor a beallitott OCSP szolgaltatok hasznalata

Amennyiben ezt a négyzetet bejeldljik, az e-Szignd el6szor az OCSP szolgaltatok ablakban
beallitott cimeken végzi az informacidokérést, majd ha sziikséges, a tanusitvanyban tarolt cimet
is igénybe veszi. Ha a jelolést nem tesszik meg, akkor el6bb a tanusitvanyban feltlintetett OCSP
valaszaddhoz fordul, és csak ezutan a programbeallitdsokhoz.
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Visszavonasi informaciok — CRL beallitasok

MICROSEC e-Szigné - o X
@ eatnino
% i{a\a':u‘s et st [idap:/Nidsp eszigne. huon=Microsec%20e-Szigno%20Root % 20C A ou—e- Szigno % 20CA,o-Microsec% 20Ltd 1-Bul
&’5;:;;!‘“ Fesiies aoaia Idapi/ldap.e-szigne hulen=Qualified % 20e-Szigno% 20CA ou=e-Szigno % 20CA, o=Microsec% 20Ltd. |=Budapeste=| |- | Szerkesatés

E Kapesoladasi bealitasok |dap://1dap.e-szigno. hu/cn=Microsec? 20e-Szigno % 20Server % 20CA, ou=e-Szigno% 20CAo=Microsec % 20Ltd. I=E

@ Kikapcsolhatd Uzenetek és ablakok
! Frissitési bealitasok 47 Hozzdadis
E1-{8) Visszavondsi informacick
T§ Atalanos A Tarkés
5§ OCSP szolgahatésok
|
--(7) lddbelyeq szolgatatok
&) Mirds bedlitssok
% Alairds bedllitasok = Lefelé mazgat
PDF beallitasok
S Mobil aldiras beallitsok
¥ Bizalmi listak haszndlata
B Attrbitum tandsitvény bealitdsok
3% Archivalsi bedllitasok

A Felffelé mozgat

Az &-Szigné a megadatt somendben hasznéja a listaban levé URL-sket

Mégse

Ezen a lapon lehet6séglink van arra, hogy a tanusitvanyok visszavonasi allapotat CRL-en
kozzétevd webszerverek cimeit beallitsuk. Erre akkor lehet feltétlentl sziikségink, ha a
szolgaltato altal kibocsatott tanusitvanyok nem tartalmazzak a visszavonasi listak letoltési helyét.
A letoltési hely pontos cimérdl érdekl6djon szolgaltatdjanal. A Microsec Kft tanusitvanyai esetén
erre nincsen sziikség.

Az ablakon Iévé gombok mikddésének leirdsat |d. az OCSP szolgaltatok mentpontnal.

Id6bélyeg szolgaltatok

MICROSEC e-Szigns - o x
g pesltak
-5 Aaldnos = :
] Alapérelmezett hteles i adatok iips:/ibtsa &-szigno hufisa —
S Specialis /| Szerkesztés

U2l Kapcsclddasi bedlltasok
= @ Kikapcsolhatd Gzenstek és ablakok

g Frissitési bedlitasok ar Hozzaadas
= @ Visszavonasi informacidk -
-TQ Aelénos K Térés

- 5§ OCSP szolgdltatasok
b CRL bedllitésok
16 Idsbélyeg szolgtatdk
E-{E) Als irés beal itdsok
--Tg) Mairds bealitasok
PDF bedllitésok
-5 Mobil aldirss bedll itdsok oo
w5t Bizalmi listak haszndlata
g Attribiitum tanusitvany bealitasok
38 Archivalasi bedl itasok

. Feffele mozgat

7 Lefelé mozgat

Az e-5zignd a megadott somendben hasznala a listdban levd URL-eket

Megse

Ezen a lapon beédllithatja azon iddbélyeg szolgdltatdsokhoz tartozé cimeket, amelyekhez
hozzaférési jogosultsaggal rendelkezik. Kiilonb6zd internetes cimek mas és mas tipusu idébélyeg
szolgdltatasokat azonositanak. Példaul az e-Szigné Hitelesités Szolgaltatd SHA-256-0s id6bélyeg
szolgaltatasainak cimei (melyek hasznalatdhoz a lenyomatképz6é algoritmust SHA-256-ra kell
allitani a Beallitasok/Specialis oldalon):
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e-Szigno Mindsitett Idobélyeg Szolgaltatas:

e https://teszt.e-szigno.hu/tsa: tanusitvany alapu

e https://bteszt.e-szigno.hu/tsa: jelszd alapu authentikacio
e-Szigno Teszt Idobélyeg Szolgaltatas:

e https://teszt.e-szigno.hu/2tsa: tanusitvany alapu authentikacié

e https://teszt.e-szigno.hu:440/2tsa (felhasznalénév: teszt, jelszo: teszt)
Az ablakon |év6 gombok miikodése azonos az OCSP szolgaltatdsok panel gombjainak
mikddésével, tovabba talalhaté még egy Teszt gomb is. Utdbbi funkcidja a program internethez
vald hozzaférésének tesztelése. Ehhez a kozépsd ablaktablaban ki kell jeldlni egy idobélyeg
szolgdltatét, majd a Tesztre kattintva a program megkisérel letolteni egy id6bélyeget (ehhez

szikség van authentikaciora is). Sikeres teszt esetén a lekért idobélyeg technikai adatai jelennek
meg.

Alairas beallitasok

MICROSEC e-Szigno - O *
=G Betiiok |8 Maswedltdsk
""" 5% Atalénos » Mairés beallitasok (XAJES, PAJES, CAJES)
----- Q AMlapértelmezett hitelesitési adatok
----- W Specidlis
..... % Kapcsolédasi bedllitasok Sy (O Map alairas alairasi szabalyzattal (A\dES-EPES)
’0 Kikapecsolhatd dzenetek és ablakok
7! Frissitési bealitasok @ @ Aairés idabslyeggel (AES-T)
= @ \fisszavonasi informacidk
Htala
g OCaSaPn::olgéltatésok S4* (O Archiv idbélyeagel védett alairas (AJES-A)

----- b CRL beallitasok

----- (9) Idabélyeg szolgdtatok

=-{&) Alairas bealitasok

-+ gg Mlairas bedllitasok

----- PDF beallitasok

----- 41 Mobil aldiras bedllitdsok

----- 1 Bizalmi listak hasznalata

----- Eg Attribitum tands itvany beallitasok
8 Archivalasi bedllitasok

Kulcshasznalati bitek ellendrzése: | Bekapcsolva (szigonibb) ~

(S

Mégse

Alap alairas (XAdES-EPES)

Nagyon révid tavu, ,pillanatnyi” aldiras tipus - ezen valtozat hasznalataval egy egyszer( alairast
helyezhet el a megadott dokumentumra; kikapcsolt visszavonas-ellendrzés esetén nem igényel
aktiv internet kapcsolatot; kizardlag azt igazolja, hogy ki irta ala a dokumentumot, az idépontrol,
illetve arrél, hogy az aldirds tanusitvanya ebben a pillanatban érvényes volt-e, nem nyujt
informacidt. Az ilyen aldiras érvényessége csak addig bizonyithato, amig az alair6 tanusitvanya
érvényes. Ha valéban letagadhatatlan aldirast szeretnénk, akkor az EPES (BES) aldirast célszer(i
rajta idébélyeget minél hamarabb legaldbb XAdES-T aldirdssa kiterjeszteni.
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Alairas idébélyeggel (XAdES-T)

Rovidtavu aladiras tipus - az alairassal egyidejlileg egy id6bélyegzés szolgaltatd altal készitett
idébélyeg is belekeril az alairasba, mellyel azt igazolhatja, hogy az aldirdas mely id6pont el6tt
késziilt; ez az aldiras tipus sem ad elegend6 informacidt arroél, hogy az alairéi tanusitvany illetve
az id6bélyeg szerver tanusitvanya az alairas készitésekor érvényes volt-e, de ezek késGbb is
csatolhatéak.

A teljes alairas védelme archiv idébélyeggel (XAdES-A)

Nagyon hosszu tavu, ,,archiv” alairas tipus- a XAdES-X-L (XAdES-C) alairast archiv idébélyeg védi.
Az igy kapott XAdES-A aldirds minden olyan informaciot tartalmaz, amely alapjan késébb is
bizonyitani lehet az érvényességét, egyediil a kilsé archiv idébélyeget kell kivilrol (CRL vagy
OCSP alapjan) ellendrizni. Ha azt szeretnénk, hogy az alairasunk hitelessége hosszu tavon is
bizonyithaté maradjon, akkor célszerli vagy XAdES-A aldirast hasznalni, vagy elektronikus
archivalas szolgaltatonal elhelyezni az alairt dokumentumot.

Kulcshasznalati bitek ellendrzése
A panel aljan lehet6ség van a tanusitvanyban taldlhatd kulcshasznalati bitek alairaskori
ellen6rzésének bedllitdsara harom fokozatban.

PDF beallitasok

MICROSEC e-Szignd - [m} X
=G Bt
- Atalanos
. - Megtekint

b Mapértelmezett hitelesitési adatok PAJES aléiras kaszitése
-5k Specidlis

\E Kapcsolédasi bedll itasok Léthatd aldirds elhelyszése a dokumentumban Nézst

= . .
4@ Kkapcsolhatd (zenetek és ablakok Léthats aldirds képs Nairas elhelyszése a lapon

! Fiissitési bedl itasok

= @ Visszavonasi informacick

Atalanos O Egyedi jobb felsd ~

- 5§ DCSP szolgahatasok
k&) CRL beal tasok

@ Alapértelmezett Automatikus elhelyezés

8 Iddbélyeg szolgattatsk Mairds szivege
- Alairas bedllitasok <
T Mairas beal tésok O Nincs -
S wSJPDF beallitasok @® Tulaidonos neve .
SE Mobil dldirds bedllitdsok O Egyedi

-3 Bizalmi listék hasznalata
E Attribiitum tandsitwany beal itasok
8 Archivdlasi bedll tdsok

Al

Alairds helye a dokumentumban

elsd oldal ~

Megae

Lathaté alairas elhelyezése a dokumentumban

Ezt a négyzetet bejeldlve elérhetjik, hogy az e-Szignd lathatd (tehat a dokumentumképben is
megjelend) aldirast illesszen be a PDF-be. Az ezen a beallitasi oldalon lathato tovabbi opcidknak
csak lathaté alairas esetén van hatasuk.

Alairas képe
Az els6 valasztasi lehet6ség, hogy az e-Szignd egy alapértelmezett képet illesszen a PDF
dokumentumba, rajta az aldirdé nevével, melyet a tanusitvanybdl olvas ki a program:
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5 A
Teszt Péter
Alapértelmezetten ez az éppen hasznalt alairdi tanusitvanyban, a CN (Common Name) mez6ben
szerepl6 karaktersorozat.

Masodik valasztasi lehetdségként megadhatunk egy tetszéleges, .png kiterjesztés(i (és fajltipusu)
képet, melyet az e-Szigno a PDF alairasokhoz fog hasznalni.

Lathaté aldiras szovege

Ezzel a beallitassal megadhatjuk, hogy a program milyen szbveget irjon a lathaté PDF aldiras
képe elé. Amennyiben a Nincs opciét valasztjuk, az e-Szigndé nem ir semmit az alairasba, ha a
masodik opciét hasznaljuk, akkor a tanusitvanyban szerepl6 CN (Common Name - Tulajdonos
neve) mez6 tartalmat irja a dokumentumba. Harmadik valasztasként barmilyen szoveget
megadhatunk az alairashoz.

Alairando oldalak kivalasztasa
Ezzel a bedllitdssal megadhatjuk, hogy a lathatd alairds a PDF elsG, masodik, utolsé el6tti vagy
utolso oldalan jelenjen-e meg.

Alairas elhelyezkedése a lapon

Itt pedig azt allithatjuk be, hogy a megadott oldal melyik sarkaban helyezkedjen el a lathatd
alairds. (A beallitdshoz hasznalhatjuk a leg6rdilé szovegdobozt, de a megjelené képen is
hazkodhatjuk az aldirast.)

Mobil alairas beallitasok

MICROSEC e-Szignd — [m] X
35 Atalanos

] Alapéneimezett hitelesitési adatok
3B Specidlis Kazvetits szerver URL: nitps://esaigno microsigner com/esign/ |
8 Kapesolsdasi bedlitasok
@) Kkapcsalhato Gzenetek és ablakok
& Fssitési beal tasok [ Egyedi besllitésok haszndlata
=) Visszavondsi infomnécick
alinos
- 5§ OCSP szolgakatésok
-] CRL beslitasok
() Idébélyeq szolgahtatsk
£-{) Aldirés bedlitasok
Mairds bedllitasok
FDF bealitssok
- 3% Bizalmi istak hasznélata
-] Attribitum tandsitvany beallitssok
38 Archivalssi bedlitasok

Mobil alairas

Kapcsolédés megszakitésa [0 [+ mésodperc ehehiével,

s

Kozvetit6é szerver URL:
Mobil alairas hasznalata esetén lehet6ség van sajat kozvetitd szerver cimének megadasara.

Mobil alairas:
Amennyiben szlikséges a valasztott kozvetité szerverhez megadhatdk azonosité adatok.
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Bizalmi listak hasznalata

MICROSEC e-5zignd - [m] x

= Bedlitasok bl
50 Atalanos
E‘E‘ Alapérelmezett hitelesitési adatok Bizalmi listak hasznalata: | Ne haszndlia a bizalmi listakat ellendrzéskor
-5 Specidlis

-8 Kapcsalddasi bedllitasck

@ Kkapcsolhatd Gzenetek és ablakok

gt Frissitési bealitasok hitps://ec europa eu/information_socisty/policy/esignaturs Anusted-ist A-mp xml
Visszavonasi informacick = = — = 2 ==
®la Atalnos C:\Users'\WilicaWin 10TestpilotApp Data\Roaming ' MICRC

- 5§ OCSP szolgahatasok
-] CRL beallitasok
--(3) Iddbélyeg szolgatatok
@) Mairds beallitsok
~T@ Aairas bedlitzsok
{3} PDF bealltasok
5% Mobil alairss bealitasok
- Atrbiitum tanusitvany bealltasok
.8 Archivalési bealitasok

vy

e

Lehet6ség van egyéni bizalmi beallitdsok megadasara is. Hasznalhatunk kizarélag egyéni listat is,
valamint lehet6ség van a Windows tanusitvanytaranak bevonasaval is az ellenérzésre.

Attribatum tanudasitvany beallitasok

MICROSEC e-Szignd - a X

S Atalanos
2 @ Alapértelmezett hiteles itési adatok
Sh Specidlis
{8 Kapcsolédasi bealitasok
-4 Kkapcsolhats (izenetek és ablakok ) o »
& Fisstesi bedl tsok Attribitum tands itvény kibocsatok
-{B) Visszavonasi informacick https:liszig e-szigno hulAC cgi
7§ Atalénos
- 5§ OCSP szolgitatasok
b CRLbedlitasok
- (T) |débélyeq szolgaltatok
E-{2) Mairas bedllitasok
-Tg) Aairss bealitasok
PDF bedl itasok

- 52 Mobil aldirds bedllitasok

[ Attribetum tandsitvany haszndlata

P& Bizalmi listék hasznalata

78] ttriiitum tanisitvany besllitasok -

% Archivalisi bedlitdsok

Mégse

Attribatum tandasitvany hasznalata:
A jel6ldnégyzet segitségével kapcsolhatjuk be illetve ki az attribltum tanusitvany hasznalatat a
programban. Amennyiben az attribUtum tanudsitvanyok hasznalata mellett dontlink, az e-Szigné

minden alairaskor le fog kérni egy attribitum tanusitvanyt, amelyet az alairashoz fog csatolni.
(Ld. még Aldirds funkcid.)

Attribatum tanuasitvany kibocsatok:

Az attribUtum tanusitvany kibocsatok listajat kezelhetjik a fellleten taldlhatd gombok
segitségével. Az attribatum tanusitvanyok lekérését a program a lista sorrendje alapjan végzi. (A
lista miikodését Id. az OCSP szolgaltatdk lap leirasanal.)
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Archiv beallitasok

MICROSEC e-5zignd

L3k Mtalanos
@ Aapételmezett hitlesités adatok T
SB Specidlis

B8 Kapcsolédasi beallitasok [ ttps:/ archivmail e-szigno hu/submit |
+-4g) Kikapesolhaté zenetek és ablakok
gl Frissitési bedll tasok
E-{£) Visszavonasi infomnacick ‘
alénos
i 5 OCSP szolgaltatasck
Lbe] CRL bedllitasok
(@) Idébélyeg szolgatiatok
) Mairss beslitasck

i Mairas beallitasok
PDF bedllitdsok

3% Mobil alairds bedlitdsok
L% Bizalmi listak hasznalata
Attribiitum tans itvany beallitasok

&0 Archivalisi bedl itasok

Autentikécids tans itvany

Kivalaszt Torsl

Mégse

Archive URL:

Itt allithat6 be az archivum feltoltési linkje.

Autentikacios tanasitvany:

Megadhatunk egy alapértelmezett tanusitvanyt az archivalandd fajlok feltoltéséhez. Az itt
kivalasztott tanusitvany tulajdonosanak az archivumaban lesznek a feltoltések elhelyezve.
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5.2.6.2. Megbizhaté tanusitvanyok kezelése

elérhetd:

funkcio:

fomentbdl (Eszk6zok — Megbizhatd tanusitvanyok kezelése)

magyarorszagi fontosabb gyotkértanusitvanyok telepitése

Egy el6re osszeallitott listabdl lehet kivalasztani azokat a gyokértanusitvanyokat, amelyeket
megbizhatoként telepithetlink a szamitdgéplinkre.

v Meghbizhatd tandsitvanyok kezelése -

Kérem, vdlassza ki az alabhi ablakban azokat a gydkértanisitvanyokat,
amelyeket megbizhatdként kivan effogadni. A Mégse gombra torténd

kattintassal elvetheti vattoztatasat.

BN o-Szignd gyokertanus itvanyok (sjanlott)
-] Microsec e-Szigno Root CA
-[#e-5zigno OCSP CA

[ Microsec e-Szigno Root CA 2009
-[Ae-Szigno Root CA 2017

=[] Magyar mindsitett gyokétanisitvanyok (gjanlatt)

[ Trust&Sign Root CAv1.0
- InfodCA ROOT v3.0
~[_]Magyar Telekom Root CA

[1Réqi. SHA-1-es tantis itvany
U, SHA-256-03 tandisitvany
= -[]Magyar fokozott ayékértantsitvaryok
~[]MetLock Knziegyzoi (Class &) Tanustvanykiado
~[]MNetLock Uzleti (Class B) Tanusitvanykiado
~[]MetLock Expressz (Class C) Tanusitvanykiado
=-[e-Szigné teszt gySkétanisitvanyok (nem ajaniott)
i-.[]Microsec e-Szigno Test Root CA 2008
‘. Microsec e-Szigno Test Root CA 2017

O

~[]MetLock Minositett Kozjegyzoi (Class QA) Tanustvanykiado

[ Fétantsitvanykiadd - Komanyzati Hitelesités Szolgaltato
= [ kézigazgatasi Gydkér Hitelesités Szolgaltats tandsitvanya (sjanlott)

x

Az OK gomb megnyomasa utdn a Windows operacids rendszer rakérdez, hogy
kivanja-e telepiteni a gydkétandsitvanyokat. Amegjelend ablakokban

kattintson az lgen gombra.

0K

Mégse

Amennyiben a megjelend képernydn egy tanusitvany mellett pipa lathatd, az jelenleg telepitve
van a gépre megbizhatoként. A konfiguraciot ugy tudjuk megvaltoztatni, hogy a jel6lénégyzet
allapotat valtoztatjuk. Amennyiben kivesszik a pipat, a tanusitvany torlésre kerlil a megbizhatd
taroldbdl az ablak bezarasakor, ha az Igen gombra kattintunk:

Ha egy Ures jelol6négyzetet bejeldlink,

Fétandsitvany-tarold

Tarli a kovetkezd tandsitvanyt a fétanlsitvany-taroldbal?

Tulajdenos: Microsec e-5zigne Reot CA, e-Szigno CA, Microsec Ltd,,

Budapest, HU
Kiallid: ankiallitott

Ervényesség: 2005, dprilis 6., szerda -» 2017, dprilis 6., csutartok
Sorozatszam: ODCCBBET BF4E2S1A FDA2DCEE AS1C2C0F 11
Ujilenyomat (shal): 2388C903 71CCIESE 3DFF7DIC ATCEFCDE

25EC190D

Ujjlenyomat (md3): FOS6B62F C510D567 8E832532 EBSE2EES

Igen

Nem

akkor az adott tanusitvany telepitésre keril

megbizhatoként az ablak bezarasakor, amennyiben az Igen gombra kattintunk a megjelend

ablakon:
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Biztonsagi figyelmeztetés

Egy hitelesitésszolgaltatotal szarmazé tandsitvanyt készdl telepiteni,
! amely allitdsa szerint a kovetkezdt képviseli:

KGYHSZ (Public Administration Root CA - Hungary)

AWindows nem tudja megerdsiteni, hogy a tandsitvany kiaddja
valéban "KGYHSZ (Public Administration Root CA - Hungary)'. A
tandsitvany eredetiségét dgy ellendrizheti, ha "KGYHSZ (Public
Administration Reot CA - Hungary)" segitségét keri, Ehhez a kivetkezd
szamra lesz sziksége:

Ujjlenyomat (shal): 70DDED24 5369ABF4 BFB43079 E26C5313 DOT1F142

Figyelem:

Ha telepiti ezt a fotandsitvanyt, a Windows automatikusan
megbizhatdnak tekinti az Gsszes, ezen hitelesitésszolgaltatotol szarmazd
tanudsitvanyt. Ha clyan tandsitvanyt telept, melynek ujjlenyomata nincs
ellendrizve, biztonsdgi kockazatot vallal.Ha az "lgen” gombra kattint,
véllalja ezt a kockazatot,

Kivdnja telepiteni ezt a tandsitvanyt?

Igen ] Mem

5.2.6.3. Titkositd tanusitvanyok keresése
elérhet6: fémenibdl (Eszkozok — Titkositd tanusitvanyok keresése)
funkcié:  Mas személyek titkosité tanusitvanyainak keresése és telepitése

Az Titkositdé tanusitvanyok keresése mentipontban az e-Szigno online tanusitvanytaraban
kereshetlink titkositd tanusitvanyokat. Amennyiben a taldlatok kozil telepiteni kivanunk egyet,
hogy késGbb a valasztott személy, vagy szervezet részére titkositani tudjunk, aktivaljuk a név el6tt
talalhato jel6lonégyzetet, majd kattintsunk az OK gombra.

o Nyilvanos titkosito tandsitvany keresés O *
Atanisitvany tulajdonosanak neve vagy email cime (min. 5 karakter)
-
Telepit MNéw E-miail DN
£ >
Mégse
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5.2.6.4. Telepitett tanusitvanyok

elérhet6: fémenubdl (Eszkozok — Telepitett tanusitvanyok)

funkcié: az elérhetd tanusitvanyok megtekintése, kezelése

# Tanusitvanyok

Tulzjdonos

Teszt Peter

Importélas... Eltavolitas

Személyes azonositasi  Személyes titkositd  Mas személy titkosité  Kozbensd szintl hitelesitésszolgaltatok  Megbizhatd legfelsdbbszintll hitelesitésszolgatatok
Kiallita Ervényesség kezdete
e-Szigno Test CA3 2020.02.03.

Megjelenités

O X

Lejarat
2020. 05. D6.

Bezéras

A funkcid kivalasztdsanak eredményeképpen az alkalmazas megjeleniti a Windows rendszerben
pillanatnyilag rendelkezésre allé tanusitvanyaink listdjat. Lehetdség van a kijeldlt tanusitvanyok
megtekintésére, vagy eltavolitasara, illetve az Importalas paranccsal Ujakat is telepithetlink.

5.2.6.5. Tanusitvany megujitasa

elérhet6: fGmenubdl (Eszkdzok — Tanusitvany megujitasa)

funkcié:  tanusitvany megujitasa

Ez a funkciot csak szoftveres tanusitvanyra lehet hasznalni. A megujitas folyamata a kovetkezd:
Miutan a menibdl elinditottuk, kapunk egy ismerteté ablakot, majd meg kell mutatnunk a
programnak, hogy hol talalja azt a fajlt, amit a szolgaltato kildott. Valasszuk ki, majd kattintsunk

a 'Megnyitds’ gombra.

# Tanusitvany megujitasa X

Ezt a funkcidt akkor hasznalja, ha a hiteles ités szolgattatd Jj tands itvanyt
bocsatott ki Onnek a régi tandsitvanya helyett, és az (j tanusitvany
nyilvanos kulcsa megegyezik a régiével.

Afunkcid a kartydra kibocsatott tands itvanyok esetén nem hasznélhato.

Elsd lépésben ki kell majd vélasztania a helyi fajirendszerdl azt a fajt. amely
az Uj tandsitvanyt tatalmazza. (Tipikusan cer. der, pem kitejesztésd
allomany.)

Ezek utan a program megkeresi a tandsitvanyban a régi, megdjitando
tandsitwanyt, azaz az (j tandsitvannyal megegyezd nyilvanos kilcsa
tandsitvanyt. Amennyiben tobb itven tantsitvany is van, akkor Onnek kel
kivalasztania a megyjitandat.

A megujitando tandsitvany megtalalasa utana aprogram eftavolitja a régi
tandsitvanyt a tandsitvamytarbol, és hozzaadja az Gjat.

Kattintson a tovabbra a mead téshoz! Mégse
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= Megnyitas

1+ » Ezagép » Dokumentumok (D:) » Tandsivanyok v O Keresés: Tandsftvanyok el

Rendezés v Uj mappa =~ m @

pdf ~ MNév Médositds dituma  Tipus Meéret

[ Ezagép (5] Teszt Péter Uj.cer 2020. 02. 03. 15:16 Biztensagi tandsit... 2KB
) 30 objektumok
B Asztal
B o
| Képek
S Letéltések
B videsk
J‘! Zene
o Helyi lemez (C)
- Dokumentumok
== fs3 (\\ad.iroda.r
o= Google Drive File

- Thunderbird_cac
v

Fajine: | d

A program ezutdn megjeleniti a valasztott tanusitvany adatait, illetve alul megjelenik a régi
tanusitvany is. Kattintsunk az OK gombra.

& Tanisitvdny megujitds — O X

Ui tandis tvany:

Tulgjdonos: |Teszt Péter | Megjelenités

Kiallita: |Advanced Class 3 e-Szigno CA 2009 |

Ervényesség kezdete: |2016.12. 15. Lejarat: 2018.12.15.

Régi tanus itvanyolk:

) e Ervényesség .
Tulajdonos Kiallita lezdete Lejarat

Advanced Class 3 e-Szigno .. 20141215, 2016.12.14.

QK Megse

Ez utan a kovetkezl Gzenet ablakot latjuk, amennyiben sikerilt a megujitas.

X

A rmegujitas sikeres volt!

OK
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5.2.6.6. Kulonalld aldiras készitése
elérhet6: fémenubdl (Eszkozok — Kiilonallo alairas készitése)
funkcié: Tulméretes fajlokhoz mellékelhet6 kilonalld aldiras létrehozasa

A funkcio leirdsa a dokumentum elején, az e-Szignd program fébb funkcidi — Kilénalld aldiras
alatt olvashaté.

5.2.6.7. Tomeges PDF alairas
elérhet6: fémenibdl (Eszkdzok — Telepitett tanusitvanyok)

funkcié: Nagy mennyiségld PDF dokumentum egy menetben torténé aldirdsa

A funkcié leirdsa a dokumentum elején, az e-Szignd program fébb funkcidi - Témeges PDF aldiras
alatt olvashaté.

5.2.7 Segitség

5.2.7.1.  Névjegy
E menlpont segitségével megijelenithetjik az e-Szignd alkalmazas névjegyét:

o Névjegy x
Vedfelhasznaldi licencszerzddes
E-S2I16rNo
Telepitett komponensek
MICROSEC e-Szignd XSign di ~
eszignod.exe 3331 XadesSigner.dll
! 3330 XadesSigner_HUN dll
XSign.di XadesSigner GER dI
Copyright © 2003-2020 MICROSEC znt XadesSigner_ENG dl
Pegasus Imaging TwainPRO v.4.0.12.0 A
Regisztralt e-Szigna kliens. hittp:/www microsec hu hitp://www .e-szigno hu

Lejarat ideje:  2020. 10.13. 12:48:34

Az alkalmazas megfelel az aldbbi kivetelményeknek :
Legfontosabb jogszabalyok: ~
-elDAS:

- A7 EURCPAI PARLAMENT ES A TANACS 910/2014/EU) RENDELETE (2014, julius 23.) a belsé piacon tdrénd

elektronikus tranzakcidkhoz kapcsoldda elektronikus azonositasrdl és bizalmi szolgaltatasokndl, valamint az
1959/93/EK iranyelv hatalyon kival helyezéserdl

- A BIZOTTSAG (EU) 2015/806 VEGREHAJTASI RENDELETE (2015. majus 22 ) a mindsitett bizalmi
szolgaltatasok unids bizalmi jegyének forméjara vonatkozd eldirasok megallapitasardl

- ABIZOTTSAG 2009/767/EK HATAROZATA (2009. oktdber 16.) az eljarasoknak a belsd piaci szolgahatasokral
szold 2006/123/EK eurdpai parlamenti és tanacsi irdnyelv szerinti egyablakos Ggyintézési pontokon keresztil

alaltranilo e sevlenzhldl el tArténA talise it éeét lahatAus tewd rendallcazéasl manhatamz sl

OK

Az ablakon a program altal hasznalt fébb komponensek verziéit, az alkalmazasra vonatkozo
mérvado kovetelményeket és par fontosabb hivatkozast lathatunk.

A Microsec Kft. és a Microsec e-Szigné honlapjan kivil az egyik hivatkozas segitségével a

végfelhasznaldi licencszerzddést tekinthetjik meg, egy masik pedig a szoftver tanusitvanyat
mutatja meg.
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5.2.7.2. Hibakeres6

A menilpont egy olyan ablakot nyit meg, amelynek segitségével az e-Szigndé belsé mikodésébe
nyerhetiink betekintést. Altaldban a nem megszokott miikddés, hibajelenség felderitésében lehet
segitségunkre.

5.2.7.3. Regisztracié

elérhet6: fOmenubdl (Eszkozok — Regisztracio...), regisztracids savra kattintassal

funkcié: az e-Szignd program regisztralasa
Az e-Szigno teljes korl és reklammentes hasznalatahoz regisztracid sziikséges, e nélkil kizarolag
a Microsec e-Szigno Hitelesités Szolgaltatd altal kibocsatott tandsitvanyokkal, és a Microsec e-
Szignd Hitelesités Szolgaltatd idGbélyegzés szolgaltatdsaval hasznalhatd a program. A
regisztracidval kapcsolatos legfrissebb informaciok, dijak, kérdések és valaszok a http://www.e-

szigno.hu/ honlapon érheték el. A kOvetkez6 abra a regisztralatlan e-Szign6é programfeliletét
mutatja:

o e-akta.es3 - MICROSEC e-Szignd [3.3.4.13] — O >
M
Fijl Dokumentum  Alairds  Ellendrzés  Atvételi elismervény  Eszkazok — Segitség
+ B 6 N | &2 E T T T "w Alapértelmezett séma
"% cakiacs3 |
H ﬁ
Mezd Tartalom &
e-akta cime e-akta es3
Létrehozas idopontja 2021 jal. 28. 15:14:41
e-akta mérete 589 byte
Létrehozd
Tema
Tartalmi le irés
Kozremiikoda
Tipus
Formatum
Azonositd
Forras
MNyelv W
< >
On az e-Szignd regisztralatlan vaktozatat hasznalia. A reklammentes verzidér kattintson ide!
ro) - webindrium-sorozat
‘— 1 -~ - - s - - -
i =
4 \ Az e _alalr.‘ils musz'akl _e_ulap;al. B
ﬂ Uzleti hatékonysag novelése
- e-alairas hasznalataval.
Kész

A menUpontot kivalasztva a regisztracios folyamat indul el.
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= Regisztracid vardzslé - O Pt

Automatikus regisziracio kulcs alapjan

A Varazsld végigvezeti Ont a regisztracios f4jl beszerzésének folyamatan. Kérem vegye figyelembe, hogy a
regisztracios fajl csak azon a gépen teszi lehetdvé az e-Szignd hasznalatat, amelyik gépen hasznélja a regisztracios
kulcsot, mas gépen nem lesz érvényes.

Reqiszrtracios kulcs:

<< Hsd < Hlézd

Toltse ki a 'Regisztracids kulcs’ mezét a meglévé regisztracidos kulccsal és kattintson a 'Kész’
gombra.

Aregisztracié megtartént, A valtoztatdsok énvényesitéséhez djra kell inditani a
szoftvert.

Az 'Ok’ gomb megnyomasa utan, a program Ujrainditasaval eltlinik az ablak alsé részén talalhaté

reklammezo.
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5.2.7.4.

Online sugo és hibabejelentd

Az Online sugd és hibabejelenté menlipont a help.e-szigno.hu oldalt nyitja meg, melyen

gyakrabban felmerilé kérdésekre kaphat rogton valaszt,

segitséget is kérhet munkatarsainktol.

5.2.7.5.

Hirdetés feladasa

illetve Uj hibajegy l|étrehozasaval

A regisztralatlan e-Szigné alkalmas hirdetések megjelenitésére. Ha On hirdetni szeretne a
programban, Iépjen vellink kapcsolatba!

Az ablakon a Kildés
napldlizeneteket az alapértelmezett levelezéalkalmazasunkkal,
naploét a fajlrendszerbe menthetjik, tovabbi vizsgalat céljabdl.

Hibakeresd

t:DCDFFS D
201
i- >f1rst OCOFFCFOD

T:0COFFFDO

>f1rst DCLGAFQD
14:

t:DClGAFBD

f1rst DCLGAFED
17

>f1rst DCLGAFFD
i->first:0C16B010
2017-
i-»Tirst:0C16B050

X5_GetInformation

2017-07-27 14:20:46.
t

7-27 14:20:46.
27 14:20:46.
—27 14:20:46.
t46.
—27 14:20:46.
20:46.
2017-07-27 14:20:46.
27 14:20:46.
2017-07-27 14:20:46.
¥XSBuffHadler_t cleanup -
2017-07-27 14:20:46.

xadESVersionConvertHelper version:o
2017-07-27 14:20:46.525Z DEBUG

525Z

525Z

B Mentés | |- Kildés

[] cURL debug

DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

clear
DEBUG

[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:
[tid:

[tid:

65204]

] XsBuff.cpp:36
] XsBuff.cpp:36
] XSBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:36
] XsSBuff.cpp:36
] XsBuff.cpp:36
] XsBuff.cpp:39

] xsign_internal.cpp: 1340 -

xsign.cpp:0 -

CALL <<<

delete ~
delete
delete
delete
delete
delete
delete
delete
delete
delete

delete

Kilépés
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6.Sémak

Azt hivatottak segiteni, hogy az adott intézményeknek kiildend6 elektronikus dokumentumok a
megfelel6 formatumban és a megfelel6 névvel legyenek ellatva. A sémak el6re definialt
beallitasokat tartalmaznak. A sémak vagy a fajlok neveit és tipusait, vagy az akta nevét kotik
meg.

Az aktudlis sémat az eszkOztar mutatja, itt lehet sémat valtani is, a legorduld listabdl torténd
valasztassal. A sémavaltas mindig (j akta létrehozasat jelenti.

# e-akta.es3 - MICROSEC e-5zignd [3.3.4.13] — O x
|
Fajl  Dokumentum  Aldirds  Ellendrzés  Atvételi elismervény  Eszkdzdk  Segitség
[+] B é N | e E— o | Alapértelmezett séma
» c-aktaesd
= e-aktaes3 qh 4 . 4
[ aktualis sema: Alapéertelmezett
Mezd Tartalom
e-akta cime e-akta.es3
Létrehozas idGpontja 2021.jal. 28.9:13:13
e-akta mérete 589 byte
Létrehozd
Téma
Tartalmi leiras
Kozremiikodd
Tipus
Formatum
Azonositd
Forras
Myelv
Téridd vonatkozds
Jogok
Crzésiids Nem meghatarozott
Kész

6.1. Alapértelmezett

Ez a séma az altalanos lgyintézésre valé. Nem tartalmaz semmiféle megkotést az akta és a
dokumentumok cimeit és tipusait illetéen.

6.2. e-Cégeljaras

Csak a cégbirésagokkal valé kapcsolattartdsra vald. Sok helyen megkdnnyiti a program
hasznalatat, mert elére definidlt beallitdsokat tartalmaz. A cégbirésagok nem fogadjak el pl. a
Microsoft Word és Excel fajlokat, erre figyelmeztet is minket az e-Szignd.

Miutan kivalasztjuk az e-Cégeljaras sémat, ki kell valasztanunk a hasznalni kivant akta nevét.
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Akta nevének kivalasztasa *

Kérem adja meg az akta nevét
Bejegyzési kérelem

lsmételt bejegyzési kérelem
Valtozéds bejegyzési kérelem
Névfoglalasi kerelem

Egyeb beadvany

Hignypdtlas

Megse

A kivalasztott aktacim fliggvényében mas és mas adatokat kell megadnunk. Bejegyzési kérelem
esetén a bejegyezni kivant cég adatait kell eldszér megadnunk:

Bejegyzési kérelem X
Cégforma
@ 01 Vallalat (0 02 Szovethkezet (0) 03 Kozkereseti tarsasag (C) 05 Betéti tarsasag
(O) 07 Egyesiilés (0) 08 Kizds vallalat (O 09 Kortolt felelfsséatitérsasda () 10 Részvénytarsasag
12 Kioldiek magyarorszagi
() 11 Egyéni céa (O kdzvetlen kereskedelmi (O 13 Oktatdi munkakdzdsség () 14 Kizhaszn tarsasag
képviselete
(O 15 Eddbitokossagi tarsulat () 16 Vizgazdalkodasi tarsulat ) [ TEEE G O 18 Végrehaitéi imda

magyarorszagi fidktelepe

22 Kiiffoldi székhelyl eurdpai
(O 20 Eurdpai részvénytarsasag (O 21 Kozjegyzdi iroda (O gazdasagi egyesiilés

o) 15 Eurdpai gazdasagi
magyarorszagi telephelye

egyesllés

(O 23 Eurdpai szovetkezet

Cég elnevezése: | |

Céq székhelye: | |

Megse

A tobbi aktacim esetén (kivéve a Névfoglalasi kérelmet) mar egy meglévo céggel foglalkozunk,
melynek adatait az e-Szignd a cégjegyzékszam kitoltése utdn megprobalja lekérdezni, és siker
esetén elbre kitolti az ablak tobbi részét.

Cégadatok *

Cégiegyzekszam: l:l - l:l . l:l

Cég elnevezése: | |

Cég székhelye: | |

Dokumentumok beillesztése

A beillesztendé dokumentumok lehetséges cimeit megjelenité ablakot az e-Szign6é a hatdlyos
torvény és az aktudlis e-akta cime fliggvényében allitja 6ssze. Valasszuk ki a dokumentum cimét
a felkinalt lehetéségek koziil.

e-Cégeljarassal kapcsolatos tovabbi informaciokat a kovetkez6 helyen talal: http://www.e-

cegjegyzek.hu/e-cegeljaras/e cegeljaras utmutato.htm
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6.3. Céginformacid kérés

Célja az elektronikus cégiratokba vald betekintés, hiteles elektronikus cégkivonat, cégmasolat
vagy cégbizonyitvany iranti kérelem segitése. Itt szintén ki kell valasztani az akta nevét, és meg
kell adni a cégjegyzékszamot.

= Cégjegyzékszam megaddsa ot

Cegjegyzekszam: | | - | | | |
e

A beillesztend6 dokumentum cimét egy, a lehetséges opcidkat felsoroltatd ablakban kell majd
kivalasztani.

s Dokumentum nevének megadasa X

lletékbefizetési utalvany
Kérelem

Egyeb

Megse

A céginformacié kéréssel kapcsolatban bdévebb informacidt a www.e-cegjegyzek.hu internetes

cimen olvashatunk.
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