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Webalapu elektronikus alairas

A MicroSigner és a szerver oldali e-Szigno alkalmazas egyiittes hasznalataval bongészo-
és platformfiiggetleniil biztosithaté a dokumentumok online hitelesitése

A MicroSigner olyan Uj generaciés alkalmazas, amely megbizhaté megoldast nyujt a webes kornyezetben vagy vastag
kliens alkalmazasokban tavoli dokumentumok elektronikus hitelesitésére. Platformfliggetlen, tehat mikddik Windows,
macOS és Linux rendszereken és valamennyi elterjedt bongészéprogramban.

A MicroSigner konnyen integralhato olyan digitalis Uzleti folyamatokba, ahol elektronikus aléirasra van sziikség. A honlapokon vagy
a belsé Ugyviteli rendszerekben keletkez6 elektronikus dokumentumok — szerzédések, teljesitési igazolasok, adminisztrativ iratok
— elektronikus alairasat teszi egyszertivé és hiztonsagossa. Az tigyviteli rendszerbe egyszertien integralhatd megoldas, gyakorlati-
lag alairas kérés esetén az ligyviteli rendszer atadja a dokumentumot alairasa a szerver oldali e-Szigné-MicroSigner megoldasnak,
ami menedzseli és végrehajtja az aldiras folyamatat. Az alairas az Ugyviteli rendszerben elhelyezett ,Aléiras" gombbal és annak
megfelel§ paraméterezésével mikddtethetd. A megoldas hasznalataval a felhasznaldk az lgyviteli rendszeren belil, a rendszer
elhagyasa nélkul tudnak elektronikusan alairni dokumentumokat.

A MicroSigner megoldas a leggyakrabban hasznalt, szabvanyos elektronikus alairas formatumokat is tdmogatja (pl. PDF, es3
e-akta), amelyekre szliksége van egy cégnek, egy intézménynek a mindennapokban az elektronikus alairas soran.

— Windows 7,8,8.1,10, 11 (32/64 bites), macOS 10.10 vagy Ujabb, Linux: Ubuntu, Mint, Fedora, Android és i0S
— Google Chrome, Mozilla Firefox, Internet Explorer, Microsoft Edge, Safari, Opera

Hasznalhato tovabba barmely bongészében, amely képes javascriptek futtatasara, €s engedélyezett benne a cookie-k hasznalata.
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A MicroSigner elénye, hogy az elektronikus alairasi folyamat soran csak a dokumentum lenyomatat mozgatja a hitelesité
szerver komponens és a kliens szamitogépe kozott. Az alairas elemei mivelete a felhasznalo gépén torténik. A felhasznald
és a kiszolgald szamitogép kozott a lenyomatok titkositott csatornan kozlekednek. Az elterjedt RSA mellett az ECC alaird
algoritmust is tamogatja.

A MicroSigner miikodéséhez a szerveroldalon a Microsec e-Szigné szoftver megléte sziikséges.
A MicroSigner megoldas mukdodése tébb komponensre bonthaté.

Az e-Szign6 szerveroldali alairé6 komponens a megoldas része, mely a szerveroldalon eléallitja az alairandé doku-
mentum lenyomatat, elkildi a kliens alkalmazasnak, majd a visszakapott alairt lenyomatot beilleszti az alairandd
dokumentumba, el6éllitva az alairdsi szabvanyoknak (XAdES, PAJES, CAdES, ASiC) megfelelé alairt dokumentumot.

MicroSigner kliens alairé alkalmazas a kliensoldalon futtathaté alairé mini alkalmazas, mely kezeli az operacios
rendszer tanusitvanytarat, és megvaldsitja az atomi lenyomat (hash) alairasi muveletet a felhasznald birtokaban 1évé
szoftveres, hardveres vagy tavoli kulcsmenedzsment szolgaltatasban tarolt alairéi kulcsokkal. Rendszergazdai jog
nélkil telepithetd!

MicroSigner kozvetité szerver egy a Microsecnél futé proxy szerver, mely megteremti a kapcsolatot a szerver oldali
webalkalmazas, és a MicroSigner kliens alkalmazas kozott.

@ Az XAdES-szabvanynak (ETSIEN 319 132, ETSI TS 101 903) megfeleld aldiras
létrehozasa, ellendrzése (Baseline vagy XAdES-BES, -EPES, -T, -C, -X, -X-L, -A).
XAdES v1.4.2 tdmogatasa.

) @ XAdES tipusu kiilonallé (detached) alairas létrehozasa. A kliensoldalon tovébbra

Tamogatott is a lenyomat alairasa torténik.

formatumok @ CAdES ETSI EN 319 122 szabvanynak megfeleld alairasok készitése.

@ PAJES ETSIEN 319 142 és ETSI TS 102 778 1-2-3-4 szabvany tdmogatésa.

@ Az ASiC-szabvénynak (ETSI EN 319 162, ETSI TS 102 918 V1.3.1) megfelel6 ala-
irds-tarol¢ létrehozasa.

@ A MELASZ-Ready 2 formatum tdmogatésa.
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1. Dokumentum kiildése aldirasra partner webes ligyviteli rendszerébe.

2. Dokumentum megtekintése/modositasa Ugyfél altal a webes {igyviteli rendszer feliiletén. Alairas megkezdése.

3. Dokumentum atadasa alairasra az e-Szigné SDK-nak. e-Szigné SDK kapcsolédasa a MicroSigner kozvetité

szerverhez HTTPS protokollon keresztiil felhasznalénév/jelszéparossal, esign session kérés.

4. MicroSigner kozvetitd szerver autentikacio ellenérzése, esign session létrehozasa, session azonositd vissza-

adasa.

5. Alair6 session informacio visszaadasa szinkron (url atadasa partner backendjének).

. »+Alairas" gomb megjelenitése weboldalon (esign url hiperhivatkozas felhivdsa a gombra kattintast kdvetéen).

7. Az ,Alairds" gombra valo kattintast kovet6en az url-ben 1évé esign prefix hatasara elindul a MicroSigner kliens

program. Megjegyzés: Ha nincs telepitve a MicroSigner kliens, akkor a weboldal 30 masodpercet kdvetéen, ha
nem indul el a MicroSigner kliens feldobja annak a telepitési linkjét.

8. A MicroSigner alkalmazas automatikusan kapcsolodik az esign url-ben szerepl6 kdzvetité szerverhez az esign

session azonositéval. Az alairasi protokoll megkezdése.

9. Alairandé lenyomat felt6ltése a MicroSigner kdzvetité szerverre.

10. A MicroSigner kliens letdlti az alairand6 lenyomatot a kdzvetit6 szerverr6l.

11. Lenyomat tovabbitasa alairasra a Windows tanusitvanytaran (11/B) keresztiil az alairéi kulcsot kezel6 kulcs-
tarold eszkdznek (USB Token, e-Személyi, chipkartya, szoftveres kulcs 11/C). A Microsec kulcstarol6 eszkozei
esetén a Tanusitvanykezel6 program (11/A) is kozrem(kdodik az alairasban.

12. Alairt a kivalasztott tanusitvanyhoz tartozo kulcstarol6 eszkozzel.

13. Alairt lenyomat feltoltése a kozvetit6 szerverre a MicroSigner kliensen keresztil.

14. e-Szigndé SDK megkapja pollozassal (14/A) vagy callback url-en keresztiil (14/B) az alairt lenyomatot.

15. Alairt lenyomat visszaillesztése az alairandé dokumentumba, aldiras kiterjesztés (id6bélyeg, visszavonasi in-
formacio hozzdadasa), majd visszajuttatasa partner backendnek.

16. Az alairt dokumentum visszakeriil a partner dokumentumkezelébe.
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Tomeges tavoli alairas

Valamennyi elterjedt alairas-

formatum tamogatasa

Magas biztonsagi szint

Alairas ligyviteli rendszerben

Platformfiiggetlen miikodés

Bongészofiiggetlenség

JAVA- és ActiveX-fiiggetlen

Intelligens alairas-beallitasok

Mobilalairas tamogatasa

Jol dokumentalt, egyszerii integracio

Search-Lab sebezhetéségi vizsgalat

e-Személyi tamogatas

: IGAZSAGUGYI MINISZTERIUM
CEGINFORMACIOS ES AZ ELEKTRONIKUS CEGELJARASBAN
KOZREMUKODO SZOLGALA

UZLETI ELONYOK

Kényelmesen, egy idében akar tobb dokumentum alairdsat is lehetévé teszi a tavoli
gépen, egyszeri jovahagyassal.

PDF (PAdES), e-akta (XAdES), ASIC (XAdES)

Az egyszer(sitett eljaras ellenére a PKl-szabvanyt hasznalo alairasi mechanizmus
valtozatlan, a titkos alairékulcs a felhasznalo birtokaban marad a folyamat soran.

Az aldiras az ligyviteli rendszerben elhelyezett ,Alairas" gombbal mik&dtetheto.
A megoldas hasznalataval a felhasznalok az ligyviteli rendszeren beliil, annak elhagyasa
nélkdl tudnak elektronikusan alairni dokumentumokat.

Tamogatott platformok: Microsoft Windows 7, 8, 10, Server 2008 R2, 2012, 2016,
macO0S 10.10+, Linux: Ubuntu, Mint, Fedora, i0S, Android.

Tamogatott bongész6k: Microsoft IE, Microsoft Edge, Mozilla Firefox, Safari, Google
Chrome, Opera. Hasznalhatd tovabba barmely bngész6, amely képes javascriptek
futtatasara, és engedélyezett benne a cookie-k hasznalata.

Az aldirasi funkcio zokkenémentes hasznalatat tdmogatja az elterjedt bongészékben.

A MicroSigner mentesiti a felhasznaldt a bonyolult alairasi beallitasok aldl (pl. alap,
mindsitett id6bélyeggel ellatott, archiv CRL-lel, archiv OCSP-vélasszal). Ezeket

a szerveroldalon végezheti el, igy probléma- és hibamentes hasznalatot eredményez
akar archiv célu alairasok készitése soran is.

Transzparens mikddés mobiltelefonnal is.

A MicroSigner-megoldas konnyen, akar par nap alatt integralhaté a meglévé
webalkalmazasba, kliensszoftverbe csomagban miikddé példakodot adunk.

A MicroSigner-megoldast és -folyamatot sebezhetdségi szempontbdl
a Search-Lab Kft. vizsgalta és tanusitotta.

A MicroSigner tdmogatja az e-Személyivel tortén6né alairast is.
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Amennyiben felkeltette érdeklédését a MicroSigner, kérjik keresse elektronikus alairas
szakeértbinket a kovetkez6 elérhetéségeken:

MICIrOSELC 1033 Budapest, Angel Sanz Briz Gt 13.
sales@microsec.hu | +36 1 505 4443 | microsec.hu


http://microsec.hu

